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Þðàé Ãðîìêîâè÷,
Àáëàåâ Ôàðèä Ìàíñóðîâè÷

 ÀËÃÎÐÈÒÌÛ  È  ÑËÓ×ÀÉÍÎÑÒÜ

ÓÐÎÊ 3.  ÀÍÀËÈÇ  ÏÐÎÒÎÊÎËÀ  WITNESS
È  ÅÃÎ  ÎÁÎÁÙÅÍÈÅ

Â ýòîé ñòàòüå ìû ðàçáåðåì óïðàæíåíèÿ
èç ïðåäûäóùåé ñòàòüè [1],  ïðîâåäåì àíàëèç
ïðîòîêîëà WITNESS è ðàññìîòðèì åãî îáîá-
ùåíèå ïðîòîêîë WITNESS(10). Íà÷íåì  ñ
àíàëèçà óïðàæíåíèé.

Óïðàæíåíèå 1. Íàì íåîáõîäèìî ñðàâ-
íèòü äâå ïîñëåäîâàòåëüíîñòè  x  è  y  ñ ïîìî-
ùüþ ïðîòîêîëà one-bit-WITNESS. Ïî óñëî-
âèþ ïîñëåäîâàòåëüíîñòè  x  è  y  äëèíû
n = 1016  ðàçëè÷íû.

Ðàññìîòðèì ñëó÷àé, êîãäà  x  è  y  ðàç-
ëè÷íû â 105 áèòàõ.

Ïðîòîêîë one-bit-WITNESS ñðàáîòàåò íà
x  è  y  ïðàâèëüíî, åñëè  Alice  ñëó÷àéíûì
îáðàçîì âûáåðåò îäèí èç áèòîâ, â êîòîðûõ
ïîñëåäîâàòåëüíîñòè  x  è  y  ðàçëè÷íû. Ñëå-
äîâàòåëüíî âåðîÿòíîñòè  P(x ≠ y) è P(x = y)
ïðàâèëüíîé è  îøèáî÷íîé ðàáîòû ïðîòîêî-
ëà áóäóò
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Òåïåðü ïîäñ÷èòàåì äëÿ ïðîòîêîëà

one-bit-WITNESS ÷èñëî ïåðåäàâàåìûõ áèò
ïî ôîðìóëå (1) èç ïðåäûäóùåé ñòàòüè [1]:

  651416110log 16
2 =+⋅=+ . (3)

Óïðàæíåíèå 2. Ïðîâåäåì àíàëèç ðàáî-
òû ïðîòîêîëà one-bit-WITNESS(10) äëÿ ïîñ-
ëåäîâàòåëüíîñòåé  x  è  y  èç ïðåäûäóùåãî
óïðàæíåíèÿ. Ïî óñëîâèþ ïîñëåäîâàòåëüíî-
ñòè  x  è  y  ðàçëè÷íû â 105 áèòàõ è  îäèíàêî-
âû â (1016 � 105) áèòàõ.

Ïðîòîêîë one-bit-WITNESS(10) âûäàåò
îòâåò «ïîñëåäîâàòåëüíîñòè x è y íå ðàâ-
íû», êîãäà õîòÿ áû îäèí èç äåñÿòè âàðèàíòîâ

ðàáîòû ïðîòîêîëà one-bit-WITNESS çàêàí-
÷èâàëñÿ ðåçóëüòàòîì «ïîñëåäîâàòåëüíîñòè x
è y íå ðàâíû», è îòâåò «ïîñëåäîâàòåëüíîñ-
òè x è y ðàâíû», åñëè âñå äåñÿòü ðåçóëüòà-
òîâ  ðàáîòû ïðîòîêîëà one-bit-WITNESS �
«ïîñëåäîâàòåëüíîñòè x è y ðàâíû».

Èòàê, âåðîÿòíîñòü P′(x = y) ïîëó÷èòü îò-
âåò «ïîñëåäîâàòåëüíîñòè x è y ðàâíû» ïðè
ðàáîòå ïðîòîêîëà one-bit-WITNESS(10)  � ýòî
âåðîÿòíîñòü  ïîëó÷åíèÿ ðåçóëüòàòà  «ïîñëå-
äîâàòåëüíîñòè x è y ðàâíû» â êàæäîì èç
10 íåçàâèñèìûõ ïðèìåíåíèé ïðîòîêîëà one-
bit-WITNESS. Â ñèëó (3) ìû ïîëó÷àåì, ÷òî
âåðîÿòíîñòè P′(x = y) è P′(x ≠ y) ïîëó÷èòü
îòâåòû «ïîñëåäîâàòåëüíîñòè x è y ðàâíû»
è «ïîñëåäîâàòåëüíîñòè x è y íå ðàâíû»
ïðè ðàáîòå ïðîòîêîëà one-bit-WITNESS(10)
ñîîòâåòñòâåííî ðàâíû:

101110
)101()()(

−−====′ yxPyxP .
101110 )101(1)(1)( −−−==−=≠′ yxPyxP .

Òåïåðü ïîäñ÷èòàåì ÷èñëî ïåðåäàâàåìûõ
áèò. Ïðîòîêîë one-bit-WITNESS(10) ïîâòî-
ðÿåò ïðîòîêîë one-bit-WITNESS 10 ðàç, ïî-
ýòîìó  ìû áóäåì  ïåðåäàâàòü â äåñÿòü ðàç
áîëüøå áèò, ÷åì ïðîòîêîë  one-bit-WITNESS.
Ïîýòîìó, â ñèëó ñîîòíîøåíèÿ (3), ïðîòîêîë
one-bit-WITNESS(10) ïðè îáðàáîòêå íàøèõ
ïîñëåäîâàòåëüíîñòåé  x  è  y  ïðåäàåò
10 ⋅ 65 = 650  áèò.

Ïîäâåäåì èòîãè ðàññìîòðåíèé ïðîòîêî-
ëà one-bit-WITNESS, one-bit-WITNESS(10)
è óïðàæíåíèÿ 2. Ïðîòîêîëû one-bit-
WITNESS, one-bit-WITNESS(10) ðàáîòàþò,
êàê ýòî ïðèíÿòî ãîâîðèòü, ñ îäíîñòîðîííåé
îøèáêîé: åñëè àíàëèçèðóåìûå ïîñëåäîâà-
òåëüíîñòè  x,  y  ðàâíû, òî ïðîòîêîëû íå
îøèáàþòñÿ, îäíàêî åñëè  x ≠ y, òî îøèáêè
ïðîòîêîëîâ ìîãóò áûòü âåñüìà âåëèêè.
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Óïðàæíåíèå 2 ïîêàçûâàåò, ÷òî âåðîÿò-
íîñòü  P′(x = y)  îøèáêè ïðîòîêîëà one-bit-
WITNESS(10)  ìåíüøå, ÷åì âåðîÿòíîñòü
P′(x = y) îøèáêè ïðîòîêîëà one-bit-
WITNESS.  Ýòî ñâîéñòâî ÿâëÿåòñÿ ñëåäñòâè-
åì ïîâòîðåíèÿ ïðîòîêîëà one-bit-WITNESS.
Îêàçûâàåòñÿ, ýòî îáùàÿ òåíäåíöèÿ, êîòîðàÿ
ïðîÿâëÿåòñÿ â ñàìûõ ðàçíûõ îáëàñòÿõ  èí-
ôîðìàòèêè è òåõíèêè � «ðåçåðâèðîâàíèå óâå-
ëè÷èâàåò íàäåæíîñòü».

Ïåðåéäåì ê àíàëèçó ïðîòîêîëà
WITNESS.

Óïðàæíåíèå 3. Íàïîìíèì, ÷òî ïðè ïî-
ìîùè ïðîòîêîëà WITNESS ìû ñðàâíèâàåì
ïîñëåäîâàòåëüíîñòè  x = 001111 è  y = 010110.

Âîïðîñû 1, 2. Â ìíîæåñòâå  PRIM(62) íå
ñóùåñòâóåò ÷èñëà, îòëè÷íîãî îò 7, âûáîð
êîòîðîãî ïðèâåë áû ê íåïðàâèëüíîìó îòâå-
òó ïðîòîêîëà WITNESS. Ýòîò ôàêò  ìîæíî
ïðîâåðèòü ïóòåì ïðîñòîãî ïåðåáîðà. Íî åñòü
è äðóãîé ñïîñîá ðåøåíèÿ, îòëè÷íûé îò ïå-
ðåáîðà âñåõ âàðèàíòîâ.  Åãî ìû ïðèìåíèì
íèæå  ïðè àíàëèçå óïðàæíåíèÿ 5 è ïðîòîêî-
ëà WITNESS.

Âîïðîñ 3. Â ìíîæåñòâå  PRIM(62)  11 ÷è-
ñåë, èç íèõ òîëüêî îäíî «ïëîõîå», êîòîðîå
ìû ìîæåì âûáðàòü ñ âåðîÿòíîñòüþ 1/11.
Òîãäà «õîðîøåå» ÷èñëî, íà êîòîðîì ìû ïî-
ëó÷èì ïðàâèëüíûé ðåçóëüòàò, ìîæíî âûá-
ðàòü ñ âåðîÿòíîñòüþ 10/11.

Âîïðîñ 4. Alice äîëæíà áóäåò ïåðåäàòü
ïðîñòîå ÷èñëî  p  è îñòàòîê  s  îò äåëåíèÿ
÷èñëà  Number(x)  íà ýòî ïðîñòîå ÷èñëî. Ïî-
êàæåì, ÷òî äëÿ ïåðåäà÷è ÷èñåë  p  è  s  äîñòà-
òî÷íî äåâÿòè áèò.

Äåéñòâèòåëüíî,  ìíîæåñòâî  PRIM(62)
ñîäåðæèò 11 ÷èñåë, ïîýòîìó   411log2 =
áèòà äîñòàòî÷íî äëÿ âçàèìíîîäíîçíà÷íîãî
äâîè÷íîãî êîäèðîâàíèÿ  ÷èñåë èç  PRIM(62).

Äàëåå, îñòàòîê  s  îò äåëåíèÿ   íà ÷èñëî  p
íå ìîæåò áûòü áîëüøå äåëèòåëÿ. Â ìíîæå-
ñòâå   PRIM(62) ñàìûì áîëüøèì ÷èñëîì  ÿâ-
ëÿåòñÿ ÷èñëî 31, çíà÷èò, äëÿ âçàèìíî îä-
íîçíà÷íîãî äâîè÷íîãî êîäèðîâàíèÿ ÷èñåë

s < 31  äîñòàòî÷íî    531log2 =  áèò.

Â èòîãå ïîëó÷àåì, ÷òî Alice äîñòàòî÷íî
äåâÿòè áèò äëÿ ïåðåäà÷è ñîîáùåíèÿ.

Óïðàæíåíèå 4. Äëÿ  äâóõ îäèíàêîâûõ
÷èñåë îñòàòêè îò äåëåíèÿ íà îäíî è òî æå
÷èñëî âñåãäà áóäó ðàâíû, ïîýòîìó íå ñóùå-
ñòâóåò ïðîñòîãî ÷èñëà, êîòîðîå ïðèâåëî áû
ê íåïðàâèëüíîé ðàáîòå ïðîòîêîëà.

Óïðàæíåíèå 5. Íàïîìíèì, ÷òî
x = 10011011  è  y = 01010101.

1. Ìû èíòåðïðåòèðóåì  x  è  y  êàê äâîè÷-
íûå ïîñëåäîâàòåëüíîñòè, ïîýòîìó èìååì

Number(x) = 27 + 24 + 23 + 21 + 20 = 155,
Number(y) = 26 + 24 + 22 + 20 = 85.

Ìíîæåñòâî  PRIM(82)  ñîñòîèò èç âñåõ ïðî-
ñòûõ ÷èñåë, íå ïðåâûøàþùèõ 82:

PRIM(82) = { 2, 3, 5, 7, 11, 13, 17, 19, 23, 29,
                       31, 37, 41, 43, 47, 53, 57, 59, 61}.

Íàéäåì âñå ÷èñëà èç  PRIM(82), êîòîðûå
ïðèâåäóò ê íåïðàâèëüíîé ðàáîòå ïðîòîêîëà
WITNESS. Èõ óæå 19, ïåðåáîð ãàðàíòèðóåò
âåðíîå ðåøåíèå, íî îí óòîìèòåëåí. Ðàññìîò-
ðèì äðóãîé ïîäõîä.

Ïðîòîêîë WITNESS  îøèáåòñÿ, åñëè äëÿ
ñðàâíåíèÿ ÷èñåë Number(x) è Number(y)
áóäåò âûáðàí ìîäóëü m ∈ PRIM(82)  òàêîé,
÷òî îñòàòêè  s  è q îò äåëåíèÿ ÷èñåë
Number(x)  è Number(y) íà  m  áóäóò ñîâïà-
äàòü (s = q = r), òî åñòü  åñëè ÷èñëà Number(x)
è Number(y)  ïðåäñòàâèìû â âèäå:

Number(x) = a1m + r,
Number(y) = a2m + r

äëÿ ïîäõîäÿùèõ  a1  è  a2. Äðóãèìè ñëîâàìè
ðàçíîñòü

Number(x) � Number(y) = 155 � 85 = 70
êðàòíà âûáðàííîìó ïðîñòîìó ÷èñëó  m.

Èçâåñòíî, ÷òî ëþáîå öåëîå ÷èñëî îäíî-
çíà÷íî ïðåäñòàâèìî â âèäå ïðîèçâåäåíèÿ
ñòåïåíåé ïðîñòûõ ÷èñåë. Ýòîò ôàêò íîñèò
íàçâàíèå îñíîâíîé òåîðåìû òåîðèè ÷èñåë.
Â ÷àñòíîñòè,  äëÿ ÷èñëà 70  èìååì
70 = 2 ⋅ 5  ⋅ 7.  Çíà÷èò, ÷èñëà 2, 5 è 7  è òîëüêî
îíè èç ìíîæåñòâà  PRIM(82) ïðèâåäóò ê íå-
ïðàâèëüíîé ðàáîòå ïðîòîêîëà.

Âîïðîñ 2. Ìíîæåñòâî  PRIM(82) ñîñòî-
èò  èç 19 ÷èñåë, òðè èç êîòîðûõ ïðèâîäÿò
ê íåïðàâèëüíîìó ðåçóëüòàòó. Çíà÷èò, ïðè
âûáîðå îñòàëüíûõ 16 ÷èñåë ìû ïîëó-
÷èì ïðàâèëüíûé ðåçóëüòàò. Ñëåäîâàòåëüíî,
ïðè ðàâíîâåðîÿòíîñòíîì âûáîðå ÷èñëà
m ∈ PRIM(82) âåðîÿòíîñòü ïðàâèëüíîé îá-
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ðàáîòêè ïîñëåäîâàòåëüíîñòåé  x  è  y  ïðîòî-
êîëîì WITNESS ðàâíà 16/19.

Âîïðîñ 3. Alice äîëæíà ïåðåäàòü íîìåð
âûáðàííîãî ïðîñòîãî ÷èñëà è îñòàòîê îò äå-
ëåíèÿ.

Äëÿ äâîè÷íîãî êîäèðîâàíèÿ   ÷èñëà  m
èç ìíîæåñòâà  PRIM(82), ñîñòîÿùåãî èç 19

÷èñåë, äîñòàòî÷íî    519log2 =  áèò.   Äëÿ äâî-

è÷íîãî êîäèðîâàíèÿ ÷èñëà  s, êîòîðîå íå ïðå-

âûøàåò ÷èñëà 61, äîñòàòî÷íî   661log2 =
áèò. Èòàê,  Alice äëÿ ïåðåäà÷è èíôîðìàöèè
ïðè ðàáîòå â ðàìêàõ ïðîòîêîëà WITNESS äî-
ñòàòî÷íî 11 áèò.

ÀÍÀËÈÇ  ÊÎÌÌÓÍÈÊÀÖÈÎÍÍÎÃÎ
ÏÐÎÒÎÊÎËÀ  WITNESS

Êîìïüþòåðû Alice  è Bob  ñîäåðæàò äâî-
è÷íûå ïîñëåäîâàòåëüíîñòè  x = x1...xn�1xn è
y = y1...yn�1yn. Â ñîîòâåòñòâèè ñ ïðîòîêîëîì
WITNESS,  Alice  îáðàçóåò  äëÿ ñåáÿ  âñïî-

ìîãàòåëüíîå ìíîæåñòâî PRIM(n2).
••••• Âåðîÿòíîñòíûé ýòàï. Êîìïüþòåð

Alice  c ðàâíîé  âåðîÿòíîñòüþ 
)(

1
2

nPRIM

âûáèðàåò1 ÷èñëî  p  èç ìíîæåñòâà PRIM(n2).

••••• Äåòåðìèíèðîâàííûé ýòàï. Alice âû-
÷èñëÿåò ÷èñëî  s  �   îñòàòîê îò äåëåíèÿ ÷èñ-
ëà Number (x)  íà ÷èñëî  p.  Êîìïüþòåð Alice
îòïðàâëÿåò  êîìïüþòåðó Bob âûáðàííîå
÷èñëî  p  è âû÷èñëåííîå ÷èñëî  s.

Êîìïüþòåð  Bob, ïîëó÷èâ ÷èñëà  p  è  s,
ïðîèçâîäèò ñëåäóþùèå äåéñòâèÿ:

1)  âû÷èñëÿåò îñòàòîê  q  îò äåëåíèÿ ÷èñ-
ëà Number(y) íà ÷èñëî  p.

2) åñëè s = q,  òîãäà Bob  âûäàåò îòâåò
«ïîñëåäîâàòåëüíîñòè x è y ðàâíû»; åñëè
s ≠ q,  òîãäà Bob  âûäàåò îòâåò «ïîñëåäîâà-
òåëüíîñòè x è y íå ðàâíû».

Íà÷íåì ñ àíàëèçà ÷èñëà ïåðåäàâàåìûõ
ïðîòîêîëîì  áèòîâ. Äëèíà äâîè÷íîãî ïðåä-
ñòàâëåíèÿ ÷èñåë Number(x) è Number(y) íå
áîëüøå ÷åì  n. Ïðîòîêîë WITNESS îòïðàâ-

ëÿåò ïî êàíàëó ñâÿçè äâà öåëûõ ÷èñëà: ïðî-
ñòîå ÷èñëî  p, íå áîëüøåå n2, è îñòàòîê  s  îò
äåëåíèÿ Number(x) íà  p. Íàòóðàëüíîå ÷èñ-
ëî, êîòîðîå íå áîëüøå ÷åì  n2, ìîæíî ïðåä-

ñòàâèòü    nn 2
2

2 log2log ⋅≤  áèòàìè.

Òîãäà Alice ìîæåò èñïîëüçîâàòü ðîâíî2

 n2log2  áèòîâ äëÿ ïåðåäà÷è êàæäîãî ÷èñ-

ëà. Â òàêîì ñëó÷àå äëÿ ëþáûõ âõîäíûõ äàí-
íûõ äëèíû  n  êîììóíèêàöèîííàÿ ñëîæíîñòü
áóäåò ðàâíà  n2log4 ⋅ .

Ïðè  n = 1016  WITNESS áóäåò ïåðåäà-
âàòü ïî êàíàëó ñâÿçè

    25610log16410log4 2
16

2 =⋅⋅≤⋅
êîììóíèêàöèîííûõ áèòîâ.  Êàê áûëî óæå
ñêàçàíî ðàíåå, ñëîæíîñòü  ëó÷øèõ äåòåðìè-
íèðîâàííûõ ïðîòîêîëîâ äëÿ ýòîãî ñëó÷àÿ
áóäåò íå ìåíåå 1016. Ðàçíèöà ìåæäó ïåðåäà-
÷åé 256  è 1016 áèòîâ îãðîìíà. Äàæå åñëè
áûëà áû âîçìîæíîñòü íàäåæíîé ïåðåäà÷è
1016 áèòîâ,  âûèãðûø â ñòîèìîñòè ïåðåäà÷è
áóäåò íåâåðîÿòíûì. È çà ýòî íàì ïðèäåòñÿ
çàïëàòèòü òåì, ÷òî ìû íå âñåãäà áóäåì ïîëó-
÷àòü âåðíûé ðåçóëüòàò.

Òåïåðü  ïðîàíàëèçèðóåì, ñ êàêîé âåðî-
ÿòíîñòüþ ýòîò ïðîòîêîë ìîæåò âûäàòü íåïðà-
âèëüíûé ðåçóëüòàò äëÿ ïðîèçâîëüíûõ âõîä-
íûõ äàííûõ. Ðàññìîòðèì äâà ñëó÷àÿ. Ïåð-
âûé ñëó÷àé � ïîñëåäîâàòåëüíîñòè  x  è  y
ðàâíû, âòîðîé � ïîñëåäîâàòåëüíîñòè ðàç-
ëè÷íû.

1 ×åðåç  |PRIM(n2)| áóäåì îáîçíà÷àòü ÷èñëî ýëåìåíòîâ (ìîùíîñòü) ìíîæåñòâà PRIM(n2).
2 Åñëè äâîè÷íîå ïðåäñòàâëåíèå áóäåò ìåíüøå ÷åì  n2log2  áèòîâ, òî ìîæíî äîáàâèòü â íà÷àëî íåñêîëüêî

íóëåé è òåì ñàìûì äîñòè÷ü íóæíîé äëèíû.

Àëèñ âû÷èñëÿåò ÷èñëî s  - îñòàòîê îò äåëåíèÿ
Namber(x) íà p... îòïðàâëÿåò  êîìïüþòåðó
Bob ... âû÷èñëåííîå ÷èñëî  s
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Ñëó÷àé 1. Åñëè ïîñëåäîâàòåëüíîñòè  x
è  y  îäèíàêîâû, òî ïðîòîêîë WITNESS âñå-
ãäà âûäàñò ïðàâèëüíûé îòâåò, òàê êàê ìû èí-
òåðïðåòèðóåì ïîñëåäîâàòåëüíîñòè  x  è  y
êàê ÷èñëà è äëÿ ëþáûõ äâóõ îäèíàêîâûõ
÷èñåë îñòàòîê îò äåëåíèÿ íà îäíî è òî æå
÷èñëî âñåãäà áóäåò îäèíàêîâûì. Çíà÷èò, â
ïåðâîì ñëó÷àå âåðîÿòíîñòü âûäàòü ïðàâèëü-
íûé îòâåò «ïîñëåäîâàòåëüíîñòè x è y ðàâ-
íû»  � åäèíèöà, à âåðîÿòíîñòü âûäàòü íåïðà-
âèëüíûé îòâåò ðàâíà íóëþ.

Ñëó÷àé 2. x ≠ y.  Çäåñü ìû îáîáùèì ïîä-
õîä, ïðèìåíåííûé â óïðàæíåíèè 5. Ïóñòü
÷èñëà  p1, ..., pt  �  ýòî âñå  ÷èñëà èç ìíîæå-
ñòâà PRIM(n2), äëÿ êîòîðûõ âûïîëíÿåòñÿ:

Number(x) = Number(y) (mod p1)
Number(x) = Number(y) (mod p2)

                  M (4)
Number(x) = Number(y) (mod pt)

Ïðè âûáîðå ýòèõ ÷èñåë  p1, p2,..., pt  ïðî-
òîêîë WITNESS îøèáåòñÿ ïðè ñðàâíåíèè
ïîñëåäîâàòåëüíîñòåé  x, y. È âåðîÿòíîñòü

Perr (x, y) îøèáêè ïðîòîêîëà WITNESS  íà

ïîñëåäîâàòåëüíîñòÿõ   x, y  ðàâíà

Perr (x, y)  =
)( 2

nPRIM

t
. (5)

Îöåíèì  âåëè÷èíó  Perr(x, y).

Îöåíêà çíàìåíàòåëÿ. Â ñèëó òåîðåìû î
ðàñïðåäåëåíèè  ïðîñòûõ ÷èñåë (ñì. [2]), ïðè-
ìåíÿÿ ôîðìóëó ×åáûøåâà

m

m
mPrim

ln
9.0)( >

ïîëó÷àåì:

 
n

n
nPrim

ln
45.0)(

2
2 > .

Îöåíêà ÷èñëèòåëÿ. Ïîêàæåì, ÷òî  t ≤ n.
Ïîëîæèì  K = | Number(x)  � Number(y)|.

Ñ îäíîé ñòîðîíû, â ñèëó ñèñòåìû ðàâåíñòâ
(4), êàæäîå èç ïðîñòûõ  ÷èñåë p1, p2,..., pt
äåëèò ÷èñëî  K. Ïîýòîìó  èìååì:

 p1 ⋅ p2 ⋅ ... ⋅ pt ≤ K.

 Ñ äðóãîé ñòîðîíû, â ñèëó òîãî, ÷òî
Number(x) ≤ 2n  è  Number(y) ≤ 2n, èìååì:

K ≤ 2n.

 Îáúåäèíÿÿ ýòè äâà íåðàâåíñòâà, ïîëó÷à-
åì. ÷òî  p1 ⋅ p2 ⋅ ... ⋅ pt ≤ 2n.

 À ýòî îçíà÷àåò, ÷òî  t ≤ n.
Èòàê, âåðîÿòíîñòü Perr(x, y) îøèáêè  ïðî-

òîêîëà WITNESS ïðè ñðàâíåíèè  x,  y,  ó÷è-
òûâàÿ ïîëó÷åííûå âûøå îöåíêè âåëè÷èí
PRIM(n2)  è  t,   îöåíèâàåòñÿ ñâåðõó ñëåäóþ-
ùèì îáðàçîì:

n

n

n

n

nPRIM

t
yxPerr

ln2
45.0

ln

)(
),(

2
<≤= .

Ïîëó÷åííàÿ îöåíêà âåðîÿòíîñòè îøèá-
êè  Perr(x, y)  ïîêàçûâàåò, ÷òî ïðè óâåëè÷å-
íèè äëèíû  n  ñðàâíèâàåìûõ ïîñëåäîâàòåëü-
íîñòåé  x  è  y, âåðîÿòíîñòü îøèáî÷íîé ðàáî-
òû ïðîòîêîëà WITNESS óìåíüøàåòñÿ.

WITNESS(10)

Êîìïüþòåð Alice ñîäåðæèò n áèòîâ
x = x1 ... xn,  è  êîìïüþòåð Bob ñîäåðæèò  n
áèòîâ y = y1 ... yn. Ïðîòîêîë WITNESS(10)
ñðàâíèâàåò ýòè ïîñëåäîâàòåëüíîñòè ñëåäó-
þùèì îáðàçîì.

••••• Âåðîÿòíîñòíûé ýòàï. Alice ñëó÷àéíûì
îáðàçîì âûáèðàåò 10 ïðîñòûõ ÷èñåë
p1, p2, ..., p10  èç  PRIM (n2) .

••••• Äåòåðìèíèðîâàííûé ýòàï. Äëÿ êàæäî-
ãî ÷èñëà  pi  èç   {p1, ..., p10}  Alice âû÷èñëÿåò
÷èñëî

si = Number(x)  mod pi

è îòïðàâëÿåò Bob äâîè÷íîå ïðåäñòàâëåíèå
äâàäöàòè  ÷èñåë

 p1, p2, ..., p10,  s1, s2, ..., s10.

Ïîëó÷èâ ýòè äâàäöàòü,  ÷èñåë êîìïüþ-
òåð Bob âû÷èñëÿåò äåñÿòü ÷èñåë

qi = Number(y)  mod pi

äëÿ   i = 1, 2, ...,10. Åñëè ñóùåñòâóåò õîòÿ áû
îäíà  òàêàÿ ïàðà  si, qi, ÷òî qi ≠ si, òî Bob
âûäàåò îòâåò «ïîñëåäîâàòåëüíîñòè x è y
íå ðàâíû».

Åñëè  qi = si äëÿ âñåõ  i  èç  1, 2, ...,10, òî
Bob  âûäàåò îòâåò «ïîñëåäîâàòåëüíîñòè x
è y ðàâíû».

ÀÍÀËÈÇ  ÊÎÌÌÓÍÈÊÀÖÈÎÍÍÎÃÎ
ÏÐÎÒÎÊÎËÀ  WITNESS(10)

 Åñëè  x = y, òî WITNESS(10) âûäàåò ïðà-
âèëüíûé ðåçóëüòàò «ïîñëåäîâàòåëüíîñòè x
è y ðàâíû» òî÷íî òàê æå, êàê è ïðîòîêîë
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WITNESS. Åñëè  x ≠ y, òîãäà WITNESS(10)
ìîæåò âûäàòü íåïðàâèëüíûé ðåçóëüòàò, òîëü-
êî åñëè íè îäíî èç  10 âûáðàííûõ ïðîñòûõ
÷èñåë p1, p2,..., p10 íå ÿâëÿåòñÿ ñâèäåòåëåì
íåðàâåíñòâà ÷èñåë  Number(x)  è Number(y).
Äîñòàòî÷íî, ÷òîáû ïî êðàéíåé ìåðå îäíî èç
10 ïðîñòûõ ÷èñåë áûëî  òàêèì ñâèäåòåëåì,
íàïðèìåð  p4, òîãäà Bob  ïîëó÷èò, ÷òî
s4 ≠ q4, à çíà÷èò,  x ≠ y.  Òàê êàê  âåðîÿòíîñòü
âûáðàòü íåñâèäåòåëÿ  íåðàâåíñòâà  ÷èñåë
Number(x)  è  Number (y) åñòü âåðîÿò-
íîñòü Perr (x, y) îøèáêè  ïðîòîêîëà
WITNESS, êîòîðàÿ. êàê ìû âûÿñíèëè âûøå
íå ïðåâûøàåò âåëè÷èíû  nnln2 , òî âåðî-
ÿòíîñòü âûáðàòü ïðè äåñÿòè íåçàâèñèìûõ èñ-
ïûòàíèÿõ äåñÿòü íåñâèäåòåëåé íåðàâåíñòâà
÷èñåë   Number(x)  è Number(y)  íå áîëüøå
÷åì

10

101010
)(ln2ln2

n

n

n

n ⋅=






.

Äëÿ  n = 1016  ýòà âåðîÿòíîñòü íå áîëüøå

141
10

4714.0
.

Íàñêîëüêî ìàëà ýòà âåðîÿòíîñòü?
Ïðîèçâåäåíèå âîçðàñòà Âñåëåííîé â ñå-

êóíäàõ íà êîëè÷åñòâî ïðîòîíîâ âî Âñåëåí-
íîé ìåíüøå ÷åì 1099.

Òàêèì îáðàçîì, ìû óìåíüøèëè âåðîÿò-
íîñòü îøèáêè äî óðîâíÿ íèæå ëþáîãî ðà-

çóìíîãî ïðåäåëà, à çíà÷èò, âûïîëíèëè âñå
òðåáîâàíèÿ,  òðåáóåìûå íà ïðàêòèêå. È çà
ñòîëü íåâåðîÿòíûé âûèãðûø ìû ïëàòèì
î÷åíü ìàëåíüêóþ öåíó. Âû÷èñëåíèÿ äëÿ 10
ïðîñòûõ ÷èñåë âìåñòî îäíîãî óâåëè÷èâàþò
ðàñõîäû íà ñâÿçü íà ïîðÿäîê. Êîììóíèêàöè-
îííàÿ ñëîæíîñòü ïðîòîêîëà WITNESS(10)

ðàâíà  n2log40⋅ .

Ýòèìè ðàñõîäàìè íà ñâÿçü ìîæíî ïðå-
íåáðå÷ü. Íàïðèìåð, äëÿ  n = 1016

WITNESS(10) ïåðåäàåò òîëüêî 2560 áèò.
Ïîñêîëüêó ïðîòîêîë WITNESS(10) ìîæ-

íî ðàññìàòðèâàòü êàê 10 ïðåäñòàâëåíèé
WITNESS, òî ìîæíî ñêàçàòü, ÷òî ïðè óâåëè-
÷åíèè êîëè÷åñòâà ïîïûòîê ñëîæíîñòü ðà-
ñòåò ëèíåéíî âìåñòå ñ êîëè÷åñòâîì ïîâòî-
ðåíèé (ïîïûòîê íàéòè ñâèäåòåëÿ), â òî âðå-
ìÿ êàê âåðîÿòíîñòü îøèáêè óìåíüøàåòñÿ
ñ ýêñïîíåíöèàëüíîé ñêîðîñòüþ.

Ïî ñóòè, ýòà ñèòóàöèÿ îòíîñèòñÿ ê ñàìûì
áëàãîïðèÿòíûì èç òåõ, êîãäà èäåò ïîèñê àë-
ãîðèòìà äëÿ ðåøåíèÿ çàäà÷è.

Íàø ðàíäîìèçèðîâàííûé ïðîòîêîë
WITNESS(10) î÷åíü õîðîø ïî äâóì ïðè÷è-
íàì. Âî-ïåðâûõ, óæå ïðîòîêîë WITNESS
îáåñïå÷èâàë âûñîêóþ ñòåïåíü íàäåæíîñòè.
Âî-âòîðûõ, ìåòîä «ïîâòîðåíèÿ ýêñïåðèìåí-
òà» (ïîâòîðíîãî ñëó÷àéíîãî ïîèñêà ñâèäå-
òåëÿ)  ñóùåñòâåííî ñíèæàåò âåðîÿòíîñòü
îøèáêè äàæå â òîì ñëó÷àå, êîãäà âåðîÿò-
íîñòü âûáðàòü ñâèäåòåëÿ ìàëà.


