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Þðàé Ãðîìêîâè÷,
Àáëàåâ Ôàðèä Ìàíñóðîâè÷

 ÀËÃÎÐÈÒÌÛ  È  ÑËÓ×ÀÉÍÎÑÒÜ

ÓÐÎÊ 2.  ÊÎÃÄÀ  ÑËÓ×ÀÉÍÎÑÒÜ
ÌÎÆÅÒ  ÁÛÒÜ  ÏÎËÅÇÍÎÉ

Â ýòîé ñòàòüå ìû ðàññìîòðèì çàäà÷ó, êî-
òîðàÿ õîðîøî ðåøàåòñÿ ñ ïðèìåíåíèåì ñëó-
÷àéíîñòè (âåðîÿòíîñòíûì àëãîðèòìîì).

×òî îçíà÷àåò òåðìèí âåðîÿòíîñòíûé
àëãîðèòì (ïðîãðàììà)? Ïåðâûå àëãîðèòìû,
ðàçðàáàòûâàåìûå â êóðñå èíôîðìàòèêè, è
êîíñòðóèðóåìûå íà èõ îñíîâå êîìïüþòåð-
íûå ïðîãðàììû ÿâëÿþòñÿ äåòåðìèíèðîâàí-
íûìè: òàêèå àëãîðèòìû è ñîîòâåòñòâóþùèå
èì ïðîãðàììû ïðè çàäàííûõ âõîäíûõ äàí-
íûõ âûïîëíÿþò íåêîòîðûå îäíîçíà÷íî îï-
ðåäåëÿåìûå âû÷èñëèòåëüíûå øàãè. Âåðîÿò-
íîñòíûé àëãîðèòì ïðè îäíèõ è òåõ æå âõîä-
íûõ äàííûõ ìîæåò ïðîâîäèòü âû÷èñëåíèÿ
ðàçíûìè ïóòÿìè, ïðè ýòîì êàæäûé ðàç âû-
áîð êîíêðåòíîãî ïóòè âû÷èñëåíèÿ îñóùåñòâ-

ëÿåòñÿ âåðîÿòíîñòíî. À èìåííî, ïðèäàåòñÿ
èñòî÷íèê ñëó÷àéíîñòè, íàïðèìåð óñòðîé-
ñòâî, «÷åñòíî» ïîäáðàñûâàþùåå «ïðàâèëü-
íóþ» ìîíåòó, èëè êóáèê, èëè ìíîãîãðàííèê
è ò. ä. Òàêèå óñòðîéñòâà ïðèíÿòî íàçûâàòü
äàò÷èêàìè ñëó÷àéíûõ ñèìâîëîâ. Ðåçóëüòàòû
áðîñàíèÿ (ñèìâîëû, âûäàííûå ýòèì äàò÷è-
êîì) èñïîëüçóþòñÿ äëÿ âûáîðà äàëüíåéøå-
ãî ïóòè âû÷èñëåíèÿ.

Èòàê ïðè ðàçðàáîòêå àëãîðèòìà áóäåì
ñ÷èòàòü, ÷òî â íàøåì ðàñïîðÿæåíèè èìååò-
ñÿ íåîáõîäèìûé íàì èäåàëüíûé èñòî÷íèê
ñëó÷àéíûõ ñèìâîëîâ. À êàê ïîñòóïàþò íà
ïðàêòèêå, êîãäà íóæíî íà îñíîâå òàêîãî àë-
ãîðèòìà ñòðîèòü êîìïüþòåðíóþ ïðîãðàììó?
Äëÿ ýòèõ íóæä ðàçðàáàòûâàþòñÿ, êîíñòðóè-
ðóþòñÿ è, êîíå÷íî æå, ïðîäàþòñÿ äàò÷èêè
ñëó÷àéíûõ ñèìâîëîâ. Íàïðèìåð, ïðè çàïðî-
ñå «true random bits» ïîèñêîâàÿ ñèñòåìà
Google íàøëà 3 530 000 (çà 0,27 ñåê.) çàïè-
ñåé íà ýòó òåìó. Ìíîãî÷èñëåííûå ôèðìû-
ïðîèçâîäèòåëè îáåùàþò, ÷òî èõ äàò÷èêè
îáåñïå÷àò èñòèííî ñëó÷àéíûå ïîñëåäîâà-
òåëüíîñòè ñèìâîëîâ, êîòîðûå ìîæíî èñïîëü-
çîâàòü â âåðîÿòíîñòíûõ ïðîãðàììàõ.

Èòàê, ñôîðìóëèðóåì çàäà÷ó, äëÿ êîòîðîé
ìû áóäåì ñòðîèòü âåðîÿòíîñòíûé àëãîðèòì.

Çàäà÷à. Èìåþòñÿ äâà êîìïüþòåðà, ñî-
åäèíåííûå êàíàëîì ñâÿçè. Íàçîâåì èõ Alice
è Bob. Ýòè êîìïüþòåðû îïåðèðóþò ñ èäåí-
òè÷íûìè áàçàìè äàííûõ. Íàøà çàäà÷à ïîñò-
ðîèòü íàäåæíûé è áûñòðûé àëãîðèòì ïðî-
âåðêè èäåíòè÷íîñòè ýòèõ áàç äàííûõ.

Íàøà çàäà÷à ïîñòðîèòü
íàäåæíûé è áûñòðûé àëãîðèòì ïðîâåðêè
èäåíòè÷íîñòè ýòèõ áàç äàííûõ.
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Àëãîðèòìû, îïðåäåëÿþùèå ðàáîòû êîì-
ïüþòåðîâ â ñåòè, íàçûâàþò êîììóíèêàöèîí-
íûìè ïðîòîêîëàìè, èëè ïðîñòî ïðîòîêî-
ëàìè.

Âàæíîñòü çàäà÷è. Çàäà÷è ïðîâåðêè
èäåíòè÷íîñòè äàííûõ äîñòàòî÷íî ÷àñòî âîç-
íèêàþò íà ïðàêòèêå: â ïîèñêîâûõ ñèñòåìàõ,
êðóïíûõ áàíêàõ ñ ðàñïðåäåëåííîé (ïî ñòðà-
íå è ìèðó) ñåòüþ ôèëèàëîâ, â ñòðàõîâûõ
êîìïàíèÿõ è ò. ä.

Òàêèå áàçû äàííûõ ïîñòîÿííî èçìåíÿ-
þòñÿ, è âñå èçìåíåíèÿ äîëæíû ïðîèñõîäèòü
íà âñåõ êîìïüþòåðàõ. Ïåðèîäè÷åñêè íóæ-
íî ïðîâåðÿòü, äåéñòâèòåëüíî ëè áàçû äàí-
íûõ íà ðàññìàòðèâàåìûõ êîìïüþòåðàõ
èäåíòè÷íû.

Ðàçìåðû ñîâðåìåííûõ áàç äàííûõ îã-
ðîìíû è ïðîäîëæàþò ðàñòè.

Êðóïíåéøèå ìèðîâûå ïîëüçîâàòåëè ñåé-
÷àñ íà÷èíàþò âíåäðÿòü ñèñòåìû õðàíåíèÿ
åìêîñòüþ îêîëî 10�15 ìèëëèîíîâ ãèãàáàéò
(10�15 ïåòàáàéò).

Â íàó÷íî-èññëåäîâàòåëüñêîé ëàáîðàòî-
ðèè IBM Àëìàäåí â øòàòå Êàëèôîðíèÿ ðàç-
ðàáàòûâàåòñÿ öèôðîâîå õðàíèëèùå, êîòîðîå
áóäåò ñîäåðæàòü â ñåáå ïîðÿäêà 200 000 æå-
ñòêèõ äèñêîâ è èìåòü ñóììàðíûé îáúåì â 120
ìèëëèîíîâ ãèãàáàéò (120 ïåòàáàéò). À âåäü
åùå òîëüêî â 2005 ãîäó ñàìûìè êðóïíûìè â
ìèðå ñ÷èòàëèñü áàçû äàííûõ ñ îáúåìîì õðà-
íèëèùà ïîðÿäêà 100 òåðàáàéò. Áàçà Yahoo!
ñòàëà ïåðâîé òàêîé áàçîé äàííûõ, êîòîðàÿ
ïðåîäîëåëà ðóáåæ â 100 òåðàáàéò.

Ñîäåðæàòåëüíî áàçû äàííûõ � ýòî ñèñ-
òåìû ñëîæíî óñòðîåííûõ òàáëèö, íî, ñ òî÷-
êè çðåíèÿ êîìïüþòåðà, � ýòî ïîñëåäîâàòåëü-
íîñòè áèòîâ.

Íàïîìíèì äâîè÷íóþ øêàëó êëàññèôè-
êàöèÿ îáúåìà èíôîðìàöèè: áèò � ýòî îäèí
äâîè÷íûé ðàçðÿä, áàçîâàÿ åäèíèöà èçìåðå-
íèÿ èíôîðìàöèè. Áàéò � åäèíèöà èíôîðìà-
öèè, ðàâíàÿ âîñüìè áèòàì. Óâåëè÷èòåëüíûå
ïðèñòàâêè êðàòíû 1024 = 210, òî åñòü êèëî-
áàéò ðàâåí 1024 áàéòàì, ìåãàáàéò � 1024 êè-
ëîáàéòàì èëè 1 048 576 = 220 áàéòàì, ãèãà-
áàéò � 210 ìåãàáàéòàì èëè 230 áàéòàì, òåðà-
áàéò � 210 ãèãàáàéòàì èëè 240 áàéòàì è ïåòà-
áàéò � 210 òåðàáàéòàì èëè 250 áàéòàì.
Ïîëüçóÿñü äâîè÷íîé øêàëîé, ïðåäñòàâëÿþò
èíôîðìàöèþ îïåðàöèîííûå ñèñòåìû êîìïü-
þòåðîâ.

Íî â îáûäåííîé æèçíè íàì óäîáíà äå-
ñÿòè÷íàÿ øêàëà êëàññèôèêàöèè, ïîýòîìó
÷àñòî ãîâîðÿò è ïèøóò: êèëîáàéò � ýòî òû-
ñÿ÷à áàéòîâ, ìåãàáàéò � ýòî òûñÿ÷à êèëîáàé-
òîâ, ãèãàáàéò � ýòî òûñÿ÷à ìåãàáàéòîâ è ò. ä.
Ïðè÷åì, òàêèå äåñÿòè÷íûå õàðàêòåðèñòèêè
ñåé÷àñ èñïîëüçóþò è ôèðìû, ïîñòàâëÿþùèå
íà ðûíîê ñèñòåìû êîìïüþòåðíîé ïàìÿòè,
÷òî ïðèâîäèò ê íåêîòîðîìó ðàññîãëàñîâàíèþ
îáúÿâëåííûõ â ðåêëàìå õàðàêòåðèñòèê ñ õà-
ðàêòåðèñòèêàìè, êîòîðûå ìû âèäèì â íàøèõ
êîìïüþòåðàõ.

Â íàøåé ñòàòüå ìû áóäåì ïîëüçîâàòüñÿ
äâîè÷íîé øêàëîé èçìåðåíèÿ îáúåìà èíôîð-
ìàöèè.

Óòî÷íåíèå çàäà÷è. Äàâàéòå ñ÷èòàòü, ÷òî
êîìïüþòåð Alice ê ìîìåíòó ïðîâåðêè õðàíèò
äâîè÷íóþ ïîñëåäîâàòåëüíîñòü

x = x1x2...xn�1xn

èç n áèòîâ, à êîìïüþòåð Bob � ïîñëåäîâà-
òåëüíîñòü

y = y1y2...yn�1yn

èç n áèòîâ. Íàøà çàäà÷à ñîñòîèò â òîì, ÷òî-
áû ïðîâåðèòü, âûïîëíÿåòñÿ ëè  x = y?

Â ñëó÷àå, åñëè ñðàâíèâàåìûå íà èäåí-
òè÷íîñòü áàçû äàííûõ èìåþò ðàçìåð îò òå-
ðàáàéòà äî ñòà äâàäöàòè âîñüìè ïåòàáàéò,
òî äëÿ ïîñëåäîâàòåëüíîñòåé áèòîâ  x  è  y
èõ äëèíà n ìîæåò áûòü âåëè÷èíîé îò
23 ⋅ 240 = 243 äî 128 ⋅ (23 ⋅ 250) = 27 ⋅ (23 ⋅ 250) =
= 260.

Ìàòåìàòèêàìè äîêàçàíî, ÷òî ïðè êîí-
ñòðóèðîâàíèè äåòåðìèíèðîâàííûõ ïðîòî-
êîëîâ ïî ñðàâíåíèþ ñîäåðæèìîãî êîìïüþ-
òåðîâ Alice è Bob òðåáóåòñÿ ïåðåäàâàòü n
áèòîâ èíôîðìàöèè, è ýòîò îáúåì ïåðåäà÷è
íåëüçÿ óìåíüøèòü íèêàêèìè ïðåäâàðèòåëü-
íûìè âû÷èñëåíèÿìè íà êîìïüþòåðàõ Alice
è Bob.

Äîêàçàòåëüñòâî ýòîãî ôàêòà ïðèâî-
äèòñÿ â óíèâåðñèòåòñêèõ êóðñàõ òåîðèè
ñëîæíîñòè âû÷èñëåíèé è ïîäðîáíî èçëàãà-
åòñÿ â êíèãå [1].

Âäîáàâîê îòìåòèì, ÷òî ïðè ñóùåñòâóþ-
ùèõ Èíòåðíåò-òåõíîëîãèÿõ ïåðåäà÷à òåðà-
áàéòîâ è ïåòàáàéòîâ èíôîðìàöèè áåç îøè-
áîê ïðàêòè÷åñêè íåðåàëüíà.

Ñåé÷àñ ìû ïåðåõîäèì ê îïèñàíèþ âåðî-
ÿòíîñòíûõ ïðîòîêîëîâ ïî ñðàâíåíèþ ñîäåð-
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æèìîãî êîìïüþòåðîâ Alice è Bob, êîòîðûå
îêàçûâàþòñÿ âî ìíîãî ðàç ýôôåêòèâíåå äå-
òåðìèíèðîâàííûõ.

ÂÅÐÎßÒÍÎÑÒÍÛÉ
ÊÎÌÌÓÍÈÊÀÖÈÎÍÍÛÉ  ÏÐÎÒÎÊÎË

ONE-BIT-WITNESS

Êîìïüþòåðû Alice è Bob ñîäåðæàò äâî-
è÷íûå ïîñëåäîâàòåëüíîñòè  x = x1x2...xn�1xn
è  y = y1y2...yn�1yn.

••••• Âåðîÿòíîñòíûé ýòàï. Êîìïüþòåð
Alice ðàâíîâåðîÿòíî (ñ âåðîÿòíîñòüþ 1/n)
âûáèðàåò ÷èñëî i èç ìíîæåñòâà {1, 2, ..., n}.

••••• Äåòåðìèíèðîâàííûé ýòàï. Êîìïüþòåð
Alice îòïðàâëÿåò êîìïüþòåðó Bob âûáðàí-
íûé íîìåð  i  è îäèí áèò (0 èëè 1), ÿâëÿþ-
ùèéñÿ çíà÷åíèåì  xi  i-îãî áèòà ñâîåé ïîñëå-
äîâàòåëüíîñòè  x.

Êîìïüþòåð Bob, ïîëó÷èâ îò Alice áèò (0
èëè 1), ÿâëÿþùèéñÿ çíà÷åíèåì  xi  è íîìåð
i, âûïîëíÿåò ñëåäóþùèå îïåðàöèè:

1. Ñðàâíèâàåò çíà÷åíèå ïîëó÷åííîãî
áèòà (xi-ãî áèòà) ñî çíà÷åíèåì yi  i-ãî áèòà
ïîñëåäîâàòåëüíîñòè y.

2. Åñëè xi = yi, òîãäà Bob âûäàåò îòâåò
«ïîñëåäîâàòåëüíîñòè x  è y  ðàâíû». Åñëè
xi ≠ yi, òîãäà Bob âûäàåò îòâåò  «ïîñëåäîâà-
òåëüíîñòè x è y íå ðàâíû».

ÀÍÀËÈÇ  ÐÀÁÎÒÛ  ÏÐÎÒÎÊÎËÀ
ONE-BIT-WITNESS

Ðàññìîòðèì äâà ñëó÷àÿ. Ïåðâûé � ïîñ-
ëåäîâàòåëüíîñòè x è y îäèíàêîâû (x = y) è
âòîðîé � ïîñëåäîâàòåëüíîñòè x è y ðàçëè÷-
íû (x ≠ y).

Ïåðâûé ñëó÷àé. Åñëè ïîñëåäîâàòåëüíîñ-
òè x è y îäèíàêîâû, òî ïðîòîêîë one-bit-
WITNESS âñåãäà âûäàñò ïðàâèëüíûé îòâåò.
Äåéñòâèòåëüíî, åñëè Alice âûáèðàåò ÷èñëî
i ∈ {1, ..., n} è îòïðàâëÿåò áèò xi êîìïüþòåðó
Bob, òî Bob, ñðàâíèâ áèòû xi è  yi, âûäàñò
îòâåò «ïîñëåäîâàòåëüíîñòè x è y ðàâíû».
Ýòîò îòâåò áóäåò ïîëó÷åí âî âñåõ âîçìîæ-
íûõ ñëó÷àÿõ, êàêîé áû íîìåð i ∈ {1, ..., n} íå
áûë áû âûáðàí ïðè âåðîÿòíîñòíîì âûáîðå.

Ñëåäîâàòåëüíî â ïåðâîì ñëó÷àå âåðîÿò-
íîñòü ðåçóëüòàòà «ïîñëåäîâàòåëüíîñòè x  è
y ðàâíû» � åäèíèöà, à âåðîÿòíîñòü ðåçóëüòà-
òà «ïîñëåäîâàòåëüíîñòè x è y íå ðàâíû» �
íîëü.

Âòîðîé ñëó÷àé. Ïîäñ÷èòàåì âåðîÿòíîñòü
ïðàâèëüíîé ðàáîòû ïðîòîêîëà one-bit-
WITNESS, åñëè  x ≠ y. Ðàññìîòðèì äâà êðàé-
íèõ ñëó÷àÿ:

à) ïîñëåäîâàòåëüíîñòè x è y ñîâïàäàþò
âî âñåõ áèòàõ êðîìå îäíîãî è

á) ó ïîñëåäîâàòåëüíîñòåé x è y âñå áèòû
ðàçëè÷íû êðîìå îäíîãî.

Ñëó÷àé à). Âåðîÿòíîñòü ïðàâèëüíîãî îò-
âåòà «ïîñëåäîâàòåëüíîñòè x è y íå ðàâ-
íû» ïðîòîêîëà one-bit-WITNESS ðàâíà 1/n,
à âåðîÿòíîñòü îøèáêè (âûäà÷è îòâåòà «ïîñ-
ëåäîâàòåëüíîñòè x  è  y  ðàâíû») ñîñòàâ-
ëÿåò 1�1/n.

Ñëó÷àé á). Âåðîÿòíîñòü ïðàâèëüíîãî îò-
âåòà «ïîñëåäîâàòåëüíîñòè x è y íå ðàâ-
íû» ïðîòîêîëà one-bit-WITNESS ðàâíà

nn

n 1
1

1 −=−
, à âåðîÿòíîñòü îøèáêè ñîñòàâ-

ëÿåò 
nn

n 11
1 =−− .

ÎÁÚÅÌ
ÏÅÐÅÄÀÂÀÅÌÎÉ  ÈÍÔÎÐÌÀÖÈÈ
ÏÐÎÒÎÊÎËÎÌ  ONE-BIT-WITNESS

Äëÿ ïåðåäà÷è èíôîðìàöèè îò Alice ê Bob
ïðîòîêîëó one-bit-WITNESS äîñòàòî÷íî èñ-
ïîëüçîâàòü

...ïðè êîíñòðóèðîâàíèè äåòåðìèíèðîâàííûõ
ïðîòîêîëîâ ïî ñðàâíåíèþ ñîäåðæèìîãî
êîìïüþòåðîâ Alice è Bob òðåáóåòñÿ
ïåðåäàâàòü n áèòîâ èíôîðìàöèè è ýòîò
îáúåì ïåðåäà÷è íåëüçÿ óìåíüøèòü íèêàêèìè
ïðåäâàðèòåëüíûìè âû÷èñëåíèÿìè...
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  1log2 +n (1)

áèòîâ. Ñèìâîëû  è  â ôîðìóëå (1) èñ-
ïîëüçóþòñÿ äëÿ îêðóãëåíèÿ äî áëèæàéøåãî
áîëüøåãî öåëîãî ÷èñëà. Íàïðèìåð,   32.3 = ,

  87.001 =  è   99 = .
Îáñóäèì ôîðìóëó (1). Äëÿ ïåðåäà÷è èí-

ôîðìàöèè îò Alice ê Bob ïðîòîêîëó one-bit-
WITNESS íóæåí îäèí áèò � çíà÷åíèå xi  è
íîìåð i. ×èñëî  i  âûáèðàåòñÿ ðàâíîâåðîÿò-
íî èç ìíîæåñòâà {1, ..., n}. Âûáåðåì ÷èñëî

 nl 2log= . Çàôèêñèðóåì ìíîæåñòâî Bl �
ìíîæåñòâî âñåõ äâîè÷íûõ ïîñëåäîâàòåëüíî-
ñòåé äëèíû  l. Êàæäîìó íîìåðó i ∈ {1, ..., n}
ïîñòàâèì âî âçàèìíî îäíîçíà÷íîå ñîîòâåò-
ñòâèå äâîè÷íóþ ïîñëåäîâàòåëüíîñòü code(i)
èç Bl . Áóäåì ãîâîðèòü, ÷òî ïîñëåäîâàòåëü-
íîñòü code(i)  ÿâëÿåòñÿ êîäîì íîìåðà i. Òà-
êîå êîäèðîâàíèå ìîæíî âûáðàòü ëþáûì
óäîáíûì íàì ñïîñîáîì. Òàê êàê |Bl| = 2l ≥ n,
òî ïîñëåäîâàòåëüíîñòåé èç Bl íàì õâàòèò äëÿ
êîäèðîâàíèÿ. Èòàê, â ñîîòâåòñòâèè ñ ïðîòî-
êîëîì one-bit-WITNESS, êîìïüþòåð Alice
âûáèðàåò ÷èñëî i, îïðåäåëÿåò êîä code(i) è
îòïðàâëÿåò êîìïüþòåðó Bob îäèí áèò (çíà-
÷åíèå xi) è code(i). Ïðè ýòîì îáùàÿ äëèíà
ñîîáùåíèÿ ðàâíà   1log1 2 +=+ nl . Íàøà
îöåíêà (1) äîêàçàíà.

Èòàê, ïðîòîêîë one-bit-WITNESS � âåñü-

ìà ýêîíîìíûé (èñïîëüçóåò âñåãî   1log2 +n

áèòîâ äëÿ ïåðåäà÷è èíôîðìàöèè). Íà îäè-
íàêîâûõ íàáîðàõ  x  è  y  ïðîòîêîë âñåãäà
ðàáîòàåò âåðíî. Íà íàáîðàõ  x  è  y, êîòîðûå
çíà÷èòåëüíî îòëè÷àþòñÿ äðóã îò äðóãà âåðî-
ÿòíîñòè ïðàâèëüíîé ðàáîòû áóäóò óäîâëåò-
âîðèòåëüíûìè. À âîò íà íàáîðàõ x  è  y, êî-
òîðûå ìàëî îòëè÷àþòñÿ, ïðîòîêîë one-bit-
WITNESS áóäåò îøèáàòüñÿ ñ áîëüøîé âåðî-
ÿòíîñòüþ

Óïðàæíåíèå 1. Ïðîàíàëèçèðóéòå ðàáîòó
ïðîòîêîëà one-bit-WITNESS, åñëè n = 1016, à
ïîñëåäîâàòåëüíîñòè x  è  y ðàçëè÷íû â 105

áèòàõ.
 Ïîäñ÷èòàéòå âåðîÿòíîñòè ïðàâèëüíîé

ðàáîòû ïðîòîêîëà one-bit-WITNESS, åñëè
9/10 èëè 3/4 äîëåé ïîñëåäîâàòåëüíîñòåé  x
è  y  ðàçëè÷íû.

Ïðîâåðüòå âåðîÿòíîñòè ïðàâèëüíîé ðà-
áîòû, åñëè 9/10 èëè 3/4 äîëåé ïîñëåäîâàòåëü-
íîñòåé  x  è  y  îäèíàêîâû.

ÂÅÐÎßÒÍÎÑÒÍÛÉ
ÊÎÌÌÓÍÈÊÀÖÈÎÍÍÛÉ  ÏÐÎÒÎÊÎË

ONE-BIT-WITNESS(10)

Îïðåäåëèì âåðîÿòíîñòíûé ïðîòîêîë
one-bit-WITNESS(10) � ìîäèôèêàöèþ ïðî-
òîêîëà one-bit-WITNESS. Ðàáîòà one-bit-
WITNESS(10) ñîñòîèò â òîì, ÷òî îí íåñêîëü-
êî ðàç ïðîâîäèò ñåðèþ íåçàâèñèìûõ ïðîâå-
ðîê x = y, çàïóñêàÿ êîììóíèêàöèîííûé ïðî-
òîêîë one-bit-WITNESS.

Åñëè âñå âàðèàíòû ïðîâåðîê çàêàí÷èâà-
þòñÿ ðåçóëüòàòîì «ïîñëåäîâàòåëüíîñòè  x
è  y  ðàâíû», òî îòâåò ïðîòîêîëà one-bit-
WITNESS(10) áóäåò «ïîñëåäîâàòåëüíîñòè  x
è  y  ðàâíû».

Åñëè õîòÿ áû îäèí âàðèàíò ïðîâåðêè çà-
êàí÷èâàåòñÿ ðåçóëüòàòîì «ïîñëåäîâàòåëüíî-
ñòè x è y íå ðàâíû», òî îòâåò ïðîòîêîëà
one-bit-WITNESS(10) áóäåò  «ïîñëåäîâà-
òåëüíîñòè x è y íå ðàâíû».

Óïðàæíåíèå 2. Ïîäñ÷èòàéòå ÷èñëî ïå-
ðåäàâàåìûõ áèò è âåðîÿòíîñòü ïðàâèëüíîé
ðàáîòû ïðîòîêîëà one-bit-WITNESS(10), ïî-
âòîðÿþùåãî ñòî ðàç ðàáîòó ïðîòîêîëà one-
bit-WITNESS, åñëè n = 1016, à ïîñëåäîâàòåëü-
íîñòè  x  è  y ðàçëè÷íû â 105 áèòàõ.

Ñðàâíèòå, êàê èçìåíÿòñÿ âåðîÿòíîñòè ðå-
çóëüòàòîâ ðàáîòû ïðîòîêîëà one-bit-
WITNESS(10) ïî ñðàâíåíèþ ñ ïðîòîêîëîì
one-bit-WITNESS íà ýòèõ ïîñëåäîâàòåëüíî-
ñòÿõ.

ÀÍÀËÈÇ  ÐÀÁÎÒÛ
ÏÐÎÒÎÊÎËÀ  ONE-BIT-WITNESS(10)

Ïîñêîëüêó ïðîòîêîë one-bit-WIT-
NESS(10) çàïóñêàåò ðàáîòó ïðîòîêîëà one-
bit-WITNESS 10 ðàç, îáùåå ÷èñëî ïåðåñû-
ëàåìûõ áèò ðàâíî   )1log(10 2 +⋅ n .

Îáùèé èòîã ðàññìîòðåíèÿ ïðîòîêîëà
one-bit-WITNESS è åãî ìîäèôèêàöèè one-
bit-WITNESS(10) íå óòåøèòåëåí. Ïðè òðå-
áîâàíèÿõ âûñîêîé íàäåæíîñòè è ýêîíîìíî-
ñòè ïåðåäà÷è èíôîðìàöèè îíè íå ïîäõîäÿò.
Ïîâòîðåíèÿ ïðîòîêîëà one-bit-WITNESS
óâåëè÷èâàþò âåðîÿòíîñòè ïðàâèëüíîãî ðå-
çóëüòàòà, îäíàêî åñëè ÷èñëî ïîâòîðåíèé k
ñëèøêîì âåëèêî (íàïðèìåð áëèçêî ê n), òî
ìû ñèëüíî óõóäøàåì âðåìÿ ðàáîòû è ñèëü-
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íî óâåëè÷èâàåì îáùèé îáúåì ïåðåñûëàåìîé
èíôîðìàöèè.

Ìîæíî ëè ðàçðàáîòàòü âåðîÿòíîñòíûé
ïðîòîêîë, êîòîðûé ïî ÷èñëó ïåðåñûëàåìîé
èíôîðìàöèè ñðàâíèì ñ ïðîòîêîëîì one-bit-
WITNESS è ïðè ýòîì âî âñåõ ñëó÷àÿõ ãàðàí-
òèðóåò áîëüøóþ íàäåæíîñòü? Îòâåò, äà, òà-
êîé ïðîòîêîë ðàçðàáîòàí. Åãî ìû ñåé÷àñ îïè-
øåì.

Ïðåäâàðèòåëüíî ââåäåì ñëåäóþùèå ñî-
ãëàøåíèÿ è îáîçíà÷åíèÿ. Áóäåì èíòåðïðåòè-
ðîâàòü ïîñëåäîâàòåëüíîñòè x = x1...xn è
y = y1...yn êàê äâîè÷íûå ïðåäñòàâëåíèÿ öå-
ëûõ ÷èñåë

∑ =
− ⋅= n

i i
n xxNumber

1

12)( ,

∑ =
− ⋅= n

i i
n yyNumber

1

12)( .

Îáîçíà÷èì ÷åðåç PRIM(m) ìíîæåñòâî
âñåõ ïðîñòûõ ÷èñåë, íå ïðåâûøàþùèõ ÷èñ-
ëî m:

PRIM(m) = {p  ïðîñòîå ÷èñëî : mp ≤ }
Íàïîìíèì, ÷òî öåëîå ÷èñëî p íàçûâàåò-

ñÿ ïðîñòûì, åñëè îíî íå äåëèòñÿ íàöåëî íè
íà êàêèå ÷èñëà êðîìå íåãî ñàìîãî è åäèíè-
öû. ×åðåç |PRIM(m) | îáîçíà÷èì ÷èñëî ýëå-
ìåíòîâ â ìíîæåñòâå PRIM(m).

ÂÅÐÎßÒÍÎÑÒÍÛÉ
ÊÎÌÌÓÍÈÊÀÖÈÎÍÍÛÉ  ÏÐÎÒÎÊÎË

WITNESS

Êîìïüþòåðû Alice è Bob ñîäåðæàò äâî-
è÷íûå ïîñëåäîâàòåëüíîñòè x = x1...xn�1xn è

y = y1...yn�1yn. Alice îáðàçóåò äëÿ ñåáÿ âñïî-
ìîãàòåëüíîå ìíîæåñòâî PRIM(n2).

••••• Âåðîÿòíîñòíûé ýòàï. Êîìïüþòåð
Alice ðàâíîâåðîÿòíîñòíî (ñ âåðîÿòíîñòüþ

)(

1
2

nPRIM
)  âûáèðàåò ÷èñëî p èç ìíîæå-

ñòâà  PRIM(n2).

••••• Äåòåðìèíèðîâàííûé ýòàï. Alice âû-
÷èñëÿåò ÷èñëî s � îñòàòîê îò äåëåíèÿ ÷èñëà
Number(x) íà ÷èñëî p. Êîìïüþòåð Alice îò-
ïðàâëÿåò êîìïüþòåðó Bob âûáðàííîå ÷èñëî
p è âû÷èñëåííîå ÷èñëî s.

Êîìïüþòåð Bob, ïîëó÷èâ ÷èñëà p è s,
ïðîèçâîäèò ñëåäóþùèå äåéñòâèÿ:

1. Âû÷èñëÿåò îñòàòîê q îò äåëåíèÿ ÷èñ-
ëà Number (y) íà ÷èñëî p.

2. Åñëè s = q, òîãäà Bob âûäàåò îòâåò
«ïîñëåäîâàòåëüíîñòè  x  è  y  ðàâíû».
Åñëè  r ≠ s, òîãäà Bob âûäàåò îòâåò «ïîñëå-
äîâàòåëüíîñòè x è y íå ðàâíû».

Êàê âèäèòå, ïðîòîêîë WITNESS äîñòà-
òî÷íî ïðîñò â ñâîåì îïèñàíèè. Ìû ïðåäñòà-
âèì àíàëèç îáúåìà ïåðåäàâàåìîé èíôîðìà-
öèè è ïîäñ÷åò âåðîÿòíîñòè ïðàâèëüíîé ðà-
áîòû ïðîòîêîëà â îáùåì ñëó÷àå â ñëåäóþ-
ùåé ñòàòüå. Ñåé÷àñ ìû ïðîèëëþñòðèðóåì
ðàáîòó WITNESS íà êîíêðåòíîì ïðèìåðå,
êîòîðûé ïîçâîëèò íàì ïîëíåå ïðî÷óâñòâî-
âàòü êîíñòðóêöèþ è ìàòåìàòè÷åñêîå èçÿùå-
ñòâî îïèñàííîãî ïðîòîêîëà WITNESS.

Ïðèìåð 1. Ïóñòü n = 6. Ïóñòü Alice è Bob
ñîäåðæàò ïîñëåäîâàòåëüíîñòè x = 001111 è
y = 010110. Èòàê èìååì:

Number(x) = 23 + 22 + 21 + 20 = 15,

Number(y) = 24 + 22 + 21 = 22,

PRIM(62)={ 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31}.

Íà ïåðâîì ýòàïå ðàáîòû Alice ðàâíîâå-
ðîÿòíîñòíî (ñ âåðîÿòíîñòüþ 1/11) âûáèðàåò
îäèí èç 11 âîçìîæíûõ (äåòåðìèíèðîâàííûõ)
ïóòåé âû÷èñëåíèÿ, ñîîòâåòñòâóþùèõ ïðî-
ñòûì ÷èñëàì èç ìíîæåñòâà PRIM(62).

Ïðåäïîëîæèì, ÷òî Alice âûáèðàåò 5
(p = 5). Alice âû÷èñëÿåò îñòàòîê s îò äåëå-
íèÿ 15 íà 5 (s = 0) è îòïðàâëÿåò Bob ÷èñëà
p è s.

Bob, ïîëó÷èâ ÷èñëà  p è  s, âû÷èñëÿåò
îñòàòîê  q  îò äåëåíèÿ 22 íà 5 (q = 2). ÄàëååÊîìïüþòåð Alice îòïðàâëÿåò êîìïüþòåðó

Bob âûáðàííîå ÷èñëî p è âû÷èñëåííîå ÷èñëî s.
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Bob ñðàâíèâàåò ÷èñëà  s  è  q. Òàê êàê
2 = q ≠ s = 0, òî Bob âûäàåò ïðàâèëüíûé îò-
âåò
«ïîñëåäîâàòåëüíîñòè x è y íå ðàâíû»

Òåïåðü ïðåäïîëîæèì, ÷òî Alice âûáèðà-
åò ÷èñëî 7 èç PRIM(62) (p = 7). Òîãäà, â ñîîò-
âåòñòâèè ñ ïðîòîêîëîì, êîìïüþòåð Alice
âû÷èñëÿåò îñòàòîê s îò äåëåíèÿ 15 íà 7 s = 1
è îòïðàâëÿåò Bob ÷èñëà  p  è  s. Ïîëó÷èâ
÷èñëà  p  è  s, Bob âû÷èñëÿåò îñòàòîê q îò
äåëåíèÿ 22 íà (q = 1). Òàê êàê â äàííîì ñëó-
÷àå îêàçûâàåòñÿ, ÷òî s = q = 1, òî Bob âûäàåò
íåïðàâèëüíûé îòâåò
«ïîñëåäîâàòåëüíîñòè  x  è  y  ðàâíû».

Èòàê, â íàøåì ïðèìåðå èìåþòñÿ âàðè-
àíòû ïðàâèëüíîé è íåïðàâèëüíîé îáðàáîò-
êè ïîñëåäîâàòåëüíîñòåé  x  è  y  ïðîòîêîëîì
WITNESS.

Äàâàéòå ïðîàíàëèçèðóåì íàø ïðèìåð.

Óïðàæíåíèå 3. Ïóñòü x = 001111 è
y = 010110.

1. Ñóùåñòâóåò ëè â ìíîæåñòâå PRIM(62)
ïðîñòîå ÷èñëî, îòëè÷íîå îò 7, âûáîð êîòî-
ðîãî ïðèâåë áû ê íåïðàâèëüíîìó îòâåòó ïðî-
òîêîëà WITNESS?

2. Ñêîëüêî òàêèõ «ïëîõèõ» ïðîñòûõ ÷è-
ñåë â PRIM(62) äëÿ íàøèõ äâóõ ïîñëåäîâà-
òåëüíîñòåé  x, y?

3. Êàêîâà âåðîÿòíîñòü ïðàâèëüíîé îáðà-
áîòêè ïîñëåäîâàòåëüíîñòåé x, y ïðîòîêîëîì
WITNESS?
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4. Ïîäñ÷èòàéòå, ñêîëüêî áèò äîñòàòî÷íî
ïåðåäàòü îò êîìïüþòåðà Alice ê êîìïüþòåðó
Bob ïðè ðàáîòå ïðîòîêîëà WITNESS.

Óïðàæíåíèå 4.
Ïóñòü òåïåðü x = y = 100110.
Ñóùåñòâóåò ëè ïðîñòîå ÷èñëî èç

PRIM(62), âûáîð êîòîðîãî ïðèâåäåò ïðîòî-
êîë WITNESS ê íåïðàâèëüíîìó ðåçóëüòàòó
«ïîñëåäîâàòåëüíîñòè x è y íå ðàâíû»?

Óïðàæíåíèå 5.
Ïóñòü x = 10011011 è y = 01010101.
1. Ïîäñ÷èòàéòå, ñêîëüêî ïðîñòûõ ÷èñåë

èç PRIM(82) ïðèâåäóò ïðîòîêîë WITNESS ê
íåïðàâèëüíîìó îòâåòó
«ïîñëåäîâàòåëüíîñòè  x  è  y  ðàâíû»,

à ñêîëüêî � ê ïðàâèëüíîìó
«ïîñëåäîâàòåëüíîñòè x è y íå ðàâíû».

2. Êàêîâà âåðîÿòíîñòü ïðàâèëüíîé îáðà-
áîòêè ïîñëåäîâàòåëüíîñòåé  x, y  ïðîòîêî-
ëîì WITNESS?

3. Ðåøèòå ñêîëüêî áèò äîñòàòî÷íî ïåðå-
äàòü îò êîìïüþòåðà Alice ê êîìïüþòåðó Bob
ïðè ðàáîòå ïðîòîêîëà WITNESS.

Óïðàæíåíèå 6.
Ñëîâî «witness» ñ àíãëèéñêîãî ÿçûêà ïå-

ðåâîäèòñÿ, êàê «ñâèäåòåëü», «î÷åâèäåö». Êàê
âû ñ÷èòàåòå ïî÷åìó ìû íàø ïðîòîêîë íàçû-
âàåì WITNESS?

Â ñëåäóþùåé ñòàòüå ìû ïðèâåäåì àíà-
ëèç íàøåãî ïðîòîêîëà WITNESS è ðàññìîò-
ðèì ðåøåíèÿ óïðàæíåíèé. Æåëàåì óäà÷è!


