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Àãàôîíîâà Èðèíà Âèòàëüåâíà,
Äìèòðèåâà Îêñàíà Ìèõàéëîâíà

 ËÈÍÅÉÍÛÅ ÐÅÃÈÑÒÐÛ ÑÄÂÈÃÀ

È ÏÎÒÎ×ÍÛÅ ØÈÔÐÛ

Ìû ðàññêàæåì çäåñü îá îäíîì óñòðîé-
ñòâå, øèðîêî ïðèìåíÿåìîì â êðèïòîãðàôèè.
Ñëîâî «êðèïòîãðàôèÿ» áóêâàëüíî ìîæåò
áûòü ïåðåâåäåíî ñ ãðå÷åñêîãî êàê «ñåêðåò-
íîå ïèñüìî»: îòïðàâèòåëü æåëàåò, ÷òîáû
íèêòî, êðîìå àäðåñàòà, íå ñìîã ïðî÷åñòü
ïîñëàíèå.

Ïåðåâîä îòêðûòîãî òåêñòà â çàøèôðî-
âàííûé ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à íàçû-
âàþò øèôðîâàíèåì. Äëÿ òîãî ÷òîáû ïðî-
÷åñòü çàøèôðîâàííîå ñîîáùåíèå, äîñòàòî÷-
íî çíàòü ýòîò êëþ÷.

Ìû áóäåì ñ÷èòàòü, ÷òî ïåðåäàâàåìîå
ñîîáùåíèå (öèôðû, ëàòèíñêèå è ðóññêèå áóê-
âû, ìàòåìàòè÷åñêèå çíàêè, ðèñóíêè è ïðî-
÷åå)  ïðåäñòàâëåíî â âèäå äâîè÷íîãî êîäà.
Òàêèì îáðàçîì, îòïðàâèòåëü ïîñûëàåò àä-
ðåñàòó  ïîñëåäîâàòåëüíîñòü èç íóëåé è åäè-
íèö. Íàïðèìåð, â ðàñïðîñòðàí¸ííîé êîäèðîâ-
êå CP1251, èñïîëüçóåìîé â Windows,  ñòðî-
êà Àãåíò007 áóäåò èìåòü âèä
10000000 10100011 10100101 10101101
11100010    00110000    00110000   00110111.
(Ïðîáåëû,  îòäåëÿþùèå äðóã îò äðóãà êîäû
ñèìâîëîâ, óêàçàíû çäåñü äëÿ íàãëÿäíîñòè.
Íà ñàìîì äåëå â êîäîâîé ñòðîêå åñòü òîëü-
êî íóëè è åäèíèöû.)

Ñåêðåòíûé êëþ÷ òàêæå áóäåò èìåòü äâî-
è÷íîå ïðåäñòàâëåíèå.

ÁËÎ×ÍÛÅ  È  ÏÎÒÎ×ÍÛÅ  ØÈÔÐÛ

Â ñëó÷àå, êîãäà îäèí è òîò æå ñåêðåò-
íûé êëþ÷ èñïîëüçóåòñÿ è ïðè øèôðîâàíèè, è
ïðè ðàñøèôðîâêå, ãîâîðÿò, ÷òî ìû èìååì

äåëî ñ ñèììåòðè÷íûìè êðèïòîñèñòåìàìè.
Â ýòîì ñëó÷àå îáå ñòîðîíû, îáìåíèâàþùè-
åñÿ ïîñëàíèÿìè, äîëæíû çíàòü ýòîò êëþ÷, è
âîçíèêàåò ïðîáëåìà: êàê ñîîáùèòü âûáðàí-
íûé êëþ÷ ïàðòí¸ðó?

Ýòà ïðîáëåìà ñíèìàåòñÿ â àñèììåòðè÷-
íûõ êðèïòîñèñòåìàõ, ïîÿâèâøèõñÿ â ïîñëå-
äíåé ÷åòâåðòè XX âåêà. Â ýòèõ êðèïòîñèñ-
òåìàõ ïðèìåíÿþò äâà êëþ÷à: îòêðûòûé
êëþ÷ � äëÿ øèôðîâàíèÿ, à ñåêðåòíûé � äëÿ
ðàñøèôðîâêè, òàê ÷òî îòïðàâèòåëþ çíàòü
ñåêðåòíûé êëþ÷ íå îáÿçàòåëüíî. Íî øèôðî-
âàíèå ñ îòêðûòûì êëþ÷îì òðåáóåò áîëåå
ñëîæíûõ îïåðàöèé, ÷åì  òðàäèöèîííûå ñèì-
ìåòðè÷íûå øèôðû, è ðàáîòàåò çíà÷èòåëüíî
ìåäëåííåå.

Ñóùåñòâóåò è êîìáèíàöèÿ ñèììåòðè÷íîé
è àñèììåòðè÷íîé ñõåì øèôðîâàíèÿ, êîãäà
ïîñëåäíÿÿ èñïîëüçóåòñÿ òîëüêî äëÿ ïåðåäà-
÷è êëþ÷à.

...îáå ñòîðîíû... äîëæíû çíàòü ýòîò êëþ÷, è
âîçíèêàåò ïðîáëåìà: êàê ñîîáùèòü âûáðàííûé
êëþ÷ ïàðòí¸ðó?
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Áîëüøàÿ ÷àñòü ñèììåòðè÷íûõ øèôðîâ
îòíîñèòñÿ èëè ê ãðóïïå ïîòî÷íûõ øèôðîâ,
êîãäà êàæäûé ýëåìåíò âõîäíûõ äàííûõ (áèò
èëè ñèìâîë) ñðàçó æå øèôðóåòñÿ, èëè ê ãðóï-
ïå áëî÷íûõ øèôðîâ, êîãäà çà îäèí øàã îá-
ðàáàòûâàåòñÿ áëîê ýëåìåíòîâ äàííûõ (íà-
ïðèìåð, 64 áèòà, êàê â ñòàíäàðòå ÃÎÑÒ).
Íàïîìíèì, ÷òî áèò � ýòî îäèí äâîè÷íûé
ðàçðÿä, áàçîâàÿ åäèíèöà èçìåðåíèÿ èíôîð-
ìàöèè.

Ìû áóäåì ãîâîðèòü òîëüêî  î ïîòî÷íûõ
øèôðàõ è î òîé ðîëè, êîòîðóþ èãðàþò â ïî-
òî÷íîì øèôðîâàíèè óñòðîéñòâà, íàçûâàå-
ìûå ðåãèñòðàìè ñäâèãà ñ ëèíåéíîé îáðàò-
íîé ñâÿçüþ.

ËÎÃÈ×ÅÑÊÈÅ  ÎÏÅÐÀÖÈÈ
ÍÀÄ  ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒßÌÈ

Ââåä¸ì íàä äâîè÷íûìè ïîñëåäîâàòåëü-
íîñòÿìè îäèíàêîâîé äëèíû ïîáèòîâûå îïå-
ðàöèè:

� ëîãè÷åñêîå óìíîæåíèå (çíàê · èëè
AND; ýòîò çíàê ÷àñòî áóäåì îïóñêàòü)

� ëîãè÷åñêîå èñêëþ÷àþùåå ñëîæåíèå
(çíàê ⊕ èëè XOR).

Ïðèâåä¸ì òàáëèöû óìíîæåíèÿ è èñêëþ-
÷àþùåãî ñëîæåíèÿ äëÿ áèòîâ:

0 · 0 = 0,  0 · 1 = 0,  1 · 0 = 0,  1 · 1 = 1,

0 ⊕ 0 = 0,  0 ⊕ 1 = 1,  1 ⊕ 0 = 1,  1 ⊕ 1 = 0.

Ïðè ïîáèòîâûõ îïåðàöèÿõ êàæäûé áèò
îäíîé ïîñëåäîâàòåëüíîñòè óìíîæàåòñÿ íà
íàõîäÿùèéñÿ â òîé æå ïîçèöèè áèò äðóãîé
ïîñëåäîâàòåëüíîñòè èëè ñêëàäûâàåòñÿ ñ ýòèì
áèòîì. Òî åñòü äëÿ ïîñëåäîâàòåëüíîñòåé

α = (α1, α2, �, αn), β = (β1, β2, �, βn),
µ = (µ1, µ2, �, µn),

âûðàæåíèÿ µ = α · β èëè µ = α ⊕ β áóäóò
îçíà÷àòü, ÷òî µi = αi · βi  èëè µi = αi ⊕ βi äëÿ
âñåõ i îò 1 äî n.

Ïðèìåð.  Äëÿ äâóõ ïîñëåäîâàòåëüíîñ-
òåé  α = 10001, β = 00111 äëèíû 5 èìååì

α · β = 00001, α ⊕ β = 10110.

Îòìåòèì, ÷òî îïåðàöèÿ èñêëþ÷àþùåãî
ñëîæåíèÿ îáëàäàåò ñâîéñòâîì îáðàòèìîñòè,
òî åñòü åñëè ê ïîñëåäîâàòåëüíîñòè α  ïðèáà-
âèòü β äâàæäû, òî ìû ñíîâà ïîëó÷èì α :

(α ⊕ β) ⊕ β = α.

Çàäà÷à. Óïðîñòèòå âûðàæåíèå
α (α ⊕ β) ⊕ βα .

ØÈÔÐ  ÂÅÐÍÀÌÀ

Ïóñòü ó íàñ α  îçíà÷àåò èñõîäíóþ äâî-
è÷íóþ ïîñëåäîâàòåëüíîñòü,  k � äðóãóþ ïîñ-
ëåäîâàòåëüíîñòü òîé æå äëèíû, êîòîðàÿ ñëó-
æèò êëþ÷îì. ×åðåç β áóäåì îáîçíà÷àòü
øèôðòåêñò � ïîñëåäîâàòåëüíîñòü, ïîëó÷åí-
íóþ ïîñëå øèôðîâàíèÿ èñõîäíîãî òåêñòà α .

Ñõåìà, â êîòîðîé øèôðîâàíèå çàäà¸òñÿ
ôîðìóëîé β = α ⊕ k, � ýòî øèôð  Âåðíàìà
(1917 ã.), íà êîòîðîì îñíîâûâàþòñÿ ïîòî÷-
íûå øèôðû.

Íàïðèìåð, ïîñëåäîâàòåëüíîñòü α = 10001,
çàøèôðîâàííàÿ ñ èñïîëüçîâàíèåì êëþ÷à
k = 00111, ïðèìåò âèä  β = 10110.

Ðàñøèôðîâàòü òåêñò ìîæíî, åù¸ ðàç
ïðèáàâèâ êëþ÷: α =β ⊕k.

Äðóãîå íàçâàíèå êëþ÷à â øèôðå Âåðíà-
ìà � îäíîðàçîâûé øèôð-áëîêíîò (one time
pad, èíîãäà ïåðåâîäÿò  «îäíîðàçîâàÿ ëåíòà».
Ãèëüáåðò Âåðíàì èñïîëüçîâàë áóìàæíûå
ëåíòû äëÿ èñõîäíîãî òåêñòà è äëÿ êëþ÷à â
ñâî¸ì òåëåãðàôíîì àïïàðàòå äëÿ àâòîìàòè-
çàöèè øèôðîâàíèÿ).

Êëþ÷ äåéñòâèòåëüíî ìîæíî èñïîëüçî-
âàòü òîëüêî ðàç, òàê êàê ïðè ñëîæåíèè äâóõ
øèôðòåêñòîâ, ñîîòâåòñòâóþùèõ îäíîìó

...ïðè ñëîæåíèè äâóõ øèôðòåêñòîâ,
ñîîòâåòñòâóþùèõ îäíîìó êëþ÷ó, ïîëó÷àåòñÿ
ñóììà èñõîäíûõ òåêñòîâ, ÷òî... ÷àñòî
ïîçâîëÿåò èõ ïðî÷åñòü.
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êëþ÷ó, ïîëó÷àåòñÿ ñóììà èñõîäíûõ òåêñòîâ,
÷òî äàåò ìíîãî èíôîðìàöèè îá èñõîäíûõ
òåêñòàõ è äàæå ÷àñòî ïîçâîëÿåò èõ ïðî÷åñòü.

Êëîä Øåííîí äîêàçàë â 1949 ãîäó, ÷òî
ïðè ñîâåðøåííî ñëó÷àéíîì êëþ÷å, èñïîëü-
çóåìîì îäèí ðàç, øèôð Âåðíàìà ÿâëÿåòñÿ
ñîâåðøåííî ñåêðåòíîé (â äðóãîé òåðìèíîëî-
ãèè � àáñîëþòíî ñòîéêîé) êðèïòîñèñòåìîé,
òî åñòü ïåðåõâàò øèôðòåêñòà íå äàåò íèêà-
êîé èíôîðìàöèè î ïåðåäàííîì ñîîáùåíèè.
Ýòî åäèíñòâåííûé â íàñòîÿùåå âðåìÿ øèôð
ñ òàêèì ñâîéñòâîì. Îí èñïîëüçîâàëñÿ äëÿ
îáìåíà ñîîáùåíèÿìè ìåæäó ðóêîâîäèòåëÿ-
ìè ÑÑÑÐ è ÑØÀ âî âðåìåíà õîëîäíîé âîé-
íû è íåêîòîðûìè ñåêðåòíûìè ñëóæáàìè.

Ñëåäóåò îáðàòèòü âíèìàíèå íà òî, ÷òî
òåïåðü íåîáõîäèìî íàéòè ñïîñîá ïåðåäàòü
ïîëó÷àòåëþ ñåêðåòíûé êëþ÷ òàêîé æå äëè-
íû, êàê è èñõîäíîå ñîîáùåíèå. Çàäà÷à ïåðå-
ñûëêè òàêîãî êëþ÷à ïî êàíàëàì ñâÿçè ñ ñî-
õðàíåíèåì ñåêðåòíîñòè ñòîëü æå ñëîæíà, êàê
è ïåðåñûëêà ñàìîãî ñîîáùåíèÿ. Ïîýòîìó
êëþ÷ ïåðåäàþò ñïåöèàëüíûå êóðüåðû, è ýòî
ñòîèò òàê äîðîãî, ÷òî èñïîëüçóåòñÿ ëèøü â
îñîáûõ ñëó÷àÿõ.

Â ñâÿçè ñ ýòèì ÷àùå âñåãî îòïðàâèòåëü
è ïîëó÷àòåëü ñîîáùåíèé âûáèðàþò âìåñòî
êëþ÷à â øèôðå Âåðíàìà  ïñåâäîñëó÷àéíóþ
ïîñëåäîâàòåëüíîñòü. Íà ïåðâûé âçãëÿä
êàæåòñÿ, ÷òî íóëè è åäèíèöû, ñîñòàâëÿþùèå
ýòó ïîñëåäîâàòåëüíîñòü, ðàññòàâëåíû õàî-
òè÷íî, îäíàêî íà ñàìîì äåëå òàêàÿ ïîñëå-
äîâàòåëüíîñòü âûâîäèòñÿ ïî ñïåöèàëüíûì
ïðàâèëàì (íå ñåêðåòíûì) èç êîðîòêîãî ñåê-
ðåòíîãî êëþ÷à.  Òàêàÿ ïîñëåäîâàòåëüíîñòü
íîñèò íàçâàíèå êëþ÷åâîé ïîòîê èëè ãàììà
(key stream, gamma), è äëÿ å¸ îáîçíà÷åíèÿ
áóäåì èñïîëüçîâàòü áóêâó γ.

Òåïåðü ïðîöåññû âûãëÿäÿò òàê:
� îòïðàâèòåëü ïî êîðîòêîìó êëþ÷ó k

ñòðîèò ïîñëåäîâàòåëüíîñòü γ  è øèôðóåò
β = α ⊕ γ,

� ïîëó÷àòåëü ïî òîìó æå êëþ÷ó k ñòðî-
èò ïîñëåäîâàòåëüíîñòü γ è ðàñøèôðîâûâà-
åò α = β ⊕ γ.

Ïðèìåð. Ïóñòü âûáðàí êëþ÷ k = 0011.
Ïðàâèëî ïîñòðîåíèÿ ãàììû âîçüì¸ì òàêîå:
ïåðâûå 4 áèòà ãàììû ñîâïàäàþò ñ k, êàæ-
äûå ñëåäóþùèå 4 ïîëó÷àþòñÿ öèêëè÷åñêèì

ñäâèãîì ïðåäûäóùåé ÷åòâåðêè íà îäèí áèò
âëåâî.

Ïîëó÷àåòñÿ êëþ÷åâîé ïîòîê
γ = 0011 0110 1100 1001 0011 �

Òàêèì ñïîñîáîì ïîëó÷àåòñÿ ñêîëü óãîä-
íî äëèííàÿ ïîñëåäîâàòåëüíîñòü. Ñðàçó ñêà-
æåì, ÷òî ïðèâåä¸ííûé ñïîñîá íå ðåêîìåí-
äóåòñÿ äëÿ ïîñòðîåíèÿ ãàìì, îí ñëèøêîì
ëåãêî âñêðûâàåòñÿ.

ËÈÍÅÉÍÛÅ  ÐÅÃÈÑÒÐÛ  ÑÄÂÈÃÀ

Ðàñïðîñòðàí¸ííûé ñïîñîá ïîðîæäàòü
äëèííóþ (âîîáùå ãîâîðÿ, áåñêîíå÷íóþ) ïîñ-
ëåäîâàòåëüíîñòü íà îñíîâå èìåþùåéñÿ êî-
ðîòêîé  � èñïîëüçîâàíèå ðåãèñòðîâ ñäâèãà ñ
ëèíåéíîé îáðàòíîé ñâÿçüþ, äëÿ êîòîðûõ ïðè-
íÿòî ñîêðàù¸ííîå îáîçíà÷åíèå LFSR (Linear
Feedback Shift Register).

Ñõåìàòè÷íî LFSR ïðåäñòàâëÿåòñÿ óñò-
ðîéñòâîì, èìåþùèì L ÿ÷ååê, ãäå L � äëèíà
ðåãèñòðà è îíà æå � äëèíà ñåêðåòíîãî êëþ-
÷à. ß÷åéêà âìåùàåò îäèí áèò, è èçíà÷àëüíî
â ÿ÷åéêàõ ïîìåùàåòñÿ íåêîòîðûé íàáîð áè-
òîâ S(0) = s0, s1, �, sL�1, íàçûâàåìûé  íà÷àëü-
íûì ñîñòîÿíèåì LFSR.

s0 s1 s2 � sL�1 

L L�1 L�2 � 1 

Ñíèçó íàïèñàíû íîìåðà ÿ÷ååê. Ìû íà
ñõåìå ïðîíóìåðîâàëè èõ îò 1 äî L ñïðàâà

Ðàñïðîñòðàí¸ííûé ñïîñîá ïîðîæäàòü
äëèííóþ... ïîñëåäîâàòåëüíîñòü íà îñíîâå
èìåþùåéñÿ êîðîòêîé  � èñïîëüçîâàíèå
ðåãèñòðîâ ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ...
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íàëåâî, êàê ýòî ÷àñòî äåëàåòñÿ äëÿ óäîáñòâà
äàëüíåéøåãî îïèñàíèÿ.

Ðàáîòà LFSR ïðîâîäèòñÿ òàêòàìè, òî
åñòü øàã çà øàãîì. Íà êàæäîì òàêòå i ïðè
i = 1, 2, � íà âûõîä ïîäà¸òñÿ  áèò  èç ëåâîé
ÿ÷åéêè, îñòàëüíûå ñìåùàþòñÿ íà îäíó
ÿ÷åéêó ëåâåå, à â îñâîáîäèâøóþñÿ ïðàâóþ
ÿ÷åéêó ïîìåùàåòñÿ íîâîå çíà÷åíèå.  Êàê îíî
âû÷èñëÿåòñÿ, óâèäèì íèæå. Íà âûõîäå áèò
çà áèòîì îáðàçóåòñÿ ïîñëåäîâàòåëüíîñòü,
íà÷èíàþùàÿñÿ ñ s0. Ïðîöåññ ìîæíî èçîáðà-
çèòü òàê (ñì. òàáë. 1).

Ñîñòîÿíèå ðåãèñòðà ïîñëå i-ãî òàêòà îáî-
çíà÷èì S (i). Ðàññìîòðèì ïîäðîáíåå, êàê
LFSR ïåðåõîäèò îò ñîñòîÿíèÿ
S (i�1) = si�1, si, �, si+L�2  ê íîâîìó ñîñòîÿíèþ
S (i) = si, si+1, �, si+L�1, òî åñòü êàê âû÷èñëÿ-
åòñÿ íîâûé áèò si+L�1.

Íåêîòîðûå ÿ÷åéêè � êàêèå èìåííî, îï-
ðåäåëÿåòñÿ óñòðîéñòâîì êîíêðåòíîãî ðåãè-
ñòðà, � ÿâëÿþòñÿ îòâîäàìè. Ýòî çíà÷èò, ÷òî
çíà÷åíèÿ  ýòèõ ÿ÷ååê èäóò íà ñóììàòîð, òî
åñòü ñêëàäûâàþòñÿ ìåæäó ñîáîé ïî ïðàâè-
ëó èñêëþ÷àþùåãî ñëîæåíèÿ. È íîâûé áèò �
ýòî ïîëó÷àþùàÿñÿ ñóììà.

Ïóñòü, íàïðèìåð, â LFSR äëèíû L = 4 íà-
÷àëüíîå ñîñòîÿíèå îïðåäåëåíî êàê
S (0) = 1010. Ïîìåñòèì ýòè çíà÷åíèÿ â ÿ÷åé-
êè ðåãèñòðà. Ïóñòü îòâîäàìè çäåñü ÿâëÿþò-
ñÿ 3-ÿ è 4-ÿ ÿ÷åéêè ñïðàâà, ñîäåðæàùèå â
íà÷àëüíûé ìîìåíò s1 è s0:

s4 = 0 ⊕ 1 = 1 

↑ 

⊕ 

↑ ↑   

s0 = 1 s1 = 0 s2 = 1 s3 = 0 

4  3 2 1 

Â ðåçóëüòàòå ñóììèðîâàíèÿ ïîëó÷àåò-
ñÿ ñëåäóþùèé áèò s4.

Ïðîäîëæàÿ âû÷èñëåíèÿ, ïîëó÷àåì â äàí-
íîì ïðèìåðå òàáë. 2.

Â ïðàâîì ñòîëáöå òàáëèöû âîçíèêàåò
ïîñëåäîâàòåëüíîñòü, ïåðâûå L áèòîâ êîòî-
ðîé îïðåäåëÿþòñÿ íà÷àëüíûì ñîñòîÿíèåì
ðåãèñòðà, à ïîñëåäóþùèå îïðåäåëÿþòñÿ óñ-
òðîéñòâîì ðåãèñòðà (îòâîäàìè). Òàêóþ ïîñ-
ëåäîâàòåëüíîñòü s0s1. . .sn�1  ïðè ëþáîì ÷èñ-
ëå ýëåìåíòîâ n ≥ L áóäåì íàçûâàòü ïîñëå-
äîâàòåëüíîñòüþ, ïîðîæäàåìîé (èëè ãåíå-
ðèðóåìîé) äàííûì LFSR.

Êàê ìû âèäèì, â ýòîì ïðèìåðå S(15) = S(0),
è çàòåì â ãåíåðèðóåìîé  ïîñëåäîâàòåëüíîñ-
òè áèòû íà÷íóò ïîâòîðÿòüñÿ, ÷òî âïîëíå
îáúÿñíèìî. Äåéñòâèòåëüíî, íåíóëåâûõ âîç-
ìîæíûõ ñîñòîÿíèé ðåãèñòðà äëèíû L ñóùå-
ñòâóåò ðîâíî 2L � 1, ýòî ÷èñëî ðàçëè÷íûõ ïîñ-
ëåäîâàòåëüíîñòåé äëèíû L, ñîñòîÿùèõ èç íó-
ëåé è åäèíèö, çà âû÷åòîì ïîñëåäîâàòåëüíîñ-
òè èç îäíèõ íóëåé.  (Ïîäóìàéòå, ïî÷åìó èìåí-
íî òàêîå êîëè÷åñòâî). Çíà÷èò,  ñàìîå áîëü-
øåå ÷åðåç 2L � 1 øàã ìû ïðèä¸ì ê óæå âñòðå-
÷àâøåìóñÿ ñîñòîÿíèþ. Íóëåâîå íà÷àëüíîå
ñîñòîÿíèå  íå ðàññìàòðèâàþò, ïîòîìó ÷òî
òîãäà LFSR ïðè ëþáûõ îòâîäàõ áóäåò âûäà-
âàòü ïîñëåäîâàòåëüíîñòü èç îäíèõ íóëåé.

Òàêèì îáðàçîì, ïîñëåäîâàòåëüíîñòü,
ãåíåðèðóåìàÿ LFSR, áóäåò, íà÷èíàÿ ñ êàêî-
ãî-òî øàãà, ïåðèîäè÷åñêîé ñ ïåðèîäîì íå
áîëåå 2L � 1. Åñëè ïðè ýòîì, êàê â íàøåì ïðè-
ìåðå,  L-ÿ (ñàìàÿ ëåâàÿ) ÿ÷åéêà  ÿâëÿåòñÿ
îòâîäîì, òî ïîñëåäîâàòåëüíîñòü áóäåò ïå-
ðèîäè÷åñêîé ñ ñàìîãî íà÷àëà.

Òàê êàê ìû æåëàåì, ÷òîáû ýòà ïîñëåäî-
âàòåëüíîñòü êàê ìîæíî áîëüøå ïîõîäèëà íà
ñëó÷àéíóþ, òî ïåðèîä  õîòåëîñü áû èìåòü
êàê ìîæíî äëèííåå.  Â íàøåì ïðèìåðå ïå-

Òàêò Âûõîäíàÿ ïîñëåäîâàòåëüíîñòü Ñîñòîÿíèå ðåãèñòðà â êîíöå òàêòà 

1 s0←  s1 s2 � sL�1 sL 

2 s0, s1← s2 s3 � sL sL+1 

� � � 

i�1 s0, s1, �, si�2← si�1 si � si+L�3 si+L�2 

i s0, s1, � , si�2, si�1← si si+1 � si+L�2 si+L�1 

i+1 s0, s1, � , si�2, si�1, si ← si+1 si+2 � si+L�1 si+L 

� � � 
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ðèîä ðàâåí 15 = 24 � 1, òî åñòü ÿâëÿåòñÿ ìàê-
ñèìàëüíî âîçìîæíûì äëÿ LFSR äëèíû 4.

Äëÿ àíàëèçà ñâîéñòâà âûõîäíîé ïîñëå-
äîâàòåëüíîñòè LFSR, ââîäÿò áèòîâûå çíà-
÷åíèÿ ñi ,  i = 1, 2, �, L, òàêèå, ÷òî ñi = 1, åñëè
i-ÿ ÿ÷åéêà  (íóìåðàöèÿ ñïðàâà) ÿâëÿåòñÿ îò-
âîäîì, è ñi=0 â ïðîòèâíîì ñëó÷àå.

Â ðàññìîòðåííîì âûøå LFSR îòâîäàìè
áûëè ÿ÷åéêè 3 è 4, ïîýòîìó äëÿ íåãî

c1 = c2 = 0,
c3 = c4 = 1.
Çíà÷åíèÿ ñi, ðàâíûå 1, òàêæå íàçûâàþò-

ñÿ îòâîäàìè.
Ïðàâèëî âû÷èñëåíèÿ íîâîãî áèòà si+L�1

ïî ñîñòîÿíèþ S (i) òîãäà çàïèøåòñÿ òàê:

s i+L�1 = c1s i+L�2⊕ c2s i+L�3⊕ �⊕
⊕cL�1si ⊕cLsi�1,  i = 1, 2, 3, � (1)

Ïåðåîáîçíà÷àÿ i:= i + L � 1, çàïèøåì (1)
â âèäå ïðàâèëà äëÿ âû÷èñëåíèÿ i�ãî áèòà:

si = c1si�1⊕ c2si�2⊕ � ⊕cLsi�L,

i = L, L + 1, � (2)

Ýòî ïîõîæå íà òî, ÷òî ìû ëèíåéêó

c1 c2 � cL 

ñîâìåùàåì ñ ëèíåéêîé

si�1 si�2 � si�L 

è ïåðåìíîæàåì ñîîòâåòñòâóþùèå ýëåìåíòû,
à çàòåì ñêëàäûâàåì ðåçóëüòàòû.

Åñëè ïåðåõâà÷åííàÿ ïîñëåäîâàòåëüíîñòü
ñîñòîèò íå ìåíåå ÷åì èç 2L áèòîâ, òî ïðè
èçâåñòíîé äëèíå ðåãèñòðà L  ëåãêî âîññòàíî-
âèòü íàáîð êîýôôèöèåíòîâ ci, èñïîëüçóåìûé
äàííûì ðåãèñòðîì.  Äëÿ ýòîãî íóæíî ðåøèòü
ñèñòåìó èç L ëèíåéíûõ óðàâíåíèé:
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
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






=⊕⊕⊕⊕
=⋅⊕⊕⊕⊕

=⊕⊕⊕⊕
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−−−−−

−−−−−−

+−−

−−−

1211232122

22211242132

1112211

0112211

                                                            

LLLLLLL

LLLLLLL

LLLLL

LLLLL

scscscscs

scscscscs

scscscscs

scscscscs

K

K

K

K

...............

Ïðèìåð. Ïóñòü ïåðåõâà÷åíà ïîñëåäîâà-
òåëüíîñòü 01011110 è èçâåñòíî, ÷òî L = 4.

Çàïèøåì óðàâíåíèÿ (2) äëÿ i = 4, 5, 6, 7.



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
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01111

10111

11011

10101

4321
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4321
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ññññ
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Ðåøèì ñèñòåìó ìåòîäîì ïîñëåäîâàòåëü-
íîãî èñêëþ÷åíèÿ íåèçâåñòíûõ. Äëÿ ýòîãî ïðè-
áàâèì ñíà÷àëà ïåðâîå óðàâíåíèå êî âñåì îñ-
òàëüíûì óðàâíåíèÿì ñèñòåìû, èñêëþ÷àÿ òåì
ñàìûì ñ1 èç âñåõ óðàâíåíèé, êðîìå ïåðâîãî.
Ïîëó÷èì

øàã i sL � i � 1, íàéäåí ïî S
(i�1)

 ñîñòîÿíèå S
(i)

 íà âûõîä 

0  s0 s1 s2 s3 = 1010  

1 s4 = 1 s1 s2 s3 s4 = 0101 s0 = 1 

2 s5 = 1 s2 s3 s4 s5 = 1011 s1 = 0 

3 s6 = 1 s3 s4 s5 s6 = 0111 s2 = 1 

4 s7 = 1 s4 s5 s6 s7 = 1111 s3 = 0 

5 s8 = 0 s5 s6 s7 s8 = 1110 s4 = 1 

6 s9 = 0 s6 s7 s8 s9 = 1100 s5 = 1 

7 s10 = 0 s7 s8 s9 s10 = 1000 s6 = 1 

8 s11 = 1 s8 s9 s10 s11 = 0001 s7 = 1 

9 s12 = 0 s9 s10 s11 s12 = 0010 s8 = 0 

10 s13 = 0 s10 s11 s12 s13 = 0100 s9 = 0 

11 s14 = 1 s11 s12 s13 s14 = 1001 s10 = 0 

12 s15 = 1 s12 s13 s14 s15 = 0011 s11 = 1 

13 s16 = 0 s13 s14 s15 s16 = 0110 s12 = 0 

14 s17 = 1 s14 s15 s16 s17 = 1101 s13 = 0 

15 s18 = 0 s15 s16 s17 s18 = 1010 s14 = 1 

�    
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Òåïåðü äîáàâèì 2-îå óðàâíåíèå ñèñòå-
ìû ê 3-åìó è 4-îìó óðàâíåíèÿì, èñêëþ÷àÿ
èç ýòèõ óðàâíåíèé ñ2, à çàòåì 3-å óðàâíåíèå
ê 4-îìó, èñêëþ÷àÿ ñ3. Îêîí÷àòåëüíî èìååì
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Èñïîëüçóÿ îïðåäåëåíèå ëîãè÷åñêîãî èñ-
êëþ÷àþùåãî ñëîæåíèÿ, ïîëó÷àåì, äâèãàÿñü
îò íèæíåãî óðàâíåíèÿ ê âåðõíåìó, ñ4 = 1,
ñ3 = 1, ñ2 = 0, ñ1 = 0. Èòàê, íàáîð êîýôôèöè-
åíòîâ âîññòàíîâëåí:  0011.

Çàäà÷à. Ïî íàáîðó áèòîâ 1000011011
âîññòàíîâèòü îòâîäû ïîðîæäàþùåãî åå
ðåãèñòðà äëèíû L = 5.

Ïðåäëàãàåì ÷èòàòåëþ ñîñòàâèòü äâå
êîìïüþòåðíûå ïðîãðàììû.  Ïåðâàÿ  âû÷èñ-
ëÿåò  ïî çàäàííûì äëèíå ðåãèñòðà L, îòâîäàì
è íà÷àëüíîìó ñîñòîÿíèþ âûõîäíóþ ïîñëåäî-
âàòåëüíîñòü ïðîèçâîëüíîé äëèíû (íå ìåíüøå
2L).  Âòîðàÿ ïî çàäàííîé âûõîäíîé ïîñëåäî-
âàòåëüíîñòè ïðè èçâåñòíîì çíà÷åíèè L âîñ-
ñòàíàâëèâàåò  êîýôôèöèåíòû  ñ1, ñ2, �, ñL.

Åñëè èìååòñÿ ïîñëåäîâàòåëüíîñòü áè-
òîâ, ïîðîæä¸ííàÿ ðåãèñòðîì íåèçâåñòíîé
äëèíû, òî îêàçûâàåòñÿ, ÷òî çàäà÷à âîññòà-
íîâëåíèÿ îòâîäîâ òàêæå ðàçðåøèìà.


