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Ðàíüøå êàê-òî ñ÷èòàëîñü àêñèîìîé, ÷òî êîìïüþòåðíûå âèðóñû ìîãóò «æèòü» è «ðàç-
ìíîæàòüñÿ» òîëüêî â ñàìîì êîìïüþòåðå � íà åãî æåñòêîì äèñêå, äèñêåòàõ, ôëåøêàõ è â
îïåðàòèâíîé ïàìÿòè. Êëàâèàòóðû æå, ìûøêè, ïðèíòåðû è ïðî÷àÿ ïåðèôåðèÿ áûëè â
ýòîì ñìûñëå «âíå ïîäîçðåíèé». Îäíàêî ñåãîäíÿ ìíîãèå ïåðèôåðèéíûå óñòðîéñòâà çà-
ìåòíî «ïîóìíåëè»: ìíîãèå èç íèõ ñîäåðæàò â ñåáå íå òîëüêî ñîáñòâåííîå ÎÇÓ, íî è
ôàêòè÷åñêè âñòðîåííûé ìèêðîêîìïüþòåð, è ïîòîìó ïðåæíèå àêñèîìû óæå íå âûãëÿäÿò
ñòîëü áåññïîðíûìè.

Òàê, íà ïîñâÿùåííîé âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè êîíôåðåíöèè
Black Hat security (ÑØÀ, Ëàñ-Âåãàñ, 25�30 èþëÿ 2009 ã.) îäèí èç äîêëàä÷èêîâ,
K. Chen, óêàçàë, ÷òî ñîâðåìåííûå êëàâèàòóðû äëÿ êîìïüþòåðîâ Macintosh, îñíà-
ùåííûå âñòðîåííîé ôëåø-ïàìÿòüþ îáúåìîì äî 8 êá (îíà ïðåäíàçíà÷åíà äëÿ õðàíå-
íèÿ íåêîòîðûõ ñëóæåáíûõ ïðîãðàìì), ìîãóò áûòü ïîðàæåíû êîìïüþòåðíûìè âèðó-
ñàìè, êîòîðûå çàíèìàþò ÷àñòü ýòîé ïàìÿòè, íå èñïîëüçóåìîé ïîä ñëóæåáíûå ïðî-
ãðàììû. Òàêîé âèðóñ ìîæåò, íàïðèìåð, îòêëþ÷èòü íåêîòîðûå êíîïêè êëàâèàòóðû (è
äàæå ïîëíîñòüþ âûâåñòè åå èç ñòðîÿ) èëè æå ðàáîòàòü êàê òðîÿíñêàÿ ïðîãðàììà,
ïåðåõâàòûâàÿ è çàïîìèíàÿ íàæèìàåìûå êëàâèøè, ÷òîáû ïîçæå ïåðåñëàòü ñâîåìó
ñîçäàòåëþ êðàäåíûå ïàðîëè è äðóãóþ êîíôèäåíöèàëüíóþ èíôîðìàöèþ. Ïðè÷åì, ïî-
ñêîëüêó îáëàñòü ïàìÿòè, âñòðîåííàÿ â êëàâèàòóðó, íåäîñòóïíà êîìïüþòåðó îáû÷íû-
ìè ñðåäñòâàìè, íè åãî ïåðåçàãðóçêà, íè äàæå ïîëíîå ïåðåôîðìàòèðîâàíèå âèí÷åñ-
òåðà íå ïîìîãóò ïîáåäèòü òàêîé âèðóñ. Ãîâîðÿ îá ýòîì, äîêëàä÷èê ïðîäåìîíñòðèðî-
âàë è ñîçäàííóþ èì «ïðîáíóþ» ïðîãðàììó, âíåäðÿþùóþñÿ â Mac-êëàâèàòóðó è ñïî-
ñîáíóþ çàïèñàòü (âñå òàì æå � âî âñòðîåííîé â êëàâèàòóðó ôëåø-ïàìÿòè) äî 1000
êîäîâ ïîñëåäîâàòåëüíî íàæàòûõ êëàâèø.

Âûâîä, êîòîðûé ìîæíî ñäåëàòü èç âñåãî âûøåñêàçàííîãî, äîâîëüíî ïå÷àëåí:
ñòàíîâèòñÿ î÷åâèäíûì, ÷òî ñîâåðøåíñòâîâàíèå ýëåêòðîííûõ óñòðîéñòâ îäíîâðå-
ìåííî äåëàåò èõ è áîëåå óÿçâèìûìè, åñëè íå ïðèíèìàòü îñîáûõ ìåð çàùèòû. È
âïîëíå âîçìîæíî, ÷òî â áëèæàéøåì áóäóùåì ïîëüçîâàòåëè îïÿòü áóäóò ïðåäïî÷è-
òàòü ñàìûå ïðîñòûå êëàâèàòóðû, ìûøè, ïðî-
÷óþ ïåðèôåðèþ, à òàêæå è ðàçëè÷íûå áûòî-
âûå ýëåêòðîííûå óñòðîéñòâà (ñêàæåì, òå æå
ñîòîâûå òåëåôîíû), íå îñíàùåííûå íèêàêè-
ìè «áîðòîâûìè» êîìïüþòåðàìè.

Èñòî÷íèêè:
http://www.blackhat.com/html/bh-usa-09/bh-usa-09-speakers.html#thumb,
http://www.dni.ru/tech/2009/8/7/172300.html
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ÈÍÒÅÐÍÅÒ

Îáçîð ïîäãîòîâèë
ñòàðøèé íàó÷íûé ñîòðóäíèê
ÈÈÎ ÐÀÎ
Äìèòðèé Þðüåâè÷ Óñåíêîâ.

«ÍÀËÀÄÎÍÍÈÊÈ» XIX ÂÅÊÀ

«Íàëàäîííèêè» (îíè æå � ÊÏÊ, PDA,
PocketPC), êàê è èõ «áëèçêèå ðîäè÷è» � ñìàðò-
ôîíû, ñåãîäíÿ ðàñïðîñòðàíåíû äîñòàòî÷íî øè-
ðîêî è óñïåøíî èñïîëüçóþòñÿ â ñàìûõ ðàçíûõ
«èïîñòàñÿõ», â òîì ÷èñëå êàê «ýëåêòðîííûå çà-
ïèñíûå êíèæêè». Âïðî÷åì, è íàøèì ïðåäêàì
(çàäîëãî äî ïîÿâëåíèÿ ïåðñîíàëüíûõ êîìïüþòå-
ðîâ è Èíòåðíåòà) òîæå õîòåëîñü îáëåã÷èòü ñåáå
çàïîìèíàíèå ðàçëè÷íîé èíôîðìàöèè. Èäåé äëÿ
ýòîãî áûëî ïðèäóìàíî ìíîãî (íà÷èíàÿ, ïîæàëóé,
îò âñåì èçâåñòíîãî «çàðóáè ñåáå íà íîñó», êîãäà
èìåëèñü â âèäó «ïàìÿòíûå» çàðóáêè íà ñïåöèàëü-
íîé äåðåâÿííîé ïàëî÷êå, èìåíóåìîé «íîñîì», èëè
îò çàâÿçûâàíèÿ «óçåëêîâ íà ïàìÿòü»), è îäíà èç
äîñòàòî÷íî èíòåðåñíûõ èäåé ïðèíàäëåæèò ðóñ-
ñêèì ãóñàðàì âðåìåí 1800-õ ãã. Çàìøåâûå ïåð÷àòêè, ïîêàçàííûå íà ôîòîãðàôèÿõ, â
ñåðåäèíå XIX â. èñïîëüçîâàëèñü êàê ñâîåãî ðîäà «íàëàäîííèêè-øïàðãàëêè» äåæóð-
íûì ãåíåðàëîì: îáõîäÿ ïîäîïå÷íûå åìó êàçàðìû, ñêëàäû è ïðî÷èå âîåííûå ñëóæ-
áû, à òàêæå ïðèíèìàÿ èëè ñäàâàÿ äåæóðñòâî, ãåíåðàë ñâåðÿë íàëè÷íûå ìàòåðèàëü-
íûå öåííîñòè è ëè÷íûé ñîñòàâ ñ çàïèñÿìè íà ñâîèõ ïåð÷àòêàõ. À åñëè ÷òî-òî âäðóã
ìåíÿëîñü (íàïðèìåð, íà ñêëàä ïîñòóïàëà íîâàÿ ïàðòèÿ àðìåéñêèõ ñàïîã), òî çàìå-
íÿëè è ïåð÷àòêè, âìåñòå ñ èñïðàâëåíèåì íàäïèñåé íà íèõ.

Ïåð÷àòêè äåæóðíîãî ãåíåðàëà. Ðîññèÿ, XIX â.
Ýêñïîçèöèÿ âûñòàâêè «Ãóñàð � ïèòîìåö ñëàâû»,

Ãîñóäàðñòâåííûé ìóçåé «Öàðñêîå Ñåëî», ã. Ïóøêèí, Ñàíêò-Ïåòåðáóðã (ôîòî àâòîðà)


