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Âûäà÷à îôèöèàëüíîãî äîêóìåíòà �
òàêîãî êàê ýëåêòðîííûé ñåðòèôèêàò � ïîä-
ðàçóìåâàåò íàëè÷èå íà íåì ýëåêòðîííîé
ïîäïèñè, óäîñòîâåðÿþùåé ïîäëèííîñòü äî-
êóìåíòà. Íåñâåäóùèé ÷åëîâåê ìîæåò ïîäó-
ìàòü, ÷òî ýòî îòñêàíèðîâàííàÿ ïîäïèñü
ïðåäñåäàòåëÿ æþðè. Íî åñëè áû ýòî áûëî
òàê, òî ëþáîé ïîëó÷àòåëü òàêîãî ôàéëà ñìîã
áû ñàì «âûäàâàòü» ïîäîáíûå ñåðòèôèêàòû,
êîïèðóÿ íà íèõ íóæíóþ ïîäïèñü. Çíà÷èò,
íóæåí ìåõàíèçì, ïðåïÿòñòâóþùèé ñîâåðøå-
íèþ ýòîãî äåéñòâèÿ. Ïîýòîìó ýëåêòðîííîé
ïîäïèñüþ íàçûâàþò íå ðîñ÷åðê ðóêîâîäè-
òåëÿ, à òàêóþ øèôðîâêó äîêóìåíòà, êîòî-
ðóþ ðàñøèôðîâàòü ìîæåò ëþáîé æåëàþùèé,

Îò ðåäàêöèè. Â ýòîì ãîäó ó÷àñòíèêè êîíêóðñà ÊÈÎ ïîëó÷èëè ýëåêòðîííûå ñåðòè-
ôèêàòû ó÷àñòíèêà. Â ñòàòüå ðàññêàçûâàåòñÿ î òîì, ÷òî îçíà÷àåò ýòîò òåðìèí è ÷åì
òàêîé ñåðòèôèêàò îòëè÷àåòñÿ îò îáû÷íîãî � áóìàæíîãî � äîêóìåíòà. Ïðîãðàììà «Ýëåê-
òðîííàÿ Ðîññèÿ», îáúÿâëåííàÿ ïðàâèòåëüñòâîì ÐÔ íåñêîëüêî ëåò íàçàä, ïîäðàçóìåâàåò
ïîÿâëåíèå ñèñòåì îáîðîòà ýëåêòðîííûõ äîêóìåíòîâ â óïðàâëåíèè ãîñóäàðñòâîì è ýëåê-
òðîííûõ äåíåã â áàíêîâñêîé ñèñòåìå. Â îñíîâå ýòèõ ìåõàíèçìîâ ëåæàò òå æå èäåè, íà
êîòîðûõ áûë ïîñòðîåí ýëåêòðîííûé ñåðòèôèêàò ó÷àñòíèêà. Ïîýòîìó ðåäàêöèÿ ñ÷èòà-
åò î÷åíü ïîëåçíûì ðàññìîòðåòü íà ñâîèõ ñòðàíèöàõ îïûò âíåäðåíèÿ â îáèõîä ýëåêòðîí-
íûõ äîêóìåíòîâ.

à çàøèôðîâàòü äðóãîé äîêóìåíò òåì æå
øèôðîì � íèêòî. Ìåõàíèçì òàêîé øèôðîâ-
êè îïðåäåëÿåòñÿ îäíîñòîðîííåé ôóíêöèåé.
Êàæäûé øêîëüíèê çíàêîì, ïî êðàéíåé ìåðå,
ñ îäíîé òàêîé ôóíêöèåé � ôóíêöèåé ïåðå-
ìíîæåíèÿ ÷èñåë. Àëãîðèòì óìíîæåíèÿ
«ñòîëáèêîì» çíàåò êàæäûé � îí ïðîñò è
ýôôåêòèâåí, òî åñòü ðàáîòàåò áûñòðî, äàæå
åñëè ÷èñëà èìåþò ñîòíè öèôð. Â òî æå âðå-
ìÿ îáðàòíàÿ îïåðàöèÿ � ðàçëîæåíèå íà ìíî-
æèòåëè � ýôôåêòèâíîãî àëãîðèòìà íå èìå-
åò (òî÷íåå, ïîêà íèêîìó íå óäàëîñü åãî íàé-
òè). Ðàçëîæåíèå íà ìíîæèòåëè ñâÿçàíî ñ
ïîäáîðîì äåëèòåëåé. Äëÿ íåáîëüøèõ ÷èñåë
ýòî íåòðóäíî, ïîýòîìó íà øêîëüíûõ óðîêàõ
ýòó ïðîáëåìó îáû÷íî íå çàìå÷àþò. Äëÿ áîëü-
øèõ æå ÷èñåë ýòà ïåðåáîðíàÿ ðàáîòà ìîæåò
çàíÿòü ãîäû ó ñàìîãî ëó÷øåãî êîìïüþòåðà.

Ðàññìîòðèì äëÿ ïðèìåðà ðàçëîæåíèå
÷èñëà èç 100 öèôð íà äâà ìíîæèòåëÿ. Äëÿ
ïîäáîðà äåëèòåëÿ íàäî ïåðåáðàòü (â õóäøåì
ñëó÷àå) âñå ÷èñëà îò äâîéêè äî ÷èñåë èç 50
öèôð (ïîêà ÷àñòíîå íå ñòàíåò ìåíüøå äå-
ëèòåëÿ). Åñëè êîìïüþòåð ïåðåáèðàåò ìèë-
ëèàðä ÷èñåë â ñåêóíäó, òî äëÿ òàêîãî ïåðå-
áîðà ïîíàäîáèòñÿ ÷èñëî ñåêóíä, èìåþùåå â
ñâîåé çàïèñè îêîëî 40 öèôð (ïîäåëèëè íà
1000000000). Â ÷àñàõ ýòî áóäåò â 3600 ðàç
ìåíüøå, â ñóòêàõ åùå â 24 ðàçà ìåíüøå, â
ãîäàõ åùå â 365 ðàç ìåíüøå. Íî äàæå åñëè
îãðóáèòü ðåçóëüòàò, óâåëè÷èâàÿ ýòè äåëèòå-
ëè, òî âñå ðàâíî ïîëó÷èì ÷èñëî, êîòîðîå

...ó÷àñòíèêè êîíêóðñà ÊÈÎ ïîëó÷èëè
ýëåêòðîííûå ñåðòèôèêàòû ó÷àñòíèêà.
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ÈÍÔÎÐÌÀÖÈÎÍÍÎÅ ÏÐÎÑÒÐÀÍÑÒÂÎ

çàïèñûâàåòñÿ áîëåå ÷åì 30 öèôðàìè: íå
ìåíåå 1000000000000000000000000000000
ëåò!

Äëÿ ñðàâíåíèÿ íà óìíîæåíèå äâóõ
÷èñåë èç 50 öèôð óéäåò 2500 ýëåìåíòàðíûõ
óìíîæåíèé ïàð öèôð è ïðèìåðíî òàêîå æå
÷èñëî ñëîæåíèé. Ýòè äåéñòâèÿ ìàøèíà âû-
ïîëíèò çà äîëè ñåêóíäû.

Îòëè÷èå âî âðåìåíè âïå÷àòëÿþùåå.
Îäíàêî òàêîé ðåçóëüòàò áóäåò â «õóäøåì»
ñëó÷àå, òî åñòü äëÿ ýòîãî íàäî íàéòè òàêîå
÷èñëî, êîòîðîå íå èìåëî áû ìàëåíüêèõ äå-
ëèòåëåé. Ëó÷øå âñåãî äëÿ ýòîãî ïîäîéäåò
ïðîèçâåäåíèå äâóõ ïðîñòûõ ÷èñåë p è q,
êàæäîå èç êîòîðûõ ñîäåðæèò îêîëî 50 öèôð.

Ïóñòü ìû íàøëè òàêèå ÷èñëà (õîòÿ
ñðàçó çàìåòèì, ÷òî ýòî íå ïðîñòàÿ çàäà÷à).
×òî äåëàòü äàëüøå?

Âî-ïåðâûõ, ñàì áóêâåííûé òåêñò íàäî
ïðåâðàòèòü â ïîñëåäîâàòåëüíîñòü äëèííûõ
íàòóðàëüíûõ ÷èñåë ôèêñèðîâàííîé äëèíû
(äëÿ ýòîãî êàæäûé ñèìâîë øèôðóåòñÿ íàáî-
ðîì öèôð, à ïîëó÷åííàÿ ïîñëåäîâàòåëüíîñòü
ðàçáèâàåòñÿ íà áëîêè ôèêñèðîâàííîé äëèíû).

Îáîçíà÷èì ïîñëåäîâàòåëüíîñòü ýòèõ
÷èñëîâûõ áëîêîâ êàê x1, x2, x3, ..., xn.

Òåïåðü ïåðåéäåì ê øèôðîâêå: êàæ-
äîå ÷èñëî çàøèôðóåì ïî ôîðìóëå

yi = xi
e mod m

çäåñü m = pq � ïðîèçâåäåíèå âûáðàííûõ ïðî-
ñòûõ ÷èñåë, à e � íåêîòîðîå ÷èñëî, êîòî-
ðîå, íàðÿäó ñ p è q, ÿâëÿåòñÿ çàêðûòîé (ñåê-
ðåòíîé) ÷àñòüþ øèôðà. Ýòà çàïèñü îçíà÷à-
åò, ÷òî ÷èñëî xi âîçâîäèòñÿ â ñòåïåíü e, à
çàòåì íàõîäèòñÿ îñòàòîê îò äåëåíèÿ íà m
ïîëó÷åííîãî ðåçóëüòàòà.

×èñëà-áëîêè xi ïî âåëè÷èíå íå äîëæ-
íû ïðåâûøàòü m, èíà÷å îäíîçíà÷íî òåêñò
íå âîññòàíîâèòñÿ.

Êàê æå ïîëó÷åííûé òåêñò áóäåò ðàñ-
øèôðîâûâàòüñÿ?

Âñå ïîëó÷àòåëè äîêóìåíòà (è âñå æå-
ëàþùèå) èìåþò äîñòóï ê îòêðûòîé ÷àñòè
êîäà � ÷èñëó m è ÷èñëó d, êîòîðîå îáëàäàåò
èíòåðåñíûì ñâîéñòâîì

ed = 1 mod ϕ(m).

Çäåñü ϕ(m) îáîçíà÷àåò ÷èñëî âçàèìíî
ïðîñòûõ ñ m ÷èñåë, ìåíüøèõ åãî. Ýòà ôóíê-
öèÿ íàçûâàåòñÿ ôóíêöèåé Ýéëåðà. Ñàìà çà-
ïèñü ãîâîðèò î òîì, ÷òî ÷èñëî d äîëæíî â

íåêîòîðîì ñìûñëå áûòü îáðàòíûì ê e, òî
åñòü îñòàòîê îò äåëåíèÿ èõ ïðîèçâåäåíèÿ
íà ϕ(m) äîëæåí ðàâíÿòüñÿ åäèíèöå. Äëÿ íà-
õîæäåíèÿ òàêîãî ÷èñëà èñïîëüçóåòñÿ îäíà
èç ìîäèôèêàöèé àëãîðèòìà Åâêëèäà (ñì.
ñòàòüþ Â.À. Ïåòðîâà, Ñ.Í. Ïîçäíÿêîâà «Çà-
íÿòèå 1. Àëãîðèòìû íàä öåëûìè ÷èñëàìè»,
æóðíàë «Êîìïüþòåðíûå èíñòðóìåíòû â îá-
ðàçîâàíèè», ¹ 1, 1999).

Òåïåðü ìîæíî ñîîáùèòü, ÷òî ÷èñëî e
âûáèðàåòñÿ òàê, ÷òîáû áûòü âçàèìíî ïðî-
ñòûì ñ ϕ(m), èíà÷å d íå ñóùåñòâóåò.

Äàëåå ïîëó÷àòåëè øèôðîâêè ïðîäåëû-
âàþò ñ áóêâàìè îïåðàöèþ, î÷åíü ïîõîæóþ
íà øèôðîâêó: îíè âû÷èñëÿþò  yi

d mod m.
Óäèâèòåëüíî, íî ïðè ýòîì ïîëó÷àåò-

ñÿ xi!
Ýòîò ðåçóëüòàò îáúÿñíÿåòñÿ òåîðåìîé

Ýéëåðà, êîòîðàÿ ãëàñèò, ÷òî

xϕ(m) = 1 mod m

äëÿ âñåõ ÷èñåë x, âçàèìíî ïðîñòûõ ñ m.
Íàïðèìåð, îñòàòîê îò äåëåíèÿ 224 íà 35

...ýëåêòðîííîé ïîäïèñüþ íàçûâàþò íå ðîñ÷åðê
ðóêîâîäèòåëÿ...

... áóêâåííûé òåêñò íàäî ïðåâðàòèòü
â ïîñëåäîâàòåëüíîñòü äëèííûõ
íàòóðàëüíûõ ÷èñåë ôèêñèðîâàííîé äëèíû...
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  ...ïî÷åìó æå òðóäíî «âçëîìàòü» ýòîò êîä...

ðàâåí 1, òàê êàê ÷èñëî âçàèìíî ïðîñòûõ ñ
35 ÷èñåë, ìåíüøèõ 35 ðàâíî 24. Ïðîâåðüòå!

Ïðîâåäåì äîêàçàòåëüñòâî ïðàâèëüíî-
ñòè ðàñøèôðîâêè.

yi
d mod m = (xi

e)d mod m = xi
ed mod m =

  = xi
1+ kϕ(m) mod m = xi xi

ϕ(m) mod m = xi

Çäåñü çàìåíà ed íà 1 + kϕ(m) ñäåëàíà
ïîòîìó, ÷òî ed èìååò ïðè äåëåíèè íà ϕ(m)
îñòàòîê 1 è, ñëåäîâàòåëüíî, îòëè÷àåòñÿ îò 1
íà ÷èñëî, êðàòíîå ϕ(m) (êîýôôèöèåíò êðàò-
íîñòè k).

Âîçíèêàåò âîïðîñ, à ïî÷åìó æå òðóä-
íî «âçëîìàòü» ýòîò êîä è îòûñêàòü ÷èñëî d
ïî èçâåñòíîìó ÷èñëó e? Íî äëÿ ýòîãî íàäî

çíàòü ϕ(m), êîòîðîå â ñâîþ î÷å-
ðåäü íå íàéòè áåç ðàçëîæåíèÿ m
íà ìíîæèòåëè. Êðóã çàìêíóëñÿ!

Ýòîò àëãîðèòì íîñèò íàçâà-
íèå RSA. Àëãîðèòì RSA ñòîèò ó
èñòîêîâ àñèììåòðè÷íîé êðèïòîã-
ðàôèè. Îí áûë ïðåäëîæåí òðåìÿ
èññëåäîâàòåëÿìè-ìàòåìàòèêàìè
Ðîíàëüäîì Ðèâåñòîì (R.Rivest),
Àäè Øàìèðîì (A.Shamir) è Ëåî-
íàðäîì Àäëüìàíîì (L.Adleman) â
1977�78 ãîäàõ.

Â âûäàâàåìîì ñåðòèôèêàòå
îòêðûòûå ÷àñòè øèôðà íàõîäÿò-
ñÿ â ñàìîé îáîëî÷êå, êîòîðàÿ ïî-
çâîëÿåò êðàñèâî «îòðèñîâûâàòü»
è ïå÷àòàòü ñåðòèôèêàò. Ýòî èçáàâ-
ëÿåò ïîëó÷àòåëåé îò íåîáõîäèìî-
ñòè ââîäèòü äëèííûå ÷èñëà îòêðû-
òîé ÷àñòè øèôðà (ðèñóíîê 1).

Âíóòðè ñàìîé îáîëî÷êè íà-
õîäèòñÿ èíñòðóìåíò, äåìîíñòðè-
ðóþùèé ðàáîòó øèôðà.

Ïîçäíÿêîâ Ñåðãåé Íèêîëàåâè÷,
äîêòîð ïåäàãîãè÷åñêèõ íàóê,
ïðîôåññîð êàôåäðû ÂÌ-2 ÑÏáÃÝÒÓ,

Ñòåïóë¸íîê Äåíèñ Îëåãîâè÷,
èíæåíåð-ïðîãðàììèñò, âûïóñêíèê
êàôåäðû ÀÑÎèÓ ÑÏáÃÝÒÓ.

Ðèñíóíîê 1.


