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«ÁÎÐÜÁÀ ÁÐÎÍÈ È ÑÍÀÐßÄÀ»

Óñåíêîâ Äìèòðèé Þðüåâè÷

Ñðåäè ìíîæåñòâà êîìïüþòåðíûõ ïðî-
ãðàìì åñòü è òàêèå, êîòîðûå ñîçäàíû è äåé-
ñòâóþò îòíþäü íå ñ áëàãèìè öåëÿìè: íåçðè-
ìî, «ÿêî òàòü â íîùè», ïðîíèêàþò îíè íà
âàøè äèñêè, çàðàæàÿ èìåþùèåñÿ òàì äðóãèå
ïðîãðàììû, ðàçìíîæàþòñÿ, ìíîãîêðàòíî
êîïèðóÿñü, è âîò óæå, ñëîâíî ýïèäåìèÿ ÷óìû,
«ðàñïîëçàåòñÿ» ýòà «èíôîðìàöèîííàÿ çàðà-
çà» îò äèñêà ê äèñêó, îò êîìïüþòåðà ê êîì-
ïüþòåðó. Íåêîòîðûå èç òàêèõ ïðîãðàìì îã-
ðàíè÷èâàþòñÿ ìåëêèì õóëèãàíñòâîì, çàìåä-
ëÿÿ ðàáîòó êîìïüþòåðà, âûçûâàÿ «îñûïàíèå»
âûâåäåííîãî íà äèñïëåé òåêñòà èëè âûâîäÿ
íà ýêðàí êàðòèíêè íåïðèñòîéíîãî ñîäåðæà-
íèÿ. À íåêîòîðûå, îñîáî «çëîáíûå» ýêçåìï-
ëÿðû, ñïîñîáíû ïîðòèòü, à òî è âîâñå óíè÷-
òîæàòü çàïèñàííûå íà äèñêå ïðîãðàììû è
äàííûå. Èìÿ ýòèõ «âðàãîâ Homo Computicus»
èçâåñòíî, íàâåðíîå, ëþáîìó ïîëüçîâàòåëþ:
ýòî êîìïüþòåðíûå âèðóñû.

Ñàì òåðìèí «âèðóñ» â êà÷åñòâå íà-
çâàíèÿ çàðàæàþùèõ êîìïüþòåðû ñàìîðàç-
ìíîæàþùèõñÿ âðåäîíîñíûõ ïðîãðàìì, ïî
àíàëîãèè ñ âèðóñàìè áèîëîãè÷åñêèìè, ïðåä-
ëîæèë â 1984 ãîäó Ô. Êîóýí â ñâîåé äèñ-
ñåðòàöèè, ñ ñîîáùåíèåì î êîòîðîé îí âûñ-
òóïèë íà êîíôåðåíöèè ïî âîïðîñàì áåçî-
ïàñíîñòè êîìïüþòåðíûõ ñèñòåì. È õîòÿ ñ
òåõ ïîð ïðîøëî óæå ïî÷òè 15 ëåò, íåëüçÿ
ñêàçàòü, ÷òîáû äàííàÿ òåìà õîòü ñêîëüêî-
íèáóäü ïîòåðÿëà àêòóàëüíîñòü. Òàê ÷òî æå
òàêîå � êîìïüþòåðíûå âèðóñû è êàê ñ íèìè
áîðîòüñÿ? Îá ýòîì è ïîéäåò íàø äàëüíåé-
øèé ðàçãîâîð.

Îïÿòü ñ óòðà ó ïðîãðàììèñòà áîëèò ãîëîâà è äâî-
èòñÿ â ãëàçàõ. Äà è êîìïüþòåð ÿâíî íåçäîðîâ � èçîáðàæå-
íèå íà ýêðàíå ïåðèîäè÷åñêè ïåðåâîðà÷èâàåòñÿ ââåðõ íîãà-
ìè, à áóêâû îñûïàþòñÿ, êàê îñåííÿÿ ëèñòâà ïîä ïîðûâàìè
âåòðà: ãäå-òî â ïðîãðàììàõ çàñåë ìàëåíüêèé çëîáíûé âè-
ðóñ. Ïðèäåòñÿ ñïðîñèòü â àïòåêå ïàíàäîë è äëÿ ñåáÿ, è äëÿ
ýëåêòðîííîãî äðóãà...

1. ÎÒÊÓÄÀ ÎÍÈ ÁÅÐÓÒÑß?

Ïðåæäå âñåãî, ëþáîé êîìïüþòåðíûé
âèðóñ � ýòî ïðîãðàììà, ñïîñîáíàÿ â õîäå
èñïîëíåíèÿ ñîçäàâàòü ñîáñòâåííûå êîïèè
è «ïðèâÿçûâàòü» èõ ê äðóãèì ôàéëàì òàêèì
îáðàçîì, ÷òîáû ïðè èõ çàïóñêå íà «çäîðî-
âîì» êîìïüþòåðå ïåðâûì ïîëó÷èë óïðàâëå-
íèå èìåííî âèðóñíûé ôðàãìåíò, êîòîðûé
íåìåäëåííî âîçüìåò ñèòóàöèþ â «Ñòðàíå
Ýëåêòðîíèè» ïîä ñâîé êîíòðîëü. À ýòî îç-
íà÷àåò, ÷òî, â ïðîòèâîïîëîæíîñòü èçâå÷íî-
ìó âîïðîñó êóðèöû èëè ÿéöà, ó ëþáîé âè-
ðóñíîé ýïèäåìèè ñóùåñòâóåò (ïðàâäà, ê ñî-
æàëåíèþ, äàëåêî íå âñåãäà îáíàðóæèìûé íà
ïðàêòèêå) èñòî÷íèê � âèðóñ-ïðàðîäèòåëü,
íàïèñàííûé è âðó÷íóþ çàïóùåííûé â ðà-
áîòó êîíêðåòíûì àâòîðîì.

Ïðè÷èíû, ïî êîòîðûì ïðîãðàììèñòû
âäðóã ñòàíîâÿòñÿ íà ïóòü «àáñòðàêòíîãî çëà»,
ìîãóò áûòü ðàçëè÷íûìè. Ïåðå÷èñëèòü âñå
èõ çäåñü âðÿä ëè óäàñòñÿ, íî íàèáîëåå ðàñ-
ïðîñòðàíåííûå èç íèõ ñëåäóþùèå.

Äà è êîìïüþòåð ÿâíî íåçäîðîâ...
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• Âðåäíîñòü õàðàêòåðà. Åñòü, çíàåòå
ëè, òàêèå ëþäè, ñóùíîñòü êîòîðûõ âåëèêî-
ëåïíî õàðàêòåðèçóåòñÿ ïîãîâîðêîé: «Ó ñî-
ñåäà ñäîõëà êîðîâà. Êàçàëîñü áû, êàêîå ìíå
äåëî? À ïðèÿòíî!». Ñêëîííîñòü ê õóëèãàí-
ñòâó ó íèõ, ÷òî íàçûâàåòñÿ, «â êðîâè», òîëüêî
îäíè èç íèõ ëîìàþò ñêàìåéêè â ïàðêå, à
äðóãèå (â ìèíèìàëüíî íåîáõîäèìîé ñòåïå-
íè íàó÷èâøèåñÿ ïðîãðàììèðîâàíèþ) � ïè-
øóò âèðóñû ñïåöèàëüíî, ÷òîáû ïîäïîðòèòü
íàñòðîåíèå äðóãèì ïîëüçîâàòåëÿì.

• Ñàìîìíåíèå è íåçäîðîâîå ñòðåìëå-
íèå ê ñëàâå. Îáû÷íî òàêèå «âèðóñîïèñàòå-
ëè» � ýòî øêîëüíèêè è ñòóäåí-
òû, òîëüêî ÷òî îñâîèâøèå ïðî-
ãðàììèðîâàíèå íà àññåìáëåðå
èëè äðóãîì «ñèñòåìíîì» ÿçûêå
(Ñè, Ïàñêàëå èëè äàæå
VisualBASIC�å). Õî÷åòñÿ ïîêà-
çàòü âñåì: ìîë, âîò ÿ êàêîé,
äàæå âèðóñ ìîãó ñîáñòâåííûé
ñêîíñòðóèðîâàòü! Ïîäîáíûå
«òâîðåíèÿ», êàê ïðàâèëî, íå ñî-
äåðæàò â ñåáå êàêèõ-ëèáî îñî-
áåííûõ àëãîðèòìè÷åñêèõ õèò-
ðîñòåé, ïèøóòñÿ ïî îäíèì è òåì
æå òèïîâûì «ñõåìàì» (à òî è
âîâñå áåðåòñÿ ãîòîâûé èñõîä-
íûé ëèñòèíã � åãî ìîæíî «ñêà-
÷àòü» ñ íåêîòîðûõ BBS, åñëè
çíàòü, ñ êàêèõ, è ê íåìó äîïèñûâàåòñÿ äðó-
ãàÿ ïîäïðîãðàììà, àêòèâèçèðóåìàÿ ïðè çà-
ðàæåíèè), è îòëè÷àþòñÿ îãðîìíûì êîëè÷å-
ñòâîì îøèáîê â èñïîëíÿåìîì êîäå, êîòî-
ðûå èíîé ðàç è ïðè÷èíÿþò íàèáîëüøóþ
÷àñòü âðåäà.

• Îáèæåííûå è ìñòèòåëè. Î÷åíü ÷à-
ñòî âèðóñ ÿâëÿåòñÿ «ïîñëåäíèì ïîäàðî÷êîì»
ðóêîâîäñòâó ôèðìû îò ïðîãðàììèñòà, îáè-
æåííîãî íåçàêîííûì (âî âñÿêîì ñëó÷àå ïî
åãî ìíåíèþ) óâîëüíåíèåì èëè íåäîñòàòî÷-
íîé îïëàòîé óæå ïðîäåëàííîé ðàáîòû. À â
íåêîòîðûõ ñëó÷àÿõ âèðóñû ïèøóòñÿ è â çíàê
ïðîòåñòà ïðîòèâ ãîñóäàðñòâåííîé ïîëèòè-
êè, íàïðèìåð, îäèí èç ìàêðîâèðóñîâ, çàðà-
æàþùèõ äîêóìåíòû WinWord, âñòàâëÿë â
òåêñòû ïðèçûâ ê ïðåêðàùåíèþ Ôðàíöèåé
ÿäåðíûõ èñïûòàíèé.

Åùå îäèí âîçìîæíûé èñòî÷íèê âè-
ðóñîâ � êîìïüþòåðíîå ïèðàòñòâî. Ãîâîðÿò,

÷òî íåêîòîðûå ïðîãðàììèñòû âñòðàèâàþò â
ñâîè òâîðåíèÿ ñêðûòûå âèðóñû, «ìîë÷àùèå»
â ëåãàëüíî ðàñïðîñòðàíÿåìûõ êîïèÿõ è «ïðî-
áóæäàþùèåñÿ», åñëè ïîïûòàòüñÿ âçëîìàòü
çàùèòó îò íåñàíêöèîíèðîâàííîãî êîïèðî-
âàíèÿ. Îäíàêî ýòî, ñêîðåå âñåãî, «ñòðàøèë-
êè» ñ öåëüþ îòâàäèòü ðÿäîâîãî «þçåðà» îò
ïîëüçîâàíèÿ âîðîâàííûì «ñîôòîì», ïî-
ñêîëüêó ïîäîáíàÿ çàùèòà îò ïèðàòñòâà � ýòî
âñå ðàâíî ÷òî ïîäêëþ÷èòü ê îõðàííîé ñèã-
íàëèçàöèè ÿäåðíóþ áîìáó: âîðó, êîíå÷íî áû,
è ïîäåëîì, íî âåäü ïîñòðàäàþò è íè â ÷åì

íå ïîâèííûå îêðóæàþùèå! Íó,
à åæåëè ïîäîáíàÿ, ñ ïîçâîëåíèÿ
ñêàçàòü, «çàùèòà» áóäåò êåì-òî
ðåàëèçîâàíà, ... äóìàþ, êàæäî-
ìó ÿñíî, ÷òî ñ åå ñîçäàòåëåì
ñëåäîâàëî áû ñäåëàòü.

È íàêîíåö, ñêàæåì ïàðó
ñëîâ ïî ïîâîäó ëåãåíäû î ñàìî-
çàðîæäåíèè âèðóñîâ. Ñîãëàñíî
êëàññè÷åñêèì êàíîíàì, ýòîãî íå
áûâàåò è áûòü íå ìîæåò. Íî
ïàðó ëåò íàçàä â æóðíàëå «Òåõ-
íèêà ìîëîäåæè» ïîÿâèëàñü ëþ-
áîïûòíàÿ ñòàòüÿ Ë. Ùåêîòîâîé
«Æèòü è óìåðåòü â êîìïüþòå-
ðå», ïîâåñòâóþùàÿ îá îäíîì
ýêñïåðèìåíòå ïðîôåññîðà Äåëà-
âýðñêîãî óíèâåðñèòåòà Òîìàñà

Ñ. Ðýÿ. Ñóòü åãî ñâîäèëàñü ê ïîïûòêå ñî-
çäàòü ìîäåëü ýâîëþöèè, «çàïóñòèâ» â íåêóþ
«âèðòóàëüíóþ ñðåäó», íàçâàííóþ Òüåððîé,
ýêçåìïëÿð ñàìîðàçìíîæàþùåéñÿ (íî íå çà-
ðàæàþùåé äðóãèå!) ïðîãðàììû, ïîòîìêè êî-
òîðîé, èñ÷åðïàâ äîñòóïíûå ðåñóðñû ñâîáîä-
íîé ïàìÿòè, äîëæíû áûëè âñòóïèòü â êîí-
êóðåíöèþ äðóã ñ äðóãîì çà âûæèâàíèå. Ïðè
ýòîì â ñèñòåìå äåéñòâàâàëè «ìóòàöèè» (â
ñëó÷àéíûé ìîìåíò ïðîèçâîëüíûì îáðàçîì
èçìåíÿëñÿ ñëó÷àéíî âûáðàííûé êîä â òåëå
êàêîé-ëèáî èç ïðîãðàìì) è «åñòåñòâåííûé
îòáîð» (óíè÷òîæåíèå ýêçåìïëÿðîâ ïðî-
ãðàìì, ñòàâøèõ íåðàáîòîñïîñîáíûìè â ðå-
çóëüòàòå «ìóòàöèé», à òàêæå «ñîñòàðèâøèõ-
ñÿ» � ñîâåðøèâøèõ îïðåäåëåííîå ÷èñëî ðàç-
ìíîæåíèé). Ðåçóëüòàòû îêàçàëèñü îøåëîì-
ëÿþùèìè. Èç åäèíñòâåííîãî òèïîâîãî
«ïðåäêà» â ñêîðîì âðåìåíè îáðàçîâàëèñü

Îòêóäà îíè áåðóòñÿ?
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(çàìåòèì, ñàìîïðîèçâîëüíî!) ñîâåðøåííî
äðóãèå âèäû «ïñåâäîæèâîòíûõ», ñðåäè êî-
òîðûõ áûëè è òàêèå, êîòîðûå ïåðåøëè íà
ïàðàçèòè÷åñêèé «îáðàç æèçíè», âíåäðÿÿñü
â äðóãèå ïðîãðàììû-æèòåëåé Òüåððû è çàñ-
òàâëÿÿ èõ âîñïðîèçâîäèòü ñåáå ïîäîáíûõ.
Áîëåå òîãî, ïîÿâèëèñü ñðåäè íèõ è òàêèå,
êîòîðûå ñàìîñòîÿòåëüíî «îñâîèëè» õèòðî-
óìíûé àëãîðèòìè÷åñêèé òðþê � «ðàñêðó÷è-
âàíèå ïåòëè», èçâåñòíûé íå êàæäîìó ïðî-
ãðàììèñòó è çàêëþ÷àþùèéñÿ â âûïîëíåíèè
çà îäèí çàõîä ïî òðè ïðîöåññîðíûõ êîìàí-
äû. Âîîáùå æå, ïî ìíåíèþ Ðýÿ, Òüåððà �
ýòî óæå íå ìîäåëü æèçíè, íå åå èìèòàöèÿ.
Ýòî � ñàìà æèçíü, òîëüêî ñóùåñòâóþùàÿ â
èíôîðìàöèîííîì ìèðå, à íå â ìàòåðèàëü-
íîì. Òàê ÷òî, õîòÿ ïîêà ñàìîçàðîæäåíèå
êîìïüþòåðíûõ âèðóñîâ ñ÷èòàåòñÿ íåâîçìîæ-
íûì, òåîðåòè÷åñêè òàêàÿ îïàñíîñòü âñå-òàêè
ñóùåñòâóåò.

2. ÂÈÄÛ ÂÈÐÓÑÎÂ

Êîìïüþòåðíûå âè-
ðóñû ïðèíÿòî ðàçäåëÿòü
íà íåñêîëüêî êëàññîâ ïî
ïðèíöèïó ðàñïðîñòðàíå-

íèÿ çàðàæåíèÿ èìè. Ðàññìîòðèì êðàòêî ýòè
êëàññû.

• Çàãðóçî÷íûå (boot-âèðóñû).
Çàãðóçî÷íûå âèðóñû çàðàæàþò
çàãðóçî÷íûé ñåêòîð äèñêåò èëè
æåñòêîãî äèñêà, ïîìåùàÿ â íåì
êîìàíäû çàïóñêà íà èñïîëíåíèå
ñàìîãî âèðóñà, êîòîðûé íàõî-

äèòñÿ ãäå-òî â äðóãîì ìåñòå ýòîãî äèñêà.
Ñðàçó ïîñëå âêëþ÷åíèÿ ïèòàíèÿ êîìïüþ-
òåð îáðàùàåòñÿ ê çàãðóçî÷íîìó ñåêòîðó, è â
ðåçóëüòàòå ñðàçó ïîñëå çàãðóçêè îïåðàöèîí-
íîé ñèñòåìû â îïåðàòèâíîé ïàìÿòè îêàçû-
âàåòñÿ è âèðóñ, êîòîðûé çàòåì âî âðåìÿ ðà-
áîòû ñ ÏÝÂÌ íà÷èíàåò çàðàæàòü çàãðóçî÷-
íûå ñåêòîðû âñåõ äèñêåò, ñ êîòîðûìè
ïîëüçîâàòåëü ïðîèçâîäèò îáìåí èíôîðìà-
öèåé. Ñîîòâåòñòâåííî, çàðàæåíèå «çäîðî-
âîé» ìàøèíû ïðîèñõîäèò, åñëè ïðè åå çà-
ïóñêå èëè ïåðåçàïóñêå â äèñêîâîäå îêàæåò-
ñÿ çàðàæåííàÿ äèñêåòà (áåçðàçëè÷íî, ñèñ-
òåìíàÿ èëè íåò) è êîìïüþòåð îáðàùàåòñÿ ê

íåé â ïîïûòêå çàãðóçèòü îïåðàöèîííóþ ñèñ-
òåìó.

• Ôàéëîâûå âèðóñû. Ýòè âè-
ðóñû çàðàæàþò èñïîëíÿåìûå
ôàéëû (ñ ðàñøèðåíèÿìè .com,
.exe, .sys) ïóòåì äîïèñûâàíèÿ
ñâîåé îñíîâíîé ÷àñòè («òåëà»)

â êîíåö çàðàæàåìîé ïðîãðàììû, à «ãîëî-
âû» � â åãî íà÷àëî. Êîãäà íè÷åãî íå ïîäî-
çðåâàþùèé ïîëüçîâàòåëü çàïóñêàåò òàêóþ
ïðîãðàììó íà âûïîëíåíèå, «ãîëîâà» âèðóñà
ïåðåäàåò óïðàâëåíèå «òåëó», è òàêèì îáðà-
çîì âèðóñ ïîïàäàåò â ïàìÿòü ÏÝÂÌ, à çà-
òåì óæå èñïîëíÿþòñÿ ïåðåïèñàííûå èç íà-
÷àëà ïðîãðàììû â åå êîíåö íåñêîëüêî ïåð-
âûõ áàéòîâ (ìåñòî êîòîðûõ çàíÿëà «ãîëî-
âà» âèðóñà), è, íàêîíåö, óïðàâëåíèå ïåðå-
äàåòñÿ íà îñòàâøóþñÿ ÷àñòü ñàìîé ïðîãðàì-
ìû. Âèðóñ æå, îñòàâàÿñü â ïàìÿòè â òå÷å-
íèå âñåãî âðåìåíè ðàáîòû, çàðàæàåò ëþáîé
çàïóùåííûé ïîñëå ýòîãî èñïîëíÿåìûé ôàéë.
Ïðè âûêëþ÷åíèè ïèòàíèÿ êîìïüþòåðà è
ïîñëåäóþùåì åãî âêëþ÷åíèè (à òàêæå ïðè
ïåðåçàïóñêå ïî êíîïêå Reset) âèðóñ â ïàìÿ-
òè óíè÷òîæàåòñÿ (ïîñêîëüêó ÎÇÓ ïðè ýòîì
îáíóëÿåòñÿ), íî «ãîðÿ÷èé» ïåðåçàïóñê ïî
Ctrl+Alt+Del íåêîòîðûå ìîäèôèêàöèè âè-
ðóñîâ ñïîñîáíû «ïåðåæèòü» ñîâåðøåííî
ñïîêîéíî. Ïåðåäà÷à ôàéëîâûõ âèðóñîâ ñ
îäíîãî êîìïüþòåðà íà äðóãîé ïðîèñõîäèò
ïðè ïåðåíîñå ïîëüçîâàòåëåì çàðàæåííûõ
ôàéëîâ è èõ ïîñëåäóþùåì çàïóñêå (åñëè æå
çàðàæåííàÿ ïðîãðàììà áóäåò çààðõèâèðîâà-
íà, íàõîäÿùèéñÿ â íåé âèðóñ ïðåâðàòèòñÿ â
«ìèíó çàìåäëåííîãî äåéñòâèÿ» è «ïðîñíåò-
ñÿ» ñðàçó, êàê òîëüêî âû ðàñïàêóåòå àðõèâ
è çàïóñòèòå ýòó ïðîãðàììó). Õàðàêòåðíûé
ïðèçíàê çàðàæåíèÿ ôàéëà � óâåëè÷åíèå åãî
äëèíû ïî îòíîøåíèþ ê ïðåæíåé.

• Ôàéëîâî-çàãðóçî÷íûå âèðó-
ñû. Ýòî ñâîåãî ðîäà ïîìåñü ïåð-
âûõ äâóõ òèïîâ, çàðàæàþùàÿ êàê
èñïîëíÿåìûå ôàéëû, òàê è çàã-
ðóçî÷íûå ñåêòîðû. Ïðè ýòîì

ôàéëîâûé ìåõàíèçì â îñíîâíîì îáåñïå÷è-
âàåò ðàñïðîñòðàíåíèå âèðóñà ìåæäó êîìïü-
þòåðàìè (ïîñêîëüêó ñåãîäíÿ ðåäêî êòî çàã-
ðóæàåòñÿ ñ äèñêåò), à boot-ìåõàíèçì � âî-
çîáíîâëåíèå âèðóñà â ïàìÿòè ïîñëå âûêëþ-
÷åíèÿ/âêëþ÷åíèÿ ïèòàíèÿ èëè ïîñëå ïåðå-
çàïóñêà ïî Reset.
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• Bat-âèðóñû (íå ïóòàòü ñ
boot). Ýòî íàèáîëåå ïðîñòûå
âèðóñíûå ïðîãðàììû. Ïîñëå
çàïóñêà âèðóñ ñîçäàåò êîìàíä-
íûé ôàéë ñ ðàñøèðåíèåì .bat

è äîáàâëÿåò åãî âûçîâ â ôàéë autoexec.bat,
ïîëó÷àÿ, òàêèì îáðàçîì, âîçìîæíîñòü ïî-
ïàñòü â ÎÇÓ ïîñëå âêëþ÷åíèÿ èëè ïåðåçà-
ïóñêà (àëüòåðíàòèâà boot-ìåõàíèçìó). Êðî-
ìå òîãî, íåêîòîðûå ôàéëîâûå è ôàéëîâî-
çàãðóçî÷íûå âèðóñû òàêæå ñïîñîáíû èçìå-
íÿòü ñîäåðæèìîå autoexec.bat, íàïðèìåð,
äîïèñûâàÿ ñòðîêó ñ êîìàíäîé ôîðìàòèðî-
âàíèÿ âèí÷åñòåðà ñðàçó ïîñëå î÷åðåäíîãî
çàïóñêà ÝÂÌ. Èñïîëüçîâàííûé çäåñü ñïî-
ñîá çàðàæåíèÿ âðÿä ëè ñïîñîáåí ïîðîäèòü
êðóïíûå «ýïèäåìèè» è ñêîðåå ñëóæèò ñðåä-
ñòâîì äëÿ «óäåðæàíèÿ ïîçèöèé â îòäåëüíî
âçÿòîì êîìïüþòåðå» ëèáî äîïîëíèòåëüíûì
ýôôåêòîì â âèðóñàõ äðóãîãî òèïà.

• Ìàêðî-âèðóñû. Êîãäà-òî
ñ÷èòàëîñü, ÷òî òåêñòîâûå ôàé-
ëû íå ñïîñîáíû ñëóæèòü ðàç-
íîñ÷èêàìè «èíôåêöèè». Íî ñ
ïîÿâëåíèåì îôèñíûõ ïðîãðàìì
äëÿ Windows (òàêèõ êàê

WinWord, Excel, Access è äðóãèõ) ïîëîæå-
íèå ðåçêî èçìåíèëîñü. Äåëî â òîì, ÷òî ôèð-
ìà Microsoft ðåàëèçîâàëà â íèõ äîâîëüíî
ïðîãðåññèâíóþ èäåþ ïðîãðàììèðîâàíèÿ
ìàêðîêîìàíä, êîãäà äîïóñêàåòñÿ âîçìîæ-
íîñòü ïðèñâîèòü êàêîé-ëèáî êëàâèøå íå
òîëüêî òó èëè èíóþ ïîñëåäîâàòåëüíîñòü
ñèìâîëîâ (èìåííî òàê ïîíèìàåòñÿ ìàêðîñ,
íàïðèìåð, â òåêñòîâîì ðåäàêòîðå Ëåêñèêîí),
íî è âûçîâ äîñòàòî÷íî ñëîæíîé ïðîãðàì-
ìû, íàïèñàííîé íà âñòðîåííîì ÁÅÉÑÈÊî-
ïîäîáíîì ÿçûêå ïðîãðàììèðîâàíèÿ. Ñ îä-
íîé ñòîðîíû, ýòî ñóùåñòâåííî óâåëè÷èëî
ïîòåíöèàëüíûå âîçìîæíîñòè ïðîãðàìì, ïî-
çâîëÿÿ íàðàùèâàòü èõ ïðàêòè÷åñêè ëþáû-
ìè íîâûìè ôóíêöèÿìè, à ñ äðóãîé � ïîðî-
äèëî âîçìîæíîñòü ñîçäàâàòü íà ýòîì âñòðî-
åííîì ÿçûêå âèðóñíûå ïðîãðàììû. Âåäü
ìàêðîñû ñîõðàíÿþòñÿ è â ôàéëå øàáëîíà
normal.dot (êîòîðûé, ïî óìîë÷àíèþ, âûçû-
âàåòñÿ â êà÷åñòâå «áàçû» ïðè ñîçäàíèè ëþ-
áîãî íîâîãî òåêñòà â WinWord) è â ñîçäàí-
íûõ íà åãî îñíîâå doc-ôàéëàõ, à ìàêðîñ ñ
èìåíåì autoexec àâòîìàòè÷åñêè ïîëó÷àåò óï-

ðàâëåíèå ñðàçó ïîñëå îòêðûòèÿ â WinWord
ñîäåðæàùåãî åãî ôàéëà èëè ïðè çàïóñêå ñà-
ìîãî WinWord, åñëè ýòîò ìàêðîñ ñîäåðæèò-
ñÿ â normal.dot. Òàê ÷òî, êàê ëåãêî çàìåòèòü,
çäåñü íàëèöî âñå êëàññè÷åñêèå óñëîâèÿ äëÿ
«ñíà», çàðàæåíèÿ è ðàñïðîñòðàíåíèÿ âèðó-
ñîâ! Â ïîñëåäíåå âðåìÿ, êîãäà ïî÷òè âåñü
äîêóìåíòîîáîðîò ïðàêòè÷åñêè âî âñåõ îðãà-
íèçàöèÿõ âûïîëíÿåòñÿ ïðè ïîìîùè
WinWord, ýëåêòðîííûõ òàáëèö Excel è ïð.,
ìàêðî-âèðóñû óâåðåííî âûõîäÿò íà ïåðâûå
ïîçèöèè ïî ÷èñëó çàðàæåíèé.

• «×åðâè». Â íåêîòîðûõ ñî-
âðåìåííûõ âåðñèÿõ àðõèâàòîðîâ
ïðåäóñìîòðåíà âîçìîæíîñòü ñî-
çäàíèÿ àíàëîãà autoexec: ìîæíî
äîáàâèòü â àðõèâ òåêñòîâûé

ôàéë, ñîäåðæàùèé êîìàíäû, êîòîðûå áó-
äóò âûïîëíåíû ñðàçó ïîñëå ðàñïàêîâêè äàí-
íîãî àðõèâà. Òàêèì îáðàçîì, âïîëíå ìîæíî
ñîçäàòü âèðóñ, íàïèñàâ íåêóþ ïðîãðàììêó,
ñïîñîáíóþ äîïèñûâàòü ê èìåþùèìñÿ íà
äèñêå àðõèâàì ñâîè êîïèè â âèäå com-ïðî-
ãðàììû è ñîïðîâîæäàòü èõ àâòîìàòè÷åñêè
ñðàáàòûâàþùèìè ïðè ðàçàðõèâàöèè êîìàí-
äàìè çàïóñêà òàêîé com-ïðîãðàììû. Ïîäîá-
íûå âèðóñû óæå ðåàëèçîâàíû, ïî èìåþùåé-
ñÿ ó àâòîðà èíôîðìàöèè, äëÿ àðõèâàòîðîâ
ARJ è ZIP; äóìàåòñÿ, ÷òî ñðàâíèòåëüíî íå-
äàâíî ïîÿâèâøèéñÿ àðõèâàòîð RAR òàêæå
ïðåäñòàâëÿåò ñîáîé «ëàêîìûé êóñîê» äëÿ
âèðóñîïèñàòåëåé, ïîñêîëüêó ïðåäîñòàâëÿåò
âîçìîæíîñòü ñîçäàíèÿ ñöåíàðèåâ ïðîöåññà
ðàñïàêîâêè ñàìîðàñïàêîâûâàþùèõñÿ àðõè-
âîâ. Îòìåòèì, ÷òî «÷åðâè», ïî ñóòè, î÷åíü
áëèçêè ê ìàêðîâèðóñàì.

Â äîïîëíåíèå ê ýòîé êëàññèôèêàöèè
îòìåòèì åùå íåñêîëüêî îòëè÷èòåëüíûõ îñî-
áåííîñòåé, õàðàêòåðèçóþùèõ íåêîòîðûå
ôàéëîâî-çàãðóçî÷íûå âèðóñû.

• Ïîëèìîðôèçì. Áîëüøèíñòâî âèðó-
ñîâ, ñîçäàííûõ â ïðåæíèå ãîäû, ïðè ñàìî-
ðàçìíîæåíèè íèêàê íå èçìåíÿþòñÿ, òàê ÷òî
«ïîòîìêè» ÿâëÿþòñÿ àáñîëþòíî òî÷íîé êî-
ïèåé «ïðàðîäèòåëÿ», ÷òî è ïîçâîëÿåò ëåã-
êî èõ îáíàðóæèâàòü ïî õàðàêòåðíîé äëÿ
êàæäîãî ïîñëåäîâàòåëüíîñòè áàéòîâ. Îä-
íàêî â ïîñëåäíåå âðåìÿ ñîçäàòåëè âèðóñîâ
ðåàëèçîâàëè èäåþ øèôðîâêè òåëà âèðóñà
(÷òîáû íåëüçÿ áûëî äåàññåìáëèðîâàòü òà-
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êîé âèðóñ � ïðåâðàòèòü åãî èñïîëíÿåìûå
êîäû îáðàòíî â èñõîäíûé ëèñòèíã ñ öåëüþ
èçó÷åíèÿ åãî ðàáîòû è ñîçäàíèÿ «ïðîòèâî-
ÿäèÿ»). Â ýòîì ñëó÷àå âèðóñ âêëþ÷àåò â ñåáÿ
òàêæå è ðàñøèôðîâùèê � êîðîòåíüêóþ ïîä-
ïðîãðàììêó, ðàñøèôðîâûâàþùóþ ñîñòàâëÿ-
þùèå åãî êîäû äëÿ èõ èñïîëíåíèÿ ïðîöåñ-
ñîðîì. À ïðè çàðàæåíèè äðóãîãî ôàéëà
øèôðîâêà ïðîèçâîäèòñÿ ñ äðóãèì «ïàðî-
ëåì», òàê ÷òî äëÿ íåñêîëüêèõ ðàçíûõ êî-
ïèé îäíîãî è òîãî æå âèðóñà íåâîçìîæíî
(íå ïðîèçâåäÿ ðàñøèôðîâêó) îòûñêàòü õà-
ðàêòåðíóþ áàéòîâóþ ïîñëåäîâàòåëüíîñòü.

• «Ñòåëñ»-òåõíîëîãèÿ. Ýòîò òåðìèí
ïîÿâèëñÿ ïî àíàëîãèè ñ íàçâàíèåì òåõíîëî-
ãèè ðàçðàáîòêè àìåðèêàíñêîãî áîìáàðäèðîâ-
ùèêà, íåâèäèìîãî íà ýêðàíå ðàäàðà. Ñòåëñ-
âèðóñ, íàõîäÿñü â ïàìÿòè êîìïüþòåðà, ïåðå-
õâàòûâàåò ïî÷òè âñå âåêòîðû ïðåðûâàíèé (òî
åñòü ïåðåïèñûâàåò àäðåñà âûçîâà ñëóæåáíûõ
ïîäïðîãðàìì îïåðàöèîííîé ñèñòåìû íà
ñâîè). Â ðåçóëüòàòå ïðè ïîïûòêå êîíòðîëÿ
äëèíû çàðàæåííîãî ôàéëà ÄÎÑ âûäàåò ñòà-
ðóþ, «ïðàâèëüíóþ» äëèíó âìåñòî èñòèííîé,
à ïðè ïðîñìîòðå â äåàññåìáëåðå êîäû âèðó-
ñà èñêëþ÷àþòñÿ èì èç ðàññìîòðåíèÿ.

Óïîìÿíåì òàêæå (äëÿ ïîëíîòû êàð-
òèíû) åùå íåñêîëüêî âèäîâ ðàçðóøèòåëü-
íûõ ïðîãðàìì, íå ÿâëÿþùèõñÿ âèðóñàìè,
ïîñêîëüêó íå ñïîñîáíû ê ñàìîðàçìíîæåíèþ.

• «Ëîãè÷åñêèå áîìáû». Òàêàÿ ïðîãðàì-
ìà äîáàâëÿåòñÿ ê êàêîé-ëèáî ïîëåçíîé ïðî-
ãðàììå è «äðåìëåò» â íåé äî îïðåäåëåííî-
ãî ÷àñà. Êîãäà æå ïîêàçàíèÿ ñèñòåìíîãî
ñ÷åò÷èêà âðåìåíè äàííîãî êîìïüþòåðà ñòà-
íóò ðàâíûìè óñòàíîâëåííîìó ïðîãðàììèñ-
òîì çíà÷åíèþ ÷àñîâ, ìèíóò è ñåêóíä (èëè
ïðåâûñÿò èõ), ïðîèçâîäèòñÿ êàêîå-ëèáî ðàç-
ðóøàþùåå äåéñòâèå, íàïðèìåð, ôîðìàòèðî-
âàíèå âèí÷åñòåðà. Ýòî � îäèí èç ðàñïðîñò-
ðàíåííûõ âàðèàíòîâ ìåñòè îáèæåííûõ ïðî-
ãðàììèñòîâ ñâîåìó ðóêîâîäñòâó.

• Ïðîãðàììû-âàíäàëû. Ñàìûé ïðî-
ñòîé ñïîñîá íàïàêîñòèòü âñåì è âñÿ. Ïè-
øåòñÿ ïðîãðàììà-ðàçðóøèòåëü (íàïðèìåð,
âñå òîò æå ôîðìàòèðîâùèê âèí÷åñòåðà), åé
äàåòñÿ íàçâàíèå, òàêîå æå, êàê ó äðóãîé,
ïîëåçíîé ïðîãðàììû, è îíà ðàçìåùàåòñÿ,
ñêàæåì, íà BBS â êà÷åñòâå «îáíîâëåííîé
âåðñèè». Íè÷åãî íå ïîäîçðåâàþùèé ïîëüçî-

âàòåëü îáðàäîâàííî «ñêà÷èâàåò» åå íà ñâîé
êîìïüþòåð è çàïóñêàåò, à â ðåçóëüòàòå � ëè-
øàåòñÿ âñåé èíôîðìàöèè íà æåñòêîì äèñ-
êå. Ïîäîáíàÿ èñòîðèÿ ñëó÷èëàñü ñðàâíèòåëü-
íî íåäàâíî, êîãäà ôîðìàòèðîâùèê áûë «çà-
ìàñêèðîâàí» ïîä íîâóþ âåðñèþ ïîïóëÿðíî-
ãî àðõèâàòîðà ZIP.

Ðàçãîâîð î âèäàõ âèðóñîâ ìîæíî ïî-
äûòîæèòü ñëåäóþùèì âûâîäîì. Âîçìîæ-
íîñòü ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ âè-
ðóñîâ âîçíèêàåò òîëüêî òîãäà, êîãäà èìååò-
ñÿ ïîäõîäÿùàÿ äëÿ ýòîãî «ñðåäà», îáëàäàþ-
ùàÿ êàê ìèíèìóì ñëåäóþùèìè òðåìÿ îñî-
áåííîñòÿìè:

à) èìååòñÿ ìåñòî, ãäå âèðóñ ìîæåò
ñîõðàíÿòüñÿ, êîãäà êîìïüþòåð âûêëþ÷åí;

á) ñóùåñòâóåò «íîñèòåëü èíôåêöèè» �
ôàéë èëè ñëóæåáíàÿ îáëàñòü äèñêà, ïðè÷åì
ñóùåñòâóåò ðåàëüíàÿ âîçìîæíîñòü ïåðåíî-
ñà åãî íà äðóãèå êîìïüþòåðû (íà äèñêåòàõ
èëè ïî ñåòè) è àêòèâèçàöèè (çàïóñêà ïðî-
ãðàììû èëè ïåðåäà÷è óïðàâëåíèÿ ñ çàãðó-
çî÷íîãî ñåêòîðà);

â) åñòü âîçìîæíîñòü âîçîáíîâëåíèÿ
(ðåàêòèâèçàöèè) âèðóñà ïîñëå âêëþ÷åíèÿ
ëèáî ïåðåçàïóñêà êîìïüþòåðà (äëÿ ìàêðî-
âèðóñîâ � ïîñëå çàïóñêà ïðîãðàììû, â ñðå-
äå êîòîðîé îíè ïàðàçèòèðóþò).

Òàêèì îáðàçîì, ïåðåäà÷à âèðóñà â
÷èñòî òåêñòîâûõ (ASCII-ôîðìàò) èëè â ãðà-
ôè÷åñêèõ ôàéëàõ íåâîçìîæíà (åñëè òîëüêî
êàêîé-ëèáî ðàçðàáîò÷èê ÏÎ íå ïðåäóñìîò-
ðèò äëÿ íèõ «âñòðîåííûå ìàêðîñû» âðîäå
òîãî, êàê ýòî ïðîèçîøëî äëÿ äîêóìåíòîâ
Word), à çàðàæåííûå èñïîëíÿåìûå ôàéëû,
äîêóìåíòû WinWord è çàãðóçî÷íûå ñåêòî-
ðû äèñêåò ÿâëÿþòñÿ ëèøü «ðåçåðâóàðàìè
èíôåêöèè» è ñîâåðøåííî áåçîïàñíû äî òåõ
ïîð, ïîêà âû íå çàïóñòèòå çàðàæåííóþ ïðî-
ãðàììó íà èñïîëíåíèå, íå çàãðóçèòå doc-
ôàéë â WinWord èëè íå çàãðóçèòåñü ñ çàðà-
æåííîé äèñêåòêè.

3. ÑÐÅÄÑÒÂÀ ÏÐÎÒÈÂÎÄÅÉÑÒÂÈß

Äëÿ áîðüáû ñ êîìïüþòåðíûìè âèðó-
ñàìè èñïîëüçóþòñÿ ñïåöèàëüíûå ïðîãðàì-
ìû � àíòèâèðóñû, êîòîðûå ìû ðàññìîòðèì
â îñíîâíîì íà ïðèìåðå ðàçðàáîòîê èçâåñò-
íîé â ýòîé îáëàñòè ôèðìû «Äèàëîã-Íàóêà».
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Àíòèâèðóñíûå ñðåäñòâà ìîæíî ðàçäåëèòü íà
íåñêîëüêî òèïîâ.

• Äåòåêòîðû. Ýòî ïðîñòåéøèé âàðè-
àíò � ïðîãðàììà, êîòîðàÿ òîëüêî îáíàðó-
æèâàåò ïðèñóòñòâèå âèðóñà, íî íå ëå÷èò åãî
(à çà÷àñòóþ äàæå íå ðàñïîçíàåò êîíêðåò-
íûé òèï âèðóñà, ñîîáùàÿ ëèøü î ôàêòå çà-
ðàæåíèÿ). Ïðèìåðîì ÿâëÿåòñÿ äåòåêòîð
BOOTCHEK, â êîòîðîì çàëîæåíû êîïèè
âñåõ âîçìîæíûõ âàðèàíòîâ áàéòîâîãî ñîäåð-
æèìîãî çàãðóçî÷íîãî ñåêòîðà äëÿ ÍÅÇÀÐÀ-
ÆÅÍÍÛÕ äèñêåò. Åñëè çàãðóçî÷íûé ñåê-
òîð ïðîâåðÿåìîé äèñêåòû ñîâïàäàåò ñ îä-
íèì èç èìåþùèõñÿ, äèñêåòà ñ÷èòàåòñÿ çäî-
ðîâîé, èíà÷å � âûäàåòñÿ ñîîáùåíèå î íàëè-
÷èè boot-âèðóñà. Ðàçóìååòñÿ, ïîäîáíûé êëàññ
ïðîãðàìì ñåãîäíÿ ñ÷èòàåòñÿ áåçíàäåæíî
óñòàðåâøèì.

• Ôàãè. Òàêèå ïðîãðàììû ñîäåðæàò â
ñåáå õàðàêòåðíûå ïîñëåäîâàòåëüíîñòè áàé-
òîâ äëÿ âñåõ îòëàâëèâàåìûõ âèðóñîâ. Àíà-
ëèçèðóåìûå ôàéëû ïðîñìàòðèâàþòñÿ íà íà-
ëè÷èå òàêèõ õàðàêòåðíûõ ñòðîê, è ïðè èõ
íàëè÷èè ïðåäïðèíèìàþòñÿ äåéñòâèÿ ïî ëå-
÷åíèþ çàðàæåííîãî ôàéëà, ñîîòâåòñòâóþùèå
äàííîé õàðàêòåðíîé ñòðîêå. Ïðèìåð òàêîé
ïðîãðàììû � âñåì èçâåñòíûé aidstest (òîæå,
âïðî÷åì, íûíå èñïîëüçóåìûé î÷åíü ðåäêî).

Îñîáî ñðåäè ôàãîâ ñëåäóåò âûäåëèòü
ïðîãðàììó DrWeb, â êîòîðîé ðåàëèçîâàí
ñîâåðøåííî èíîé ïðèíöèï «îòëîâà» âèðó-
ñîâ. Ïðè ïðîâåðêå ôàéëà, êðîìå ïîèñêà
õàðàêòåðíûõ ñòðîê, DrWeb èìèòèðóåò (ýìó-
ëèðóåò) åãî èñïîëíåíèå è îòñëåæèâàåò âñå
ïîäîçðèòåëüíûå äåéñòâèÿ, êîòîðûå ïðîâå-
ðÿåìàÿ ïðîãðàììà ïûòàåòñÿ ïðîèçâîäèòü ïðè
ðàáîòå. Â îòëè÷èå îò ïðî÷èõ àíòèâèðóñîâ,
DrWeb ñïîñîáåí ïðîâåðÿòü ñîäåðæèìîå àð-

õèâîâ, âðåìåííî ðàñïàêîâûâàÿ èõ è ïðîñìàò-
ðèâàÿ êàæäûé èñïîëíÿåìûé ôàéë, à òàêæå
ñ âûñîêîé âåðîÿòíîñòüþ îáíàðóæèâàòü íî-
âûå âèðóñû, äëÿ êîòîðûõ íåèçâåñòíû õàðàê-
òåðíûå áàéòîâûå ñòðîêè, òîëüêî ïî ïîïûò-
êå âûïîëíåíèÿ èìè çàðàæàþùèõ äåéñòâèé.
Êðîìå òîãî, ñðàçó ïîñëå çàïóñêà DrWeb
ïðåæäå âñåãî òåñòèðóåò îïåðàòèâíóþ ïàìÿòü
è ïðè íàëè÷èè â íåé àêòèâíîãî âèðóñà óíè÷-
òîæàåò åãî, ëèøàÿ, òàêèì îáðàçîì, ñòåëñ-
âèðóñû âîçìîæíîñòè ìàñêèðîâêè (aidstest æå
â ïîäîáíîé ñèòóàöèè ÷àñòî îêàçûâàåòñÿ «â
äóðàêàõ», ïîýòîìó çàïóñêàòü åãî ðåêîìåí-
äóåòñÿ ñ çàâåäîìî «çäîðîâîé» è çàùèùåí-
íîé îò èçìåíåíèé ñèñòåìíîé äèñêåòû ïîñ-
ëå ïåðåçàãðóçêè ñ íåå æå). Ñîâðåìåííûå æå
32-ðàçðÿäíûå âåðñèè DrWeb ïðåäóñìàòðè-
âàþò â ñâîåì êîìïëåêòå òàêæå ðåçèäåíòíûé
ìîäóëü SpIDer Guard, çàãðóæàþùèéñÿ àâòî-
ìàòè÷åñêè ñðàçó ïîñëå âêëþ÷åíèÿ (ïåðåçà-
ïóñêà) êîìïüþòåðà è ïðîâåðÿþùèé âñå ôàé-
ëû â ìîìåíò èõ êîïèðîâàíèÿ, îòêðûòèÿ è
ïð., à òàêæå ïèñüìà e-mail ïðè èõ ïîëó÷å-
íèè. Òàêîé êîíòðîëü â ñî÷åòàíèè ñ ïåðèî-
äè÷åñêîé îáùåé ïðîâåðêîé ñîäåðæèìîãî
äèñêà ïðè ïîìîùè DrWeb, ñòàâèò äîñòàòî÷-
íî íàäåæíûé ïðîòèâîâèðóñíûé çàñëîí, â òîì
÷èñëå ïðè ðàáîòå â ëîêàëüíîé ñåòè.

• Ðåâèçîðû. Òàêàÿ ïðîãðàììà (ïðè-
ìåð � àíòèâèðóñ ADinf) ïðè ïåðâîì âûçîâå
ôèêñèðóåò è çàïèñûâàåò â îòäåëüíîì ôàé-
ëå âñå ñâåäåíèÿ î ñóùåñòâóþùèõ íà âèí÷å-
ñòåðå ôàéëàõ (ðàñïîëîæåíèå, äëèíû, êîíò-
ðîëüíûå ñóììû), à òàêæå ïîäðîáíóþ èíôîð-
ìàöèþ î ñîäåðæèìîì çàãðóçî÷íîãî ñåêòî-
ðà. Ïðè ïîñëåäóþùèõ âûçîâàõ ïðîèçâîäèò-
ñÿ ñâåðêà çàïîìíåííîé èíôîðìàöèè ñ ñî-
õðàíåííîé, è åñëè âûÿñíèòñÿ, ÷òî, íàïðè-
ìåð, äëèíà êàêîãî-òî èñïîëíÿåìîãî ôàéëà
óâåëè÷èëàñü èëè êàêîé-òî ôàéë èñ÷åç ñ äèñ-
êà (âîçìîæíî, ñòåðò âèðóñîì, à íå óäàëåí
ñàìèì ïîëüçîâàòåëåì), ðåâèçîð òóò æå ïîä-
íèìåò òðåâîãó, âûäàâ íà ýêðàí ñîîòâåòñòâó-
þùåå ïðåäóïðåæäåíèå.

• Ñòîðîæà. Ïðîãðàììà-ñòîðîæ çàãðó-
æàåòñÿ â ïàìÿòü êîìïüþòåðà ñðàçó ïîñëå
åãî âêëþ÷åíèÿ (èëè ïåðåçàïóñêà) è ïîñòî-
ÿííî îòñëåæèâàåò âñå äåéñòâèÿ äðóãèõ ïðî-
ãðàìì, âûÿâëÿÿ ñðåäè íèõ ïîäîçðèòåëüíûå
(íàïðèìåð, ïðè ïîïûòêå çàïèñè íà äèñê ó

Ñðåäñòâà ïðîòèâîäåéñòâèÿ
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ïîëüçîâàòåëÿ çàïðàøèâàåòñÿ äîïîëíèòåëü-
íîå ðàçðåøåíèå ñ óêàçàíèåì èíôîðìàöèè
òèïà: «ïðîãðàììà ÕÕÕ ïûòàåòñÿ ïðîèçâåñ-
òè çàïèñü íà äèñê»). Ñîâðåìåííûå ñòîðîæà
îáû÷íî ðàáîòàþò â êîìïëåêñå ñ ôàãàìè, êàê
ýòî è ñäåëàíî â 32-ðàçðÿäíîé âåðñèè
DrWeb+SpIDer.

• Âàêöèíû. Çäåñü çà îñíîâó âçÿòà òà
æå èäåÿ, ÷òî è ïðè ãîìåîïàòèè: «ïîäîáíîå
èçëå÷èâàåòñÿ ïîäîáíûì». Çàùèùàåìûå
ôàéëû ñïåöèàëüíî çàðàæàþòñÿ (÷àñòî � ñ
ïîìîùüþ áåçâðåäíûõ, òî åñòü íå ïðåäóñ-
ìàòðèâàþùèõ ðàçðóøèòåëüíûå äåéñòâèÿ âè-
ðóñîâ), ÷òîáû «îáìàíóòü» íàñòîÿùèé âè-
ðóñ, ñîçäàâ ó íåãî «âïå÷àòëåíèå», ÷òî äàí-
íûé ôàéë óæå çàðàæåí (â
áîëüøèíñòâå âèðóñîâ ïðå-
äóñìîòðåí êîíòðîëü äëÿ ïðå-
äîòâðàùåíèÿ ïîâòîðíîãî çà-
ðàæåíèÿ îäíîãî è òîãî æå
ôàéëà). Ñïîñîá äîâîëüíî íà-
äåæíûé è, ãëàâíîå, «ñàìî-
äåéñòâóþùèé» � ïóñòèë
«âàêöèííûé âèðóñ» ãóëÿòü
ïî ìèðó, è âñå, íî àíòèâè-
ðóñû äðóãèõ òèïîâ íåðåäêî
ïðèíèìàþò «ïîäøèòóþ» ê
ïðîãðàììàì âàêöèíó çà íà-
ñòîÿùèé âèðóñ è â ïîïûòêå
ëå÷åíèÿ ìîãóò èñïîðòèòü
ïðîãðàììó. Ïîýòîìó ñåãîäíÿ âàêöèíû ïðàê-
òè÷åñêè íå èñïîëüçóþòñÿ.

• «Óáèéöû» è êîíòðîëåðû ìàêðîñîâ.
Ñïåöèôè÷åñêèå ñðåäñòâà, îðèåíòèðîâàííûå
íà áîðüáó òîëüêî ñ ìàêðîâèðóñàìè. Íàïðè-
ìåð, ðàñïðîñòðàíÿåìàÿ «Äèàëîã-Íàóêîé»
ïðîãðàììà «Ïðèñòàâ» ïîäêëþ÷àåòñÿ
«âíóòðü» WinWord è ïðè íàëè÷èè â îòêðû-
âàåìîì ôàéëå ìàêðî-âèðóñà âûäàåò ïðåäóï-
ðåæäåíèå. Äðóãàÿ ïðîãðàììà ñ ãîâîðÿùèì
ñàìî çà ñåáÿ íàçâàíèåì mkiller ïðîñìàòðè-
âàåò âñå íàõîäÿùèåñÿ â äàííîé ïîääèðåê-
òîðèè doc-ôàéëû è óäàëÿåò èç íèõ âñå áåç
èñêëþ÷åíèÿ ìàêðîñû, íå ðàçáèðàÿñü, «êòî
ïðàâ, êòî âèíîâàò», � ñïîñîá, ÷òî íàçûâàåò-
ñÿ, ðàäèêàëüíûé. È íàêîíåö, â íîâûõ âåð-
ñèÿõ WinWord ïðåäóñìîòðåíû ñîáñòâåííûå
ñðåäñòâà ïðîòèâîäåéñòâèÿ: íà÷èíàÿ ñ âåð-
ñèè 7.0 (îíà æå � âåðñèÿ 95) ïîëüçîâàòåëÿ
ïðåäóïðåæäàþò î íàëè÷èè â îòêðûâàåìîì

äîêóìåíòå ëþáûõ ìàêðîñîâ åñëè ïîìå÷åí
ñîîòâåòñòâóþùèé ôëàæîê â íàñòðîéêàõ.

• Àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà.
Â ïðèíöèïå, ëþáàÿ ïðîãðàììà-àíòèâèðóñ
ìîæåò áûòü «îáìàíóòà» êàêèì-ëèáî íîâûì
âèðóñîì, ñîçäàòåëü êîòîðîãî ñïåöèàëüíî
ïðåäóñìîòðåë ýòó ñèòóàöèþ. Âèðóñ ìîæåò
äàæå èçìåíèòü êîäû àíòèâèðóñà ïðÿìî â
îïåðàòèâíîé ïàìÿòè òàê, ÷òî îí îòêàæåòñÿ
ïðîâåðÿòü ôàéëû èëè äàæå íà÷íåò èõ ïîð-
òèòü. Ïîýòîìó è áûë ñîçäàí àïïàðàòíî-ïðî-
ãðàììíûé êîìïëåêñ Sheriff, âêëþ÷àþùèé â
ñåáÿ, êðîìå ñïåöèàëüíîé ïðîãðàììû, òàê-
æå ýëåêòðîííóþ ïëàòó, óñòàíàâëèâàåìóþ
âíóòðè êîðïóñà êîìïüþòåðà. Çàùèòà äàí-

íûõ â ýòîì ñëó÷àå âåäåòñÿ
êîìïëåêñíî � íå òîëüêî îò
âèðóñîâ, íî è îò ïðîãðàìì-
âàíäàëîâ è îò «ëîãè÷åñêèõ
áîìá» è äàæå îò îøèáî÷íûõ
äåéñòâèé ñàìîãî ïîëüçîâàòå-
ëÿ. Ãðóáî ãîâîðÿ, îïðåäåëåí-
íàÿ îáëàñòü äèñêà, â êîòîðîé
íàõîäÿòñÿ èñïîëíÿåìûå ïðî-
ãðàììû è ïðî÷èå íåèçìåíÿå-
ìûå äàííûå, ïðîñòî-íàïðîñ-
òî îáúÿâëÿåòñÿ çàêðûòîé äëÿ
ëþáûõ èçìåíåíèé, à âñå ïðî-
÷åå äèñêîâîå ïðîñòðàíñòâî
(«îòêðûòîå») îòâîäèòñÿ äëÿ

õðàíåíèÿ èçìåíÿåìûõ ôàéëîâ (äîêóìåíòîâ,
ôàéëîâ êîíôèãóðàöèè è ïðî÷èõ äàííûõ,
êîòîðûå, âñïîìíèì, çàðàæåíèþ ïðàêòè÷åñ-
êè íå ïîäâåðæåíû, çà èñêëþ÷åíèåì ìàêðî-
âèðóñîâ).

4. ÏÐÎÔÈËÀÊÒÈÊÀ �
ËÓ×ØÅÅ ËÅ×ÅÍÈÅ

Êàêèå ìåðû íóæíî ïðåäïðèíèìàòü,
÷òîáû íå çàðàçèòü êîìïüþòåð? Èñõîäÿ èç
ðàññìîòðåííûõ âûøå òèïîâûõ ìåõàíèçìîâ
çàðàæåíèÿ, ìîæíî äàòü ïîëüçîâàòåëÿì ñëå-
äóþùèå ðåêîìåíäàöèè.

• Ïðåæäå âñåãî, ñòàðàéòåñü ïîëüçîâàòü-
ñÿ ëåãàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì
è îòíîñèòåñü ñ äîëæíîé îñòîðîæíîñòüþ ê
«íîâûì âåðñèÿì» ïîïóëÿðíûõ ïðîãðàìì,
ðàñïðîñòðàíÿåìûì êàê «áåñïëàòíûå» èëè
«óñëîâíî áåñïëàòíûå».

Ïðîôèëàêòèêà �
            ëó÷øåå ëå÷åíèå
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• Ëþáóþ äèñêåòó, ïîáûâàâøóþ â äðó-
ãîì êîìïüþòåðå, ïåðâî-íàïåðâî ïðîâåðüòå àí-
òèâèðóñîì, äàæå åñëè âû öåëèêîì è ïîëíîñ-
òüþ äîâåðÿåòå âëàäåëüöó ýòîãî êîìïüþòåðà.
(Çàáûâ÷èâûõ âûðó÷èò SpIDer, íî ëó÷øå è
ïåðåñòðàõîâàòüñÿ.)

• Åñëè ó âàñ «ïîä íà÷àëîì» íåñêîëü-
êî êîìïüþòåðîâ (íàïðèìåð, ó÷åáíûé êëàññ),
ðåêîìåíäóåòñÿ âûäåëèòü îäèí èç íèõ (íå ïîä-
êëþ÷åííûé ê ëîêàëüíîé ñåòè!) â êà÷åñòâå
«êàðàíòèííîãî», è ëþáûå íåçíàêîìûå ïðî-
ãðàììû çàïóñêàòü ïðåæäå âñåãî íà íåì � ýòî
ïîçâîëèò âûÿâèòü ïðîãðàììû-«âàíäàëû».

• Ïåðèîäè÷åñêè (ñêàæåì, ðàç â íåäå-
ëþ) ïðîâåðÿéòå âåñü æåñòêèé äèñê. Ïðè
ðàáîòå ñ DrWeb�îì ìîæíî óñòàíîâèòü ñëå-
äóþùèé ïîðÿäîê: èçðåäêà (ñêàæåì, ðàç â äâà-
òðè ìåñÿöà) ïðîâåðÿòü âñå ôàéëû, âêëþ÷àÿ
àðõèâû; ðàç â íåäåëþ ïðîâåðÿòü âñå èñïîë-
íÿåìûå ôàéëû, èñêëþ÷àÿ àðõèâû; ïðè ïî-
ñòóïëåíèè íîâûõ ïðîãðàìì è àðõèâîâ íàäî
ïðîâåðÿòü èõ ïðåæäå, ÷åì çàïóñòèòü èëè
ðàñïàêîâàòü.

• Ëþáûå âàæíûå äëÿ âàñ äàííûå (â
îñîáåííîñòè óíèêàëüíûå) îáÿçàòåëüíî êî-
ïèðóéòå íà äèñêåòû è äåðæèòå èõ â ðåçåð-
âå. (Åùå ëó÷øå èñïîëüçîâàòü äëÿ ðåçåðâíî-
ãî êîïèðîâàíèÿ CD-RW, òåì áîëåå ÷òî èõ
ñòîèìîñòü ñåãîäíÿ çàìåòíî ñíèçèëàñü.)

• Òùàòåëüíî ñëåäèòå çà òåì, ÷òîáû ïðè
âêëþ÷åíèè è ïåðåçàïóñêå êîìïüþòåðà â äèñ-
êîâîäå íå ñòîÿëà çàáûòàÿ äèñêåòêà. (Ýòî
äîëæíî áûòü ó âàñ îòðàáîòàíî, ÷òî íàçûâà-
åòñÿ, íà óðîâíå «áåçóñëîâíîãî ðåôëåêñà», à
åùå ëó÷øå, åñëè ïîçâîëÿåò èìåþùàÿñÿ íà
âàøåé ÏÝÂÌ âåðñèÿ BIOS, ñîâñåì îòêëþ-
÷èòü çàãðóçêó ñ äèñêåò.)

• Åñëè çàðàæåíèå ïðîèçîøëî, òî íóæ-
íî, «âûëå÷èâ» ñîäåðæèìîå âèí÷åñòåðà, ïðî-
âåðèòü âñå èìåþùèåñÿ äèñêåòû è èíûå ñúåì-
íûå íîñèòåëè, à ïðè íàëè÷èè ëîêàëüíîé ñåòè
ïðîâåñòè òàêóþ ïðîâåðêó íà âñåõ âõîäÿùèõ
â íåå êîìïüþòåðàõ.

• Ñîâåò äëÿ ó÷èòåëÿ (õîòÿ è íåñêîëü-
êî «äðàêîíîâñêèé»): åñëè âû íå óâåðåíû,
÷òî êòî-òî èç ó÷åíèêîâ íå ïðèíåñåò â êëàññ
çàðàæåííóþ äèñêåòêó ñ èãðîé, ìîæíî ïðî-
ñòî îòêëþ÷èòü ïèòàíèå äèñêîâîäîâ ó âñåõ
ó÷åíè÷åñêèõ ìàøèí, îñòàâèâ ïîäêëþ÷åííûì
äèñêîâîäû òîëüêî íà êîìïüþòåðå ó÷èòåëÿ
è ïåðåäàâàÿ èíôîðìàöèþ èñêëþ÷èòåëüíî ïî
ëîêàëüíîé ñåòè.

5. ÈÍÒÅÐÍÅÒ: ÎÏÀÑÍÎÑÒÜ!

Åñëè ðàíüøå ìàëî êòî èç ïðîñòûõ
ïîëüçîâàòåëåé ðàáîòàë ñ êîìïüþòåðíûìè
ñåòÿìè, òî íûíå ïðèîáùåíèå ê Èíòåðíåòó
ñòàëî ìàññîâûì äàæå â íàøåé íå ñëèøêîì-
òî «ïðîäâèíóòîé» â ýòîì ïëàíå ñòðàíå. Êà-
êèå îïàñíîñòè ìîãóò ïîäñòåðåãàòü ïîëüçî-
âàòåëÿ ñåòè?

Ïðåæäå âñåãî, îñòàåòñÿ â ñèëå âñå ñêà-
çàííîå ðàíåå êàñàòåëüíî îáû÷íûõ âèðóñîâ:
ïåðåïèñûâàÿ èç Èíòåðíåò ëþáûå èñïîëíÿå-
ìûå ïðîãðàììû, àðõèâû è äîêóìåíòû òèïà
doc-ôàéëîâ äëÿ WinWord, ïîìåùàéòå èõ â
ñïåöèàëüíî âûäåëåííûé ïîäêàòàëîã è, ïðåæ-
äå ÷åì èñïîëüçîâàòü, îáÿçàòåëüíî ïðîâåðü-
òå àíòèâèðóñîì. Îñòàåòñÿ è óæå óïîìÿíó-
òàÿ îïàñíîñòü «íàïîðîòüñÿ» íà ïðîãðàììó-
âàíäàëà, «âûäàâàåìîãî» çà ÷òî-íèáóäü ïî-
ëåçíîå; ïðàâäà, â Èíòåðíåò ýòî ïðîèñõîäèò
ðåæå, ÷åì â ïðåæíèõ BBS, ïîñêîëüêó âëà-
äåëüöàìè Èíòåðíåò-ñåðâåðîâ ÿâëÿþòñÿ ÷àùå
âñåãî îðãàíèçàöèè, à íå ÷àñòíûå ëèöà. Íî
åñòü è ðÿä ñïåöèôè÷åñêèõ îïàñíîñòåé, ïðè-
ñóùèõ òîëüêî ñåòè.

• «Ëîãè÷åñêèå áîìáû» � ñêðèïòû è
àïïëåòû. Ñîâðåìåííûå âåðñèè áðàóçåðîâ
(ïðîãðàìì äëÿ ðàáîòû ñ WWW-ñòðàíèöà-
ìè) ïîääåðæèâàþò âîçìîæíîñòü ðàçìåùàòü
íà Èíòåðíåò-ñòðàíèöàõ íåáîëüøèå ïðîãðàì-
ìû, ïåðåïðàâëÿåìûå ïîëüçîâàòåëþ â âèäå
òåêñòîâîãî ëèñòèíãà è èñïîëíÿåìûå óæå íà
ïîëüçîâàòåëüñêîì êîìïüþòåðå. Òàêèå ïðî-
ãðàììû íàçûâàþòñÿ ñêðèïòàìè è ïèøóòñÿÈíòåðíåò: îïàñíîñòü!
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Êîìïüþòåðíûå âèðóñû: «Áîðüáà áðîíè è ñíàðÿäà»

ÈÍÔÎÐÌÀÖÈÎÍÍÎÅ ÏÐÎÑÒÐÀÍÑÒÂÎ

íà ñïåöèàëüíîì ÿçûêå ïðîãðàììèðîâàíèÿ
JavaScript è íà îñíîâå VisualBASIC. È õîòÿ
îñíîâíûå ôóíêöèè äîñòóïà ê ñîäåðæèìîìó
âàøåãî äèñêà çäåñü îòêëþ÷åíû, íåêîòîðûå
ìåëêèå íåïðèÿòíîñòè ýòî ìîæåò äîñòàâèòü.
Êñòàòè, â ïîñëåäíåå âðåìÿ ñîçäàòåëè íåêî-
òîðûõ ñàéòîâ (êàê ïðàâèëî, èç ðàçðÿäà «òîëü-
êî äëÿ âçðîñëûõ») îñâîèëè ëþáîïûòíûé
âàðèàíò ñêðèïòîâ (íà áàçå JavaScript), ñïî-
ñîáíûõ ïðè îòêðûòèè òàêîé Web-ñòðàíè-
öû íå òîëüêî «ïðîïèñàòü» àäðåñ äàííîãî
ñàéòà â êà÷åñòâå «äîìàøíåãî» (åñòåñòâåí-
íî, íå ñïðàøèâàÿ ó ïîñåòèòåëÿ ðàçðåøåíèÿ),
íî è âíåñòè åãî íåïîñðåäñòâåííî â ñèñòåì-
íûé ðååñòð Windows â êà÷åñòâå «áàçîâî-
ãî»: òàêèå «ôîêóñû» óæå ìîæíî ñ÷èòàòü
íàñòîÿùèì âèðóñîì è ïðèâëåêàòü âëàäåëü-
öåâ òàêèõ ñàéòîâ ê ïðåäóñìîòðåííîé çà òà-
êèå äåÿíèÿ îòâåòñòâåííîñòè.

• «Òðîÿíñêèå êîíè». Ýòî ìîäóëè, ïðè-
ñîåäèíÿåìûå ê êàêèì-ëèáî íîðìàëüíûì ïðî-
ãðàììàì, ðàñïðîñòðàíÿåìûì ïî ñåòè, èëè
«çàáðàñûâàåìûå» â âàø êîìïüþòåð íåñàíê-
öèîíèðîâàííûì ñïîñîáîì. Öåëü «òðîÿíñêî-
ãî êîíÿ» � âîðîâàòü öåííóþ èíôîðìàöèþ
(ïàðîëè äîñòóïà, íîìåðà êðåäèòíûõ êàðòî-
÷åê è ò. ï.) è ïåðåäàâàòü åå òîìó, êòî ýòîãî
«êîíÿ» çàïóñòèë. Ðÿäîâûå ïîëüçîâàòåëè
Èíòåðíåò, âïðî÷åì, âñòðå÷àþòñÿ ñ äàííîé
ïðîáëåìîé äîâîëüíî ðåäêî, � ÷àùå âñåãî
ýòî ïðîáëåìà âëàäåëüöåâ ñåðâåðîâ è ïðî-
âàéäåðîâ. Îäíàêî æå, åñëè êòî-òî ïîõèòèò
ó âàøåãî ïðîâàéäåðà âàøè login è ïàðîëü
âõîäà â Èíòåðíåò, ÷òîáû âîñïîëüçîâàòüñÿ
èìè, äåíåæêè áóäóò óõîäèòü èìåííî ñ ÂÀ-
ØÅÃÎ ñ÷åòà...

• Ïî÷òîâûå âèðóñû. Ñåãîäíÿ ýëåêò-
ðîííàÿ ïî÷òà ïðèîáðåòàåò âñå áîëüøóþ ïî-
ïóëÿðíîñòü. Íî âìåñòå ñ ýòèì çíà÷èòåëüíî
óâåëè÷èëàñü è îïàñíîñòü ïðîíèêíîâåíèÿ âè-
ðóñîâ ÷åðåç ýòîò óäîáíûé êàíàë ãëîáàëüíî-
ãî ðàñïðîñòðàíåíèÿ. (Åùå áîëüøóþ îïàñ-
íîñòü, êñòàòè, ïðåäñòàâëÿåò ñîáîé ïîïóëÿð-
íûé ÷àò-êëèåíò ISQ èëè, â ïðîñòîðå÷íîì íàè-
ìåíîâàíèè, «àñüêà».) ×àùå âñåãî çàðàæåíèå
íà÷èíàåòñÿ ñ ïîëó÷åíèÿ íåèçâåñòíî îò êîãî
ïèñüìà, ñîäåðæàùåãî èñïîëíÿåìóþ ïðîãðàì-
ìó-«çàðîäûø» (÷àñòåíüêî î÷åíü õèòðî «çà-
ìàñêèðîâàííóþ»: ôàéë èìååò, íàïðèìåð, âèä
<èìÿ>.jpg .exe, ãäå ïåðåä çàâåðøàþùèì è

îïðåäåëÿþùèì òèï «èñïîëíÿåìàÿ ïðîãðàì-
ìà» óêàçàíèåì «.åõå» çàïèñàíî áîëüøîå ÷èñ-
ëî ïðîáåëîâ; Windows îòîáðàæàåò äëÿ òà-
êèõ äëèííûõ èìåí òîëüêî íà÷àëî, ïîëüçîâà-
òåëü âîñïðèíèìàåò ïðèñëàííîå êàê îáû÷íûé
ôàéë ñ JPEG-êàðòèíêîé è àêòèâèçèðóåò åãî
êëàâèøåé Enter èëè äâîéíûì ùåë÷êîì ìûøè
äëÿ ïðîñìîòðà, òåì ñàìûì çàïóñêàÿ ïðîãðàì-
ìó). Êîãäà íè÷åãî íå ïîäîçðåâàþùèé ïîëüçî-
âàòåëü çàïóñòèò òàêóþ ïðîãðàììó íà èñïîë-
íåíèå, ñîäåðæàùèéñÿ â íåé âèðóñ «ïðîïè-
ñûâàåòñÿ» â ñèñòåìå è, îáðàùàÿñü ê ñîäåð-
æèìîìó àäðåñíîé êíèãè, íà÷èíàåò òàéêîì
îò âàñ ðàññûëàòü âñåì àáîíåíòàì ñâîè êî-
ïèè-çàðîäûøè â êà÷åñòâå âëîæåíèé. Âïðî-
÷åì, ñåãîäíÿ Outlook Express ïîçâîëÿåò ïðè-
íèìàòü ïèñüìà â ôîðìàòå HTML, â òîì
÷èñëå ñîäåðæàùèå ñêðèïòû è îáðàùåíèÿ ê
ñåðâåðíûì ïðîãðàììíûì êîìïîíåíòàì, ïðè-
÷åì ñ âîçìîæíîñòüþ àâòîçàïóñêà ñêðèïòà â
ìîìåíò ïðîñìîòðà ïîëó÷åííîãî ïèñüìà, òàê
÷òî íàëèöî åùå îäíà ïîòåíöèàëüíàÿ «ëà-
çåéêà» äëÿ âèðóñîïèñàòåëåé.

6. ÂÈÐÒÓÀËÜÍÀß ÐÅÀËÜÍÎÑÒÜ
È ÐÅÀËÜÍÀß ÂÈÐÓÑÍÀß ÎÏÀÑÍÎÑÒÜ

Â çàêëþ÷åíèå ñòîèò, ïîæàëóé, ïîäó-
ìàòü è î áóäóùåì (âîçìîæíî, ÷òî óæå áëè-
æàéøåì). Ñåãîäíÿ ÷åëîâå÷åñòâî, ïî ñóòè,
ñòîèò íà ïîðîãå ðàäèêàëüíîãî èçìåíåíèÿ â
èíôîðìàöèîííûõ òåõíîëîãèÿõ, ñïîñîáíîãî
êîðåííûì îáðàçîì èçìåíèòü íå òîëüêî ÷è-
ñòî òåõíè÷åñêóþ ñòîðîíó íàøåé æèçíè, íî
è ñàìî ìèðîâîççðåíèå. Ýòîò ïîðîã íîñèò
íàçâàíèå «âèðòóàëüíàÿ ðåàëüíîñòü». Ïîòåí-
öèàëüíûå âîçìîæíîñòè âèðòóàëüíîé ðåàëü-
íîñòè ïîèñòèíå êîëîññàëüíû, è ñîâðåìåí-
íûå ðåàëèçàöèè íà áàçå ýòîé òåõíîëîãèè èãð,
èñïûòàòåëüíûõ ïîëèãîíîâ è ïðî÷åãî ñîñòàâ-
ëÿþò ëèøü âåðøèíó àéñáåðãà. Åñëè æå çà-
äåéñòâîâàòü ìåõàíèçìû VR «íà ïîëíóþ ìîù-
íîñòü», ÷åëîâå÷åñòâî ñïîñîáíî îòêðûòü äëÿ
ñåáÿ ìèð, ñâîáîäíûé îò îãðàíè÷åíèé ìàòå-
ðèè, ïðîñòðàíñòâà è âðåìåíè, ìèð, ñîñòîÿ-
ùèé èç èíôîðìàöèè è óïðàâëÿåìûé òîëüêî
èíôîðìàöèåé. Ôàêòè÷åñêè ýòî áóäåò ñâîåãî
ðîäà âîçâðàùåíèåì ê ìàãèè, êîãäà ïîëüçî-
âàòåëü ñìîæåò îäíîé ëèøü ñëîâåñíîé ôîð-
ìóëèðîâêîé óïðàâëÿòü íå òîëüêî îêðóæàþ-
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Óñåíêîâ Ä.Þ.
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Óñåíêîâ Äìèòðèé Þðüåâè÷,
ñòàðøèé íàó÷íûé ñîòðóäíèê
Èíñòèòóòà èíôîðìàòèçàöèè
îáðàçîâàíèÿ ÐÀÎ.

ùèì åãî âèðòóàëüíûì ìèðîì, íî è èçìåíÿòü
ñàìîãî ñåáÿ (òî÷íåå, ñâîé âèðòóàëüíûé îá-
ðàç) òàê, êàê åìó çàáëàãîðàññóäèòñÿ.

Îäíàêî ÷åì áîëüøå âîçìîæíîñòåé
ïðåäîñòàâëÿåò òà èëè èíàÿ òåõíîëîãèÿ, òåì
áîëüøå è ñêðûòûå â íåé îïàñíîñòè. Íå áó-
äåì çäåñü ãîâîðèòü îáî âñåõ àñïåêòàõ ïðî-
áëåìû è çàòðîíåì òîëüêî òî, ÷òî íåïîñðåä-
ñòâåííî êàñàåòñÿ òåìû äàííîé ñòàòüè. Òàê,
óæå ñåãîäíÿ äåëàþòñÿ ïåðâûå ïîïûòêè êîì-
ïüþòåðèçàöèè â õèðóðãèè è, â ÷àñòíîñòè,
ïåðâûå ýêñïåðèìåíòû ïî ïðîâåäåíèþ îïå-
ðàöèé äèñòàíöèîííî ïîñðåäñòâîì Èíòåðíåò.
Ïîêà ÷àùå âñåãî ýòî çàêëþ÷àåòñÿ ëèøü â
ó÷àñòèè â òîé èëè èíîé ñëîæíîé îïåðàöèè
êîíñèëèóìà ïðîôåññîðîâ, òåððèòîðèàëüíî
íàõîäÿùèõñÿ â ðàçíûõ ãîðîäàõ è îáìåíèâà-
þùèõñÿ èíôîðìàöèåé ñ õèðóðãîì, íåïîñ-
ðåäñòâåííî ïðîèçâîäÿùèì îïåðàöèþ, ñ ïî-
ìîùüþ êîíôåðåíö-ñâÿçè. Â áóäóùåì æå
ïðåäïîëàãàåòñÿ ïðîâåäåíèå îïåðàöèé (íà-
ïðèìåð, â óäàëåííûõ ñåëåíèÿõ) ðîáîòàìè,
äèñòàíöèîííî óïðàâëÿåìûìè õèðóðãîì. Ê
÷åìó ìîæåò ïðèâåñòè âíåçàïíîå «âìåøàòåëü-
ñòâî» âèðóñà, äóìàåòñÿ, ìîæíî ïðåäïîëî-
æèòü óæå ñåé÷àñ.

Òî æå êàñàåòñÿ óïðàâëåíèÿ âîåííû-
ìè îáúåêòàìè: â èñòîðèè óæå áûëè ñëó÷àè,

êîãäà òðåòüÿ ìèðîâàÿ âîéíà ÷óòü áûëî íå
íà÷àëàñü èç-çà ñáîÿ êîìïüþòåðà. (Âïðî÷åì,
ýòî óæå ïðîáëåìû íå òîëüêî âèðóñíûå �
ñèäÿ íà áî÷êå ñ ïîðîõîì, âçëåòåòü íà âîç-
äóõ ðèñêóåò è íåêóðÿùèé.)

È, íàêîíåö, òàêîé ôàêò. Íåñêîëüêî
ëåò íàçàä àìåðèêàíñêèìè ó÷åíûìè áûëî çà-
ÿâëåíî î âåäåíèè ðàáîò ïî âæèâëåíèþ ìèê-
ðîïðîöåññîðà â îðãàíèçì ÷åëîâåêà (ïîêà ñ
öåëÿìè ðåàëèçàöèè î÷óâñòâëåííûõ ïðîòå-
çîâ), à òàêæå î òîì, ÷òî ñîâðåìåííàÿ íàóêà
íå âèäèò ïðèíöèïèàëüíûõ òðóäíîñòåé ñ
âæèâëåíèåì ïðîöåññîðà íåïîñðåäñòâåííî â
ìîçã, â òîì ÷èñëå ñ ïîäêëþ÷åíèåì ê ãëî-
áàëüíîé ñåòè áàç äàííûõ. Ñåãîäíÿ æå ýêñ-
ïåðèìåíòû ïî âæèâëåíèþ ýëåêòðîííûõ êîì-
ïîíåíòîâ â ÷åëîâå÷åñêèé îðãàíèçì ñòàëî ðå-
àëüíîñòüþ (ïðèìåðîì ÿâëÿþòñÿ ýêñïåðèìåí-
òû Êåâèíà Âàðâèêà, ïðîôåññîðà êàôåäðû
êèáåðíåòèêè Ðèäèíãñêîãî óíèâåðñèòåòà,
Âåëèêîáðèòàíèÿ, è Ìåëîäè Ìî èç Äæîðä-
æèåâñêîãî óíèâåðñèòåòà). Ê ÷åìó ìîæåò
ïðèâåñòè ðàñïðîñòðàíåíèå âèðóñà â ýòîì
ñëó÷àå � îñòàåòñÿ òîëüêî ãàäàòü. Êàê ìèíè-
ìóì � ê ïîÿâëåíèþ â èçâåñòíîì çàâåäåíèè
«èìåíè Êàùåíêî» ñîîòâåòñòâóþùåãî îòäå-
ëåíèÿ «ïîä íà÷àëîì» äîêòîðîâ Êàñïåðñêî-
ãî è Âåáà...

Ìîæåò áûòü, êîìó-òî èç ÷èòàòåëåé
ïîêàæåòñÿ, ÷òî àâòîð ÷åðåñ÷óð ñãóùàåò êðàñ-
êè: ìîë, ýòî âñå åñëè è áóäåò, òî î÷åíü íå
ñêîðî. È âñå æå, êàê áû òî íè áûëî, ïðî-
áëåìà êîìïüþòåðíûõ âèðóñîâ îñòàåòñÿ. À
ðåøàòü åå ìîæíî, ïîæàëóé, òîëüêî îäíèì
ñïîñîáîì: ïóòåì ëèêâèäàöèè ïåðâîïðè÷èí,
ïîáóæäàþùèõ âèðóñîïèñàòåëåé, êàê ïîòåí-
öèàëüíûõ, òàê è ïðàêòèêóþùèõ, ñîçäàâàòü
ñâîè íåïðèãëÿäíûå «òâîðåíèÿ». Èíà÷å
«áîðüáà áðîíè è ñíàðÿäà» áóäåò ëèøü è äàëü-
øå íàðàùèâàòü îáîðîòû.

Âèðòóàëüíàÿ ðåàëüíîñòü
             è ðåàëüíàÿ âèðóñíàÿ îïàñíîñòü


