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ÈÑÑËÅÄÎÂÀÍÈÅ ÒÅÊÓÙÈÕ ÄÎÊÓÌÅÍÒÎÂ

ÂÛßÂËßÅÒ ÑÅÊÐÅÒÛ

Ïî ìíåíèþ àìåðèêàíñêîãî èññëåäî-
âàòåëÿ, ìíîãèå äîêóìåíòû, ïóáëèêóåìûå â
ñòèëå online (áåç ñïåöèàëüíîé îáðàáîòêè),
ìîãóò íåÿâíî ñîäåðæàòü êîíôèäåíöèàëüíóþ
êîðïîðàòèâíóþ èëè ëè÷íóþ èíôîðìàöèþ.

Ñàéìîí Áàåðñ, èç èññëåäîâàòåëüñêîé
ëàáîðàòîðèè êîìïàíèè  AT&T, ñìîã èçâëå÷ü
ñêðûòóþ èíôîðìàöèþ èç ìíîãèõ òûñÿ÷ äî-
êóìåíòîâ Microsoft Word, èñïîëüçóÿ øèðî-
êî äîñòóïíûå ïðîãðàììíûå ñðåäñòâà è ñòàí-
äàðòíóþ òåõíèêó ïðîãðàììèðîâàíèÿ.

Ïðîôåññèîíàëüíûå ðåäàêòèðóþùèå
ïðîãðàììû ÷àñòî ñîõðàíÿþò â ôàéëå òó
èíôîðìàöèþ, êîòîðóþ êîíå÷íûé ïîëüçîâà-
òåëü íå âèäèò. Äåéñòâèòåëüíî, ñîõðàíåíèå
óäàëåííûõ ôðàãìåíòîâ òåêñòà äåëàåò ðåäàê-
òèðîâàíèå áîëåå ýôôåêòèâíûì. Îäíàêî, ïî
ìíåíèþ Áàåðñà,  ýòî ìîæåò ïîäâåðãíóòü
íè÷åãî íå ïîäîçðåâàþùåãî ïîëüçîâàòåëÿ
çíà÷èòåëüíîìó ðèñêó. Â ñâîåì äîêëàäå Áà-
åðñ óòâåðæäàåò, ÷òî çëîóìûøëåííèê, àíà-
ëèçèðóÿ ýëåêòðîííûå äîêóìåíòû, ìîã áû
îâëàäåòü èíôîðìàöèåé, êîòîðóþ ìîæíî
èñïîëüçîâàòü â ïðîìûøëåííîì øïèîíàæå
èëè ïðè ìîøåííè÷åñòâå. Âïîëíå ðåàëüíî,
÷òî êòî-òî âêëþ÷èò ñâîé íîìåð ñîöèàëüíî-
ãî ñòðàõîâàíèÿ â êîïèþ ðåçþìå, ïîñëàííî-
ãî âîçìîæíîìó ðàáîòîäàòåëþ, íî óäàëèò åãî
èç îêîí÷àòåëüíîé âåðñèè, ïåðåäàâàåìîé
online, íàäåÿñü òàêèì îáðàçîì ñîõðàíèòü
êîíôèäåíöèàëüíóþ èíôîðìàöèþ.

Èñïîëüçóÿ îáû÷íóþ ïîèñêîâóþ ïðî-
ãðàììó è ñëó÷àéíûé íàáîð êëþ÷åâûõ ñëîâ,
Áàåðñ ñìîã îáíàðóæèòü áîëåå 100 000 äî-
êóìåíòîâ Word, ñîäåðæàùèõ äåëîâûå äî-

êóìåíòû è èíäèâèäóàëüíûå ðåçþìå. Îí âûá-
ðàë äîêóìåíòû Word â ñèëó èõ ðàñïðîñòðà-
íåííîñòè, íî ïîä÷åðêíóë, ÷òî äîêóìåíòû
äðóãèõ ôîðìàòîâ ìîãóò ñîäåðæàòü àíàëîãè÷-
íóþ ñêðûòóþ èíôîðìàöèþ. Íàïðèìåð, â
2002 ãîäó ãàçåòà Washington Post îïóáëèêî-
âàëà âåðñèþ ïèñüìà, ïîñëàííîãî «âàøèíã-
òîíñêèì ñíàéïåðîì» â pdf-ôîðìàòå. Íîìå-
ðà è òåëåôîíû áûëè óäàëåíû èç âèäèìîãî
òåêñòà, íî âñå åùå ñîäåðæàëèñü â ôàéëå.
Îäíàêî íîâîå èññëåäîâàíèå, ïðîâåäåííîå
Áàåðñîì, ïîêàçàëî, íàñêîëüêî ðàñïðîñòðà-
íåíà ýòà ïðîáëåìà.

Áàåðñ èñïîëüçîâàë ïðîãðàììû îòêðû-
òîãî äîñòóïà «antiword» è «catdoc» äëÿ ïðå-
îáðàçîâàíèÿ word-ôàéëîâ â ïðîñòûå òåêñòî-
âûå ôàéëû. Çàòåì îí íàïèñàë ïðîñòîé ñöå-
íàðèé äëÿ âûÿâëåíèÿ òîãî òåêñòà, êîòîðûé
íå âèäåí â ôîðìàòå Word�a.  Áàåðñ îáíàðó-
æèë áîëüøîå êîëè÷åñòâî óäàëåííîãî òåê-
ñòà è ìàññó êîíôèäåíöèàëüíîé èíôîðìà-
öèè (çàãîëîâêè ïèñåì, èìåíà ëþäåé, àäðå-
ñà, îòðûâêè èç îáñóæäàåìûõ äîêóìåíòîâ).
Neil Laver, ðóêîâîäèòåëü ãðóïïû ìàðêåòèí-
ãà ïðîäóêòîâ Microsoft Office â Âåëèêîáðè-
òàíèè, ñêàçàë, ÷òî êîìïàíèÿ ðàçðàáàòûâåò
ñïîñîáû, ïîçâîëÿþùèå ïîòðåáèòåëÿì çàê-
ðûòü îò ïîñòîðîííåãî äîñòóïà êîíôèäåí-
öèàëüíóþ èíôîðìàöèþ, îñòàâëåííóþ â ôàé-
ëå â ñêðûòîì âèäå. Îí ñêàçàë, ÷òî ñêðûòàÿ
èíôîðìàöèÿ ÷ðåçâû÷àéíî ïîëåçíà äëÿ óëó÷-
øåíèÿ ôóíêöèîíàëüíîñòè ïðîãðàìì. Îäíà-
êî, ïî åãî ñëîâàì, åñëè êàêàÿ-òî ÷àñòü äàí-
íûõ ÿâëÿåòñÿ êîíôèäåíöèàëüíîé, òî äîëæ-
íû ñóùåñòâîâàòü ñïîñîáû ïðåäîòâðàùåíèÿ
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èõ íåñàíêöèîíèðîâàííîãî ðàñïðîñòðàíåíèÿ.
Ñëåäóþùàÿ âåðñèÿ Office 2003 áóäåò ñîäåð-
æàòü ñðåäñòâà, ïîçâîëÿþùèå ïîëüçîâàòåëÿì
óäàëÿòü ëè÷íóþ èíôîðìàöèþ èç äîêóìåíòà.
Îíà òàêæå áóäåò âêëþ÷àòü «óïðàâëåíèå ïðà-
âîì íà èíôîðìàöèþ», êîòîðîå äàñò âîçìîæ-
íîñòü àâòîðó îïðåäåëÿòü, êòî èìååò ïðàâî
÷èòàòü èëè ïåðåñûëàòü äîêóìåíò.

Äðóãèå ïðîãðàììû ìîãóò áûòü èñïîëü-
çîâàíû äëÿ óäàëåíèÿ ñêðûòîãî òåêñòà èç
äîêóìåíòîâ, íî ïîêà ÷òî, âîçìîæíî, ñàìûé
ëó÷øèé ñïîñîá � ýòî ïåðåä ïóáëèêàöèåé
êîâåðòèðîâàòü äîêóìåíò â ïðîñòîé ASCII
òåêñò.

Ñòàòüÿ Áàåðñà ïðåäñòàâëåíà äëÿ ïóá-
ëèêàöèè â IEEE journal Security and Privacy.

Will Knight
NewScientist.com news service

(www. NewScientist.com)

Îò ðåäàêöèè:
Ìû çàïóñòèëè ïðîãðàììó «antiword»,

÷òîáû ïðîâåðèòü ñîîáùåíèå àâòîðà.
Îäíàêî ìû íå îáíàðóæèëè îïèñàííî-

ãî ýôôåêòà. Âîçìîæíî, ÷òî áûëî ÷òî-òî
óïóùåíî ïðè  çàïóñêå ïðîãðàììû, ïîýòîìó
ìû ðåøèëè ðàçìåñòèòü åå íà äèñêå â ïðè-
ëîæåíèè ê æóðíàëó, ÷òîáû ÷èòàòåëè òàêæå
ñìîãëè ïîïðîáîâàòü, è, âîçìîæíî, îíè áó-
äóò áîëåå óäà÷ëèâû.

Ýòîé æå òåìå áûëà ïîñâÿùå-
íà çàìåòêà Ì. Õìåëåâà â ãàçåòå
«Èçâåñòèÿ» çà 12.09.03 ã. ïîä íà-
çâàíèåì «Àãåíò íà ðàáî÷åì ñòîëå»
ñ ïîäçàãîëîâêîì «Word  íå ãàðàí-
òèðóåò áåçîïàñíîñòü ïðèâàòíîé èí-
ôîðìàöèè». Ñòàòüÿ áûëà âîñïðîèç-
âåäåíà âî ìíîãèõ ýëåêòðîííûõ
ÑÌÈ. Â íåé àâòîð íå òîëüêî îïè-
ñûâàåò, ññûëàÿñü íà òîãî æå
Ñ. Áàåðñà, íåæåëàòåëüíûå ïîñëåä-
ñòâèÿ, ïðåäñòàâëÿåìûõ ðåäàêòîðîì
Word  âîçìîæíîñòåé óâèäåòü ïðå-
äûäóùèå âåðñèè òåêñòà, íî è äàåò
ðåêîìåíäàöèè, êàê èñêëþ÷èòü
óòå÷êó êîíôèäåíöèàëüíîé èíôîð-
ìàöèè.

Â çàìåòêå, â ÷àñòíîñòè, àâòîð ïèøåò:
«Îñíîâíóþ îïàñíîñòü äëÿ ïîëüçîâàòåëÿ
ïðåäñòàâëÿþò äâå ôóíêöèè ïðîãðàììû �
«îòñëåæèâàíèå èñïðàâëåíèé» è ðåæèì «áû-
ñòðîãî ñîõðàíåíèÿ òåêñòà». Â ðåæèìå ñëåæ-
êè çà èçìåíåíèÿìè ïðîãðàììà àâòîìàòè÷åñ-
êè ñîõðàíÿåò âñå èñïðàâëåíèÿ è êîììåíòà-
ðèè, ñäåëàííûå â ïðîöåññå ïîäãîòîâêè äî-
êóìåíòà. Âñå ïðîèçâåäåííûå âàìè èçìåíå-
íèÿ òåêñòà, ñîõðàíåííîãî â ôîðìàòå .doc, â
òîì ÷èñëå è íå âîøåäøèå â îêîí÷àòåëüíóþ
ðåäàêöèþ, âïîëíå äîñòóïíû äàæå áåç ïðè-
ìåíåíèÿ êàêèõ-ëèáî äîïîëíèòåëüíûõ ïðî-
ãðàììíûõ ñðåäñòâ.

«Â ìîåé ïðàêòèêå áûë íåïðèÿòíûé
ñëó÷àé � â ïðîöåññå ïîäãîòîâêè äîãîâîðà ñ
îäíèì èç íàøèõ àìåðèêàíñêèõ êîíòðàãåí-
òîâ ìîé êîëëåãà ñäåëàë íà ïîëÿõ ýëåêòðîí-
íîãî äîêóìåíòà íåñêîëüêî íåëèöåïðèÿòíûõ
êîììåíòàðèåâ î íàøåì ïàðòíåðå, � ðàññêà-
çûâàåò Èãîðü Àøìàíîâ, ãåíäèðåêòîð êîìïà-
íèè «Àøìàíîâ è Ïàðòíåðû», îäèí èç ðàçðà-
áîò÷èêîâ «ïðîâåðêè ðóññêîãî ïðàâîïèñàíèÿ»
â Word.  Â èòîãå, ïîëó÷èâ îò íàñ ôàéë .doc ñ
ïðîåêòîì äîãîâîðà, íàø çàîêåàíñêèé ïàðò-
íåð óçíàë î ñåáå ìíîãî íîâîãî � ïðîñòî ó
íåãî áûëà óñòàíîâëåíà äðóãàÿ âåðñèÿ ïðî-
ãðàììû ñ äðóãèìè íàñòðîéêàìè».

Åñëè ïîëüçîâàòåëåì âêëþ÷åí ðåæèì
«áûñòðîãî ñîõðàíåíèÿ», Word ñîõðàíÿåò íå
âåñü òåêñò ñðàçó, à òîëüêî òå èçìåíåíèÿ,
êîòîðûå áûëè âíåñåíû ñ ìîìåíòà ïîñëåäíå-

...ïîëó÷èâ îò íàñ ôàéë .doc ñ ïðîåêòîì äîãîâîðà, íàø
çàîêåàíñêèé ïàðòíåð óçíàë î ñåáå ìíîãî íîâîãî.
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ãî ñîõðàíåíèÿ. Îäíàêî «áûñòðîå» â äàííîì
ñëó÷àå íå çíà÷èò áåçîïàñíîå. Äëÿ ïîääåð-
æàíèÿ ýòîé ôóíêöèè âíóòðè ôàéëà .doc ñî-
çäàåòñÿ ñâîåîáðàçíûé «îòñòîéíèê», ãäå è
ñîõðàíÿþòñÿ âñå ïîñëåäíèå èçìåíåíèÿ äî-
êóìåíòà. Íåäîáðîæåëàòåëü, íåìíîãî çíàêî-
ìûé ñ òåõíè÷åñêîé êóõíåé ïðîãðàììû, ñäå-
ëàâ ãëóáîêèé àíàëèç äîêóìåíòà, ñ ëåãêîñ-
òüþ ïîëó÷èò äîñòóï êî âñåì ïðåäâàðèòåëü-
íûì ðåäàêöèÿì òåêñòà. Èçâåñòåí ñëó÷àé,
êîãäà îäèí èç áèçíåñìåíîâ, ïîëó÷èâ îò ñâî-
åãî ïàðòíåðà ïðîåêò êîíòðàêòà ïî ýëåêò-
ðîííîé ïî÷òå, ñìîã ïîëó÷èòü äîñòóï ê èí-
ôîðìàöèè ïî ÷åòûðåì àíàëîãè÷íûì êîí-

òðàêòàì ñâîåãî âèçàâè çà ïîñëåäíèå äâà ãîäà.
Î òîì, ÷òî ó Word�à áîëüøèå ïðîáëå-

ìû ñ ñîõðàíåíèåì ïðèâàòíîñòè, èçâåñòíî
óæå ëåò äåñÿòü, è èñêëþ÷èòü óòå÷êó ïîäîá-
íûõ äàííûõ âîçìîæíî, � ãîâîðèò Èãîðü
Àøìàíîâ. � Äàâíî óæå íàïèñàí è äîñòóïåí
áåñïëàòíûé ñîôò, ïîçâîëÿþùèé ïîä÷èñòèòü
â äîêóìåíòå âñå õâîñòû � ñëåäû èçìåíåíèé
è ïåðñîíàëüíûå äàííûå. Åñòü è áîëåå äîñ-
òóïíûé ñïîñîá � ïåðåä ïåðåñûëêîé ëþáîé
ìàëî-ìàëüñêè âàæíûé äîêóìåíò êîíâåðòè-
ðîâàòü â RTF-ôîðìàò, êîòîðûé ïîìèìî òîãî,
÷òî íå ñîõðàíÿåò íèêàêèõ ñêðûòûõ äàííûõ,
àáñîëþòíî ãàðàíòèðóåò îò âèðóñîâ».


