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Ìèðîíîâ Èëüÿ Ëàçàðåâè÷

ÇÀÍßÒÈÅ 3. ÑÅÊÐÅÒÍÀß ÍÀÓÊÀ

Ñåêðåòíàÿ íàóêà
Êðèïòîãðàôèÿ - ýòî îäíà èç ñàìûõ

èíòðèãóþùèõ è òàèíñòâåííûõ îáëàñòåé
ñîâðåìåííîé íàóêè, êîòîðàÿ ÿâëÿåòñÿ íå
ñëóæàíêîé ïîëèòèêîâ è âîåííûõ, à ñàìà
ìåíÿåò îêðóæàþùèé íàñ ìèð. Ñî âðåìåí
Þëèÿ Öåçàðÿ è äðåâíèõ ãðåêîâ ñïîñîáû
ñîêðûòèÿ òàéí îõðàíÿëèñü ñòðîæå, ÷åì
ãîñóäàðñòâåííûå ñåêðåòû, òàê êàê êëþ÷
îò ëþáîãî ñåéôà ïðåäñòàâëÿåò öåííîñòü
çàâåäîìî áîëüøóþ, ÷åì ñîäåðæèìîå îä-
íîãî ñóíäóêà ñ äðàãîöåííîñòÿìè.

Íà÷èíàÿ îò øêîëüíîé çàïèñêè è êîí-
÷àÿ êîíòðîëüíîé öèôðîé íà ëþáîé êóïþ-
ðå, âûïóùåííîé Öåíòðàëüíûì Áàíêîì ÐÔ,
ìû îêðóæåíû òàéíàìè, ñåêðåòàìè è ñïî-
ñîáàìè èõ ñîõðàíåíèÿ. Âñåì çíàêîìû äâà
êëàññè÷åñêèõ ïðîèçâåäåíèÿ õóäîæåñòâåí-
íîé ëèòåðàòóðû, â êîòîðûõ ãëàâíîé ïðó-
æèíîé ñþæåòà ÿâëÿþòñÿ øèôðû. Êîíå÷-
íî, ýòî «Çîëîòîé æóê» Ýäãàðà Ïî è «Ïëÿ-
øóùèå ÷åëîâå÷êè» Êîíàí Äîéëÿ. Íåäà-
ðîì îíè îòíîñÿòñÿ ê äåòåêòèâíîìó æàí-
ðó, òàê êàê ðàñêðûòèå äàæå íåïðèòÿçà-
òåëüíîãî øèôðà åñòü çàäà÷à, ñëîæíåå è
çàïóòàííåå ðàññëåäîâàíèÿ âåñüìà èçîùðåí-
íîãî ïðåñòóïëåíèÿ.

Ñ òî÷êè çðåíèÿ ïðîôåññèîíàëüíûõ
êðèïòîàíàëèòèêîâ, øèôðû âðîäå òîãî, ÷òî
ðàçãàäàë Øåðëîê Õîëìñ èëè êîòîðîìó ïè-
ðàò Êèää äîâåðèë òàéíó ñâîèõ ñîêðîâèù,
íåíàäåæíû è íåïðèåìëåìû äëÿ ñåðüåçíûõ
ïðèëîæåíèé. Ðàçóìååòñÿ, íóæíî ñîèçìå-
ðÿòü ñëîæíîñòü èñïîëüçó-
åìîãî øèôðà, öåííîñòü
øèôðóåìûõ äàííûõ è
óñèëèÿ, êîòîðûå ìîæåò
ïðèëîæèòü îõîòíèê äî ÷ó-
æèõ òàéí äëÿ åãî âçëîìà.
Åñëè âàì ïîòðåáóåòñÿ òàê
çàøèôðîâàòü ñâîè ôàéëû,
÷òîáû èõ íå ñìîãëà ïðî-
÷åñòü ìëàäøàÿ ñåñòðà, òî
ìîæíî âîñïîëüçîâàòüñÿ
ëþáûì ïîäñòàíîâî÷íûì

øèôðîì. Åñëè âàì ïðîòèâîñòîèò ñåðüåç-
íàÿ îðãàíèçàöèÿ èëè ñåêðåòíàÿ ñëóæáà
êðóïíîãî ãîñóäàðñòâà, òî òðåáîâàíèÿ ê íà-
äåæíîñòè øèôðà ìíîãîêðàòíî âîçðàñòàþò.

Âîò îäèí ïðèìåð, îáíàæàþùèé òå
ýòè÷åñêèå ïðîáëåìû, êîòîðûå ñòàâèò êðèï-
òîãðàôèÿ. Â ãîäû âòîðîé ìèðîâîé âîéíû
àíãëè÷àíàì óäàëîñü âçëîìàòü íåìåöêèé
øèôð Enigma. Ìåæäó ïðî÷èì, äëÿ ýòîãî
áûëà ïîñòðîåíà ìàøèíà, ñ ïîëíûì ïðà-
âîì ïðåòåíäóþùàÿ íà çâàíèå ïåðâîãî êîì-
ïüþòåðà â ìèðå. Ñâåäåíèÿ, ïîëó÷àåìûå â
ðåçóëüòàòå ðàäèîïåðåõâàòîâ è ðàñøèôðîâ-
êè íåìåöêèõ ïåðåãîâîðîâ, ïðåäñòàâëÿëè
èñêëþ÷èòåëüíóþ âàæíîñòü. È äàæå ïîëó-
÷èâ èíôîðìàöèþ î ãîòîâÿùåéñÿ áîìáåæ-
êå Êîâåíòðè, áðèòàíñêèå âîåííûå âëàñòè
íå ñòàëè ïðåäïðèíèìàòü íèêàêèõ ìåð, êî-
òîðûå ìîãëè áû íàâåñòè ïðîòèâíèêà íà
ìûñëü, ÷òî åãî ïëàíû ðàñêðûòû...

Â ýòîé ñòàòüå ìû êîñíåìñÿ íåñêîëü-
êèõ àñïåêòîâ ñîâðåìåííîé êðèïòîãðàôèè,
êîòîðûå ïîìîãóò âàì ñîçäàòü ïðåäñòàâëå-
íèå î òîì, ÷åì çàíèìàþòñÿ ñàìûå ñåêðåò-
íûå îòäåëû âåäóùèõ ñïåöñëóæá ìèðà.
Õî÷åòñÿ ëèøü ïðåäîñòåðå÷ü òåõ, êòî, íå
âñòðåòèâ çäåñü íè îäíîé ôîðìóëû, ñäåëà-
åò íåïðàâèëüíûé âûâîä î òîì, ÷òî êðèï-
òîãðàôèÿ - ýòî óäåë ïðîãðàììèñòîâ è îôè-
öåðîâ ñâÿçè. Íà ñàìîì äåëå, öåëûå îòäå-
ëû òåîðèè ÷èñåë ðàçâèâàþòñÿ, ÷òîáû ïîä-
êðåïèòü ìàòåìàòè÷åñêèé àïïàðàò êðèïòîã-
ðàôèè, à ìíîãèå ñòàòüè íåâîçìîæíî ïî-

íÿòü áåç ñîëèäíîé ïîäãî-
òîâêè â àëãåáðå, àíàëèçå
è ñòàòèñòèêå.

DES, NSA etc.
Èñòîðèè ñîçäàíèÿ è

âçëîìà øèôðîâ ìîãëè áû
ñòàòü îñíîâîé äëÿ óâëåêà-
òåëüíûõ ðîìàíîâ, åñëè áû
îíè íå õðàíèëèñü â àðõè-
âàõ ñïåöñëóæá ïîä ãðèôà-
ìè íàèâûñøèõ óðîâíåé
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ñåêðåòíîñòè. Íàïðèìåð, ñàì
ôàêò ñóùåñòâîâàíèÿ àãåíò-
ñòâà ïî íàöèîíàëüíîé áå-
çîïàñíîñòè - National
Security Agency (NSA) â
ÑØÀ ÿâëÿëñÿ òàéíîé â òå-
÷åíèå ìíîãèõ ëåò. Áþäæåò
àãåíòñòâà çàñåêðå÷åí è ïî
ñåé äåíü. Ñ÷èòàåòñÿ, ÷òî
NSA ÿâëÿåòñÿ êðóïíåéøèì
â ìèðå ðàáîòîäàòåëåì äëÿ
ìàòåìàòèêîâ, òàêæå êàê è
ñàìûì áîëüøèì ïîêóïàòå-
ëåì êîìïüþòåðíîãî îáîðóäîâàíèÿ.

Ïîýòîìó, êîãäà ïîä êîíòðîëåì NSA
áûë ðàçðàáîòàí è ïðåäëîæåí â êà÷åñòâå
ñòàíäàðòà àëãîðèòì øèôðàöèè DES (Data
Encryption Standard) â 1976 ãîäó, âîçíèê-
ëî íåîáû÷àéíî ìíîãî ñïåêóëÿöèé è ñëó-
õîâ îòíîñèòåëüíî åãî íàäåæíîñòè. Âåäü
ãëàâíàÿ ïðîáëåìà àíàëèçà ñòîéêîñòè àë-
ãîðèòìîâ øèôðàöèè çàêëþ÷àåòñÿ â òîì,
÷òî íå ñóùåñòâóåò íèêàêèõ ðåàëüíûõ ìå-
òîäîâ ôîðìàëüíîãî äîêàçàòåëüñòâà òîãî,
÷òî äàííûé êîíêðåòíûé àëãîðèòì íàäå-
æåí. Ñ äðóãîé ñòîðîíû, äîêàçàòü ñëàáîñòü
àëãîðèòìà âåñüìà ïðîñòî - äëÿ ýòîãî äîñ-
òàòî÷íî ïðåäúÿâèòü ñïîñîá åãî âçëîìà.
Ïîýòîìó îáùåïðèíÿòûì ìåòîäîì ïîäòâåð-
æäåíèÿ íàäåæíîñòè àëãîðèòìà ÿâëÿåòñÿ åãî
ïóáëèêàöèÿ è îáñóæäåíèå íàó÷íûì ñîîá-
ùåñòâîì. Åñëè â òå÷åíèå äîñòàòî÷íî äîë-
ãîãî âðåìåíè àíàëèç àâòîðèòåòíûõ ýêñïåð-
òîâ èëè îðãàíèçàöèé íå îáíàðóæèë äû-
ðîê â åãî çàùèòå, òî òàêîé àëãîðèòì íà-
÷èíàåò ïîëüçîâàòüñÿ äîâåðèåì.

DES ÿâëÿåòñÿ òèïè÷íûì àëãîðèòìîì
áëî÷íîé øèôðàöèè; îí øèôðóåò áëîêè ïî
64 áèòà. Áëîê èç 64 áèò ïîñòóïàåò íà âõîä
àëãîðèòìà, áëîê òîé æå äëèíû çàøèôðî-
âàííûõ äàííûõ ÿâëÿåòñÿ ðåçóëüòàòîì ðà-
áîòû àëãîðèòìà. DES - ýòî ñèììåòðè÷íûé
àëãîðèòì: îäèí è òîò æå àëãîðèòì è êëþ÷
èñïîëüçóþòñÿ äëÿ øèôðîâêè è ðàñøèô-
ðîâêè (çà èñêëþ÷åíèåì íåçíà÷èòåëüíûõ
ðàçëè÷èé â óïðàâëåíèè êëþ÷îì). Ôàêòè-
÷åñêàÿ äëèíà êëþ÷à ñîñòàâëÿåò 56 áèò (õîòÿ
êëþ÷ ïðåäñòàâëÿåòñÿ â âèäå 64-áèòíîãî
÷èñëà, êàæäûé âîñüìîé áèò èñïîëüçóåòñÿ
äëÿ êîíòðîëÿ ÷åòíîñòè è ïðè øèôðàöèè

èãíîðèðóåòñÿ). Êëþ÷îì ìî-
æåò áûòü ëþáîå 56-áèòíîå
÷èñëî. Â ñåêðåòíîñòè êëþ-
÷à çàêëþ÷àåòñÿ âñÿ çàùèòà,
ïðåäîñòàâëÿåìàÿ àëãîðèò-
ìîì, òàê êàê, íå çíàÿ êëþ-
÷à, ðàñøèôðîâàòü òåêñò íå-
âîçìîæíî.

Íà ýëåìåíòàðíîì
óðîâíå, àëãîðèòì åñòü âñå-
ãî ëèøü êîìáèíàöèÿ äâóõ
ñòàíäàðòíûõ ìåòîäîâ øèô-
ðàöèè: ñìåøèâàíèÿ è ðàñ-

ïðîñòðàíåíèÿ. Îñíîâíûå áëîêè, èç êîòî-
ðûõ ñîñòîèò DES, ñîñòîÿò â îäíîêðàòíîì
ïðèìåíåíèè ýòèõ ìåòîäîâ (ïîäñòàíîâêè è
ïåðåñòàíîâêè) ñ èñïîëüçîâàíèåì êëþ÷à.
Ýòà îïåðàöèÿ íàçûâàåòñÿ ðàóíäîì. DES
ïðåäóñìàòðèâàåò 16 ðàóíäîâ, çàêëþ÷àþ-
ùèõñÿ â ïðèìåíåíèè îäíèõ è òåõ æå ìå-
òîäîâ, èñïîëüçóþùèõ ðàçíûå ÷àñòè êëþ-
÷à.

Ñòàíäàðò DES â òîì âèäå, â êîòî-
ðîì îí áûë îïóáëèêîâàí, âûçâàë ìàññó
âîïðîñîâ, êàñàþùèõñÿ åãî âíóòðåííåé
ñòðóêòóðû. Ïî÷åìó áûëè âûáðàíû èìåí-
íî òàêèå ëîãè÷åñêèå ôóíêöèè? Ïî÷åìó îí
ñîâåðøàåò ðîâíî 16 ðàóíäîâ? Ïî÷åìó äëè-
íà êëþ÷à ëèøü 56 áèò? Ïî÷åìó, íàêîíåö,
DES ðåêîìåíäîâàí ê ïðèìåíåíèþ òîëüêî
äëÿ çàùèòû ïðàâèòåëüñòâåííîé èíôîðìà-
öèè áåç ãðèôà «ñåêðåòíî?

Êàê îêàçàëîñü, íà ìíîãèå âîïðîñû
ó NSA áûëè ñâîè îòâåòû, êîòîðûå îíî
ïðåäïî÷ëî íå ðàñêðûâàòü â ñâîå âðåìÿ
íàó÷íîé îáùåñòâåííîñòè. Íàïðèìåð, DES
îêàçàëñÿ ñïåöèàëüíî çàùèùåí îò ïðèìå-
íåíèÿ äèôôåðåíöèàëüíîãî êðèïòîàíàëè-
çà, ïðåäëîæåííîãî â 1990 ãîäó è ïîêàçàâ-
øåãî ñåáÿ î÷åíü ýôôåêòèâíûì ïðîòèâ äðó-
ãèõ èçâåñòíûõ àëãîðèòìîâ. Îêàçàëîñü, åùå
â ñåðåäèíå 70-õ NSA áûëî çíàêîìî ñ ýòèì
ìåòîäîì, íî îíî íå ñòàëî ââîäèòü åãî â
íàó÷íûé îáèõîä, æåëàÿ èñïîëüçîâàòü ñâîå
ïðåèìóùåñòâî äëÿ âçëîìà äðóãèõ ñïîñî-
áîâ øèôðàöèè.

Ýòî äàëî ïîâîä ïðåäïîëîæèòü, ÷òî
NSA, âîçìîæíî, çíàëî ìåòîäû âçëîìà DES,
êîòîðûå áûëè âñòðîåíû â íåãî åùå íà
ýòàïå ïðîåêòèðîâàíèÿ. Òàêîå êîëè÷åñòâî
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ñîìíåíèé, îêðóæàþùèõ àëãîðèòì è åãî
ñîçäàòåëåé, ñïðîâîöèðîâàëè áåñïðåöåäåí-
òíóþ àòàêó ñî ñòîðîíû âèäíåéøèõ ñïåöè-
àëèñòîâ â îáëàñòè êðèïòîãðàôèè íà DES.
Ôàêòè÷åñêè, âíèìàíèå, ïðèâëå÷åííîå ýòîé
ïðîáëåìîé, ñòàëî îäíèì èç êàòàëèçàòîðîâ
áóðíîãî ðàçâèòèÿ êðèïòîãðàôèè â òå÷å-
íèå ïîñëåäíèõ 20 ëåò. Âîïðåêè âñåì óñè-
ëèÿì, DES îñòàåòñÿ âñå åùå î÷åíü íàäåæ-
íûì è ïðåâîñõîäíî çàðåêîìåíäîâàâøèì
ñåáÿ àëãîðèòìîì, äëÿ êîòîðîãî ñóùåñòâó-
þò î÷åíü ýôôåêòèâíûå àïïàðàòíûå ìåòî-
äû ðåàëèçàöèè.

Ñóùåñòâóåò ëè íàäåæíûé øèôð?
À ñóùåñòâóþò ëè âîîáùå øèôðû,

êîòîðûå áûëî áû íåâîçìîæíî ðàñêðûòü?
Îêàçûâàåòñÿ, äà. Áîëåå òîãî, îíè óæå äàâ-
íî ïðèìåíÿþòñÿ øïèîíàìè. Äëÿ òàêèõ
øèôðîâ íåîáõîäèìî íàëè÷èå èäåíòè÷íûõ
êîïèé îäíîðàçîâîãî áëîêíîòà ó ïîëó÷à-
òåëÿ è îòïðàâèòåëÿ ñåêðåòíîãî ñîîáùå-
íèÿ. Ïðåäñòàâèì ñåáå áëîêíîò, ñïëîøü çà-
ïîëíåííûé àáñîëþòíî ñëó÷àéíûìè áóêâà-
ìè. Îòïðàâèòåëü èñïîëüçóåò îäíó áóêâó èç
áëîêíîòà äëÿ øèôðàöèè îäíîé áóêâû èñ-
õîäíîãî ñîîáùåíèÿ. Øèôðàöèÿ ñîñòîèò
â ñëîæåíèè ïî ìîäóëþ 32 íîìåðîâ áóêâ
èç áëîêíîòà è ñîîáùåíèÿ.

Íàïðèìåð, åñëè ñîîáùåíèå ïðåä-
ñòàâëÿåò ñîáîé ñòðîêó

ÏÀÊÅÒÂÛÊÐÀË,
à ñîîòâåòñòâóþùèå áóêâû èç áëîêíîòà åñòü

ÅÈÀÊÏÀÔÊÀÜß,
òî çàøèôðîâàííûé òåêñò áóäåò

ÔÈÊÏÁÂÏÔÐÜÊ,
òàê êàê

Ï+Å mod 32= Ô,
À+È mod 32= È
...
Ê ñîæàëåíèþ, ó ýòîãî àáñîëþòíî íà-

äåæíîãî ìåòîäà åñòü íåñêîëüêî ñóùåñòâåí-
íûõ íåäîñòàòêîâ. Âî-ïåðâûõ, äëèíà êëþ-
÷à îêàçûâàåòñÿ ðàâíîé äëèíå øèôðóåìî-

ãî ñîîáùåíèÿ. Âî-âòîðûõ, êëþ÷ äîëæåí
èñïîëüçîâàòüñÿ íå áîëüøå îäíîãî ðàçà
(øïèîíû îáÿçàíû óíè÷òîæàòü èñïîëüçî-
âàííûå ñòðàíèöû ñâîèõ áëîêíîòîâ), òàê
êàê â ñëó÷àå ïîâòîðíîãî èñïîëüçîâàíèÿ
âçëîì êîäà ñòàíîâèòñÿ âåñüìà ïðîñòîé çà-
äà÷åé. Â-òðåòüèõ, ó ïîëó÷àòåëÿ è îòïðàâè-
òåëÿ äîëæíû áûòü ñîâåðøåííî îäèíàêî-
âûå êîïèè ýòèõ áëîêíîòîâ, à åñëè îíè
ñìîãëè ñåêðåòíûì îáðàçîì ïåðåäàòü òà-
êèå áëîêíîòû, òî ïî÷åìó áû èì íè âîñ-
ïîëüçîâàòüñÿ òåì æå êàíàëîì äëÿ ïåðåäà-
÷è ñàìîãî ñîîáùåíèÿ? Òåì íå ìåíåå, ýòîò
ìåòîä ðåàëüíî ïðèìåíÿåòñÿ, è â ëèòåðàòó-
ðå ìîæíî âñòðåòèòü óòâåðæäåíèå, ÷òî â
«ãîðÿ÷åé ëèíèè» ñâÿçè Êðåìëü-Âàøèíã-
òîí èñïîëüçóåòñÿ ïîõîæèé àëãîðèòì.

Êàê ïåðåäàòü èíôîðìàöèþ
áåç êîäèðîâàíèÿ
À íóæíû ëè øèôðû âîîáùå? Ìîæ-

íî ëè ïåðåäàâàòü èíôîðìàöèþ, íå èñïîëü-
çóÿ íèêàêîãî êîäèðîâàíèÿ? Êðèïòîãðàôèÿ
çàíèìàåòñÿ èçó÷åíèåì è òàêèõ âîïðîñîâ,
ïðåäëàãàÿ àëãîðèòìû, ñ ïîìîùüþ êîòîðûõ
ìîæíî îáìåíèâàòüñÿ èíôîðìàöèåé, íå ðàñ-
êðûâàÿ íèêàêèõ òàéí.

Ïðåäñòàâèì, ÷òî â øêîëå ïðîèçâåëè
òåñòèðîâàíèå IQ. Âñåì èíòåðåñíî ñðàâ-
íèòü ñâîé ðåçóëüòàò ñ èíòåëëåêòóàëüíûì
êîýôôèöèåíòîì îäíîêëàññíèêîâ, íî íèê-
òî íå õî÷åò ðàñêðûâàòü ñâîé IQ. Îêàçû-
âàåòñÿ, øêîëüíèêè ìîãóò óçíàòü ñðåäíèé
IQ â ñâîåì êëàññå, ïðè ýòîì íè÷åé ðå-
çóëüòàò íå ðàñêðûâàåòñÿ. Êîíå÷íî, äëÿ ýòî-
ãî èì äîñòàòî÷íî áðîñèòü áóìàæêè â øëÿ-
ïó, à ïîòîì îãëàñèòü ðåçóëüòàòû. À åñëè
îíè óæå ðàçúåõàëèñü íà êàíèêóëû è ïîä-
äåðæèâàþò ñâÿçü òîëüêî ïî ýëåêòðîííîé
ïî÷òå?

Äëÿ ïðîñòîòû áóäåì ñ÷èòàòü, ÷òî
ñðåäíåå ñâîèõ ðåçóëüòàòîâ õîòÿò óçíàòü
÷åòûðå øêîëüíèêà Àíÿ, Áîðÿ, Âàñÿ è Ãåíà.
Ïóñòü Àíÿ âûáåðåò ëþáîå ñëó÷àéíîå ÷èñ-

ëî R, ïðèáàâèò åãî ê ñâîå-
ìó ðåçóëüòàòó è ñîîáùèò åãî
ïî ñåêðåòó Áîðå. Áîðÿ ïðè-
áàâèò ê ïîëó÷åííîìó ÷èñëó
ñâîé ðåçóëüòàò è ïîøëåò åãî
Âàñå â òàéíå îò îñòàëüíûõ
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ó÷àñòíèêîâ. Âàñÿ ïðèáà-
âèò ñâîé ðåçóëüòàò è ñî-
îáùèò åãî Ãåíå. Ãåíà, äî-
áàâèâ ê ÷èñëó ñâîé IQ,
ïîøëåò åãî Àíå. Àíå âû÷-
òåò èç ïîëó÷åííîãî ÷èñëà
R, ïîäåëèò åãî íà ÷åòûðå
è îáúÿâèò ðåçóëüòàò.

Ìîæíî çàìåòèòü,
÷òî, åñëè âñå ÷åñòíî ñëå-
äóþò ïðàâèëàì, òî ïîëó-
÷åííûé ðåçóëüòàò è áóäåò ñðåäíèì IQ â
êëàññå. Êîíå÷íî, Àíÿ è Âàñÿ, ñãîâîðèâ-
øèñü, ìîãóò óçíàòü ðåçóëüòàò Áîðè. Íå-
ìíîãî ìîäèôèöèðîâàííàÿ âåðñèÿ ýòîãî
àëãîðèòìà (ïðèäóìàéòå åå!) óáåðåãàåò
Áîðþ îò ñãîâîðà ëþáûõ äâóõ ó÷àñòíèêîâ.
Â òàêîì àëãîðèòìå äëÿ âûÿñíåíèÿ òî÷íî-
ãî ðåçóëüòàòà îäíîãî ó÷àñòíèêà òðåáóåòñÿ
ñãîâîð âñåõ îñòàëüíûõ.

Êàê ÷åñòíî ñûãðàòü â îðëÿíêó
Ïðèøëî âðåìÿ ðàññêàçàòü îäíó èñ-

òîðèþ.
Àëèñà è Áîá õîòÿò ñûãðàòü â îðëÿí-

êó, íî ó íèõ íåò ìîíåòêè, êîòîðóþ ìîæíî
áûëî ïîäêèíóòü. Àëèñà ïðèäóìàëà ïðîñòîé
ñïîñîá ïîäêèäûâàíèÿ ìîíåòêè â óìå.

� Äàâàé òû çàäóìàåøü ñëó÷àéíûé
áèò (0 èëè 1), ÿ òîæå çàäóìûâàþ ñëó÷àé-
íûé áèò. Åñëè íàøè áèòû ðàâíû, òî âûïàë
îðåë, åñëè íåò, òî âûïàëà ðåøêà, - ïðåä-
ëîæèëà Àëèñà.

� À åñëè êòî-òî èç íàñ âûáåðåò ñâîé
áèò íå ñëó÷àéíî? - ïîèíòåðåñîâàëñÿ Áîá.

� Íå èìååò çíà÷åíèÿ. Ïîêà êàêîé-
íèáóäü èç íàøèõ áèòîâ âûáèðàåòñÿ ñëó-
÷àéíî, ðåçóëüòàò èõ ñðàâíåíèÿ òîæå áó-
äåò ñëó÷àåí, - îòâåòèëà Àëèñà ïîñëå íå-
äîëãîãî ðàçäóìüÿ. Áîá ïðèçíàë ïðàâîòó
Àëèñû.

Âñêîðå ïîñëå ýòîãî Àëèñà è Áîá íà-
øëè êíèæêó ïî èñêóññòâåííîìó èíòåëëåê-
òó, âàëÿþùóþñÿ íà äîðîãå. Õîðîøàÿ äå-
âî÷êà Àëèñà ñêàçàëà: «Îäèí èç íàñ äîëæåí
ïîäîáðàòü êíèãó è îòíåñòè åå â ïîäõîäÿ-
ùåå ìóñîðíîå âåäðî». Áîá ñîãëàñèëñÿ è
ïðåäëîæèë, ÷òîáû îíè ïîäêèíóëè ìîíåòêó
â óìå, ÷òîáû îïðåäåëèòü, êòî äîëæåí ïî-
íåñòè êíèãó.

� Åñëè îðåë, òî êíè-
ãó ïîíåñåøü òû, åñëè ðåø-
êà, òî ÿ, - ñêàëà Àëèñà, -
êàêîé òâîé áèò?

� 1, - îòâåòèë Áîá.
� Ó ìåíÿ òîæå, - ëó-

êàâî ñêàçàëà Àëèñà, - ìíå
êàæåòñÿ, òåáå ñåãîäíÿ íå
ïîâåçëî.

Íå íóæíî îáúÿñ-
íÿòü, ÷òî â àëãîðèòìå

ïîäêèäûâàíèÿ ìîíåòêè â óìå åñòü ñåðüåç-
íàÿ ïðîáëåìà. Â äåéñòâèòåëüíîñòè, àëãî-
ðèòì, ïðåäëîæåííûé Àëèñîé, íå ãàðàíòè-
ðóåò òîãî, ÷òî áèòû, âûáèðàåìûå èãðîêà-
ìè, íåçàâèñèìû. Ïî ñ÷àñòüþ, Àëèñà è Áîá
ïîëó÷èëè ïèñüìî îò ñòóäåíòà, èíòåðåñóþ-
ùåãîñÿ êðèïòîãðàôèåé. Ñîäåðæèìîå ïèñü-
ìà áûëî ñëèøêîì ñëîæíûì, ÷òîáû åãî êòî-
òî ñìîã ïîíÿòü, íî êîíâåðò, â êîòîðîì
ïðèøëî ïèñüìî, îêàçàëñÿ î÷åíü ïîëåçåí.

Â ñëåäóþùèé ðàç, êîãäà Àëèñà è Áîá
çàõîòåëè ïîäêèíóòü ìîíåòêó, îíè ñûãðà-
ëè â íåñêîëüêî ìîäèôèöèðîâàííóþ âåð-
ñèþ èñõîäíîãî àëãîðèòìà. Êîãäà Áîá çà-
äóìàë áèò, îí íå ñòàë åãî ñîîáùàòü Àëè-
ñå, à âìåñòî ýòîãî çàïèñàë åãî íà êëî÷êå
áóìàãè è ïîëîæèë â êîíâåðò. Çàòåì Àëè-
ñà îáúÿâèëà ñâîé áèò. Ïîñëå ýòîãî Àëèñà
è Áîá îòêðûëè êîíâåðò è ñðàâíèëè áèò
Àëèñû ñ çàïèñàííûì áèòîì Áîáà.

Ðåçóëüòàò ñðàâíåíèÿ áèòîâ îêàçûâà-
åòñÿ ñëó÷àéíûì, åñëè õîòÿ áû îäèí èãðîê
èãðàåò ÷åñòíî. Àëèñà è Áîá ñòàëè ïîëüçî-
âàòüñÿ òàêèì ÷óäåñíûì àëãîðèòìîì è ïðî-
æèëè äîëãóþ è ñ÷àñòëèâóþ æèçíü.

Êàê æå ðåàëèçîâàòü òàêîé àëãîðèòì
íà êîìïüþòåðå, íå ïîëüçóÿñü íèêàêèìè
êîíâåðòàìè è çàïèñêàìè? Äëÿ ýòîãî íàì
ïîòðåáóåòñÿ ïîíÿòèå îäíîñòîðîííåé ôóí-
êöèè. Îäíîñòîðîííÿÿ ôóíêöèÿ - ýòî òà-
êàÿ ôóíêöèÿ f, ÷òî ïî çíà÷åíèþ f(x), âû-
÷èñëèòü x ìîæíî òîëüêî ïåðåáîðîì âñåõ
âàðèàíòîâ. Òàêóþ ôóíêöèþ ïîñòðîèòü
ñðàâíèòåëüíî ëåãêî. Äëÿ ýòîãî íåîáõîäè-
ìî ïðåäëîæèòü àëãîðèòì, êîòîðûé áû ïîë-
íîñòüþ ïåðåìåøèâàë áèòû x, ïðèìåíÿÿ ê
íèì äîñòàòî÷íî ìíîãî ðàç íåëèíåéíûå ïðå-
îáðàçîâàíèÿ, à ìíîæåñòâî çíà÷åíèé ôóí-
êöèè ñîñòîÿëî áû èç íåñêîëüêèõ ñîòåí
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áèò. Êðîìå òîãî, òðåáóåòñÿ, ÷òîáû áûëî
âû÷èñëèòåëüíî î÷åíü ñëîæíî ïîäîáðàòü òà-
êèå çíà÷åíèÿ x è ó, ÷òîáû âûïîëíÿëîñü
ðàâåíñòâî f(x)=f(y).

Èòàê, ïóñòü Àëèñà è Áîá ñîãëàñîâà-
ëè ôóíêöèþ f. Áîá çàãàäûâàåò ñëó÷àéíîå
÷èñëî x, âû÷èñëÿåò y=f(x) è ïîñûëàåò y
Àëèñå. Àëèñà ïûòàåòñÿ óãàäàòü, ÷åòíîå ëè
÷èñëî x, è ïîñûëàåò ñâîþ äîãàäêó Áîáó.
Åñëè Àëèñà óãàäàëà, òî ðåçóëüòàòîì èãðû
ñ÷èòàåòñÿ îðåë, åñëè íåò, òî ðåøêà. Áîá
ñîîáùàåò ðåçóëüòàò èãðû è ïîñûëàåò x
Àëèñå. Àëèñà ïðîâåðÿåò, äåéñòâèòåëüíî ëè
y=f(x).

Âèäíî, ÷òî èãðà îêàçûâàåòñÿ àáñî-
ëþòíî ÷åñòíîé: Àëèñà íå èìååò ïðåäñòàâ-
ëåíèÿ î ÷åòíîñòè x â ñèëó îäíîñòîðîííî-
ñòè ôóíêöèè f, à Áîá íå ìîæåò ïîäìåíèòü
x ïîñëå òîãî, êàê Àëèñà âûñêàçàëà ñâîþ
äîãàäêó, òàê êàê ïîäîáðàòü ÷èñëî ñ òåì
æå çíà÷åíèåì ôóíêöèè f î÷åíü ñëîæíî.

Êàê ñðàâíèòü çàïèñêè,
íå ðàñêðûâàÿ èõ ñîäåðæèìîãî
Äàâàéòå îçíàêîìèìñÿ åùå ñ îäíîé

èñòîðèåé, ãåðîè êîòîðîé ìó÷àþòñÿ ïîäî-
çðåíèÿìè, à èñêóñíîå èñïîëüçîâàíèå êðèï-
òîãðàôè÷åñêèõ ïðîòîêîëîâ ïîçâîëÿåò èì
ñîâåðøåííî ÷åñòíî óçíàòü òî, ÷òî îíè õî-
òÿò, íå ñêîìïðîìåòèðîâàâ íè÷üå èìÿ.

Ñîñåäè ïî ïàðòå Àíäðåé è Áîðèñ ïî-
ëó÷èëè çàïèñêè, â êîòîðûõ îíè ïðèãëàøà-
ëèñü íà ñâèäàíèå. Çíàÿ ñìåøëèâûé õàðàê-
òåð äåâî÷åê ñâîåãî êëàññà, îíè çàïîäîçðè-
ëè, ÷òî ýòè çàïèñêè îäèíàêîâîãî ñîäåðæà-
íèÿ, è, ïðèäÿ íà ñâèäàíèå, îíè âñòðåòÿò
òàì äðóã äðóãà.

- Áîðÿ, ïîêàæè ìíå ñâîþ çàïèñêó, åñëè
òàì òî æå, ÷òî è ó ìåíÿ, òî íàì íóæíî
áóäåò êîå-êîãî çäî-
ðîâî ïðîó÷èòü, -
ïðåäëîæèë Àíäðåé.

� Íåò, ëó÷øå
òû ìíå ñâîþ ïîêàæè,
- ñïðÿòàâ ïîëó÷øå
ñâîþ çàïèñêó, ñêàçàë
Áîðÿ.

�  À åñëè òàì
íå òî æå, ÷òî ó
òåáÿ? Íå áóäó ÿ òåáå

ñâîþ çàïèñêó ïîêàçûâàòü, - îòêàçàëñÿ Àíä-
ðåé, íàäåÿñü, ÷òî ó íåãî äåéñòâèòåëüíî ñî-
ñòîèòñÿ ðîìàíòè÷åñêîå ñâèäàíèå.

�  À òî äàâàé òàê. Òû âû÷èñëèøü
îäíîñòîðîííþþ ôóíêöèþ f îò ñâîåé çàïèñ-
êè, à ÿ îò ñâîåé. Ïîñëå ýòîãî ìû èõ ñðàâ-
íèì è, åñëè îíè ðàâíû, òî íèêóäà íå ïîé-
äåì, - ïðåäëîæèë âûõîä Áîðÿ.

�  À åñëè îíè ðàçíûå, òû íè÷åãî íå
ñìîæåøü óçíàòü ïðî ìîþ çàïèñêó? - âñòðå-
âîæèëñÿ Àíäðåé.

�  Êîíå÷íî íåò, âåäü ìû áóäåì èñ-
ïîëüçîâàòü äåéñòâèòåëüíî îäíîñòîðîí-
íþþ ôóíêöèþ, - óáåæäåííî ñêàçàë Áîðèñ.

Ïîìîãàÿ ñåáå ãðîìêèì ñîïåíèåì,
Àíäðåé è Áîðèñ âû÷èñëèëè çíà÷åíèÿ îäíîé
è òîé æå îäíîñòîðîííåé ôóíêöèè f îò òåê-
ñòà ñâîèõ çàïèñîê, çàêîäèðîâàííîãî â äâî-
è÷íîé ñèñòåìå ñ÷èñëåíèÿ. Ó íèõ ïîëó÷è-
ëèñü ÷èñëà äëèíîé 128 áèò.

�  À êàê ìû áóäåì ñðàâíèâàòü íàøè
÷èñëà? Âåäü åñëè êòî-òî èç íàñ ïîêàæåò
äðóãîìó ñâîå ÷èñëî, òî òîò ìîæåò çàï-
ðîñòî ñêàçàòü, ÷òî ó íåãî ÷èñëî äðóãîå,
õîòÿ íà ñàìîì äåëå îíè îäèíàêîâûå, - çà-
äóìàëñÿ Àíäðåé.

�  È ïðàâäà, ÷òî æå äåëàòü? Õîòÿ
ìîæíî áûëî áû âû÷èñëèòü îäíîñòîðîííèå
ôóíêöèè îò íàøèõ ÷èñåë, à ïîòîì èìè îá-
ìåíÿòüñÿ, íî óæ áîëüíî íå õî÷åòñÿ åùå
ðàç âû÷èñëÿòü ýòè äëèííþùèå ôóíêöèè� -
ñîãëàñèëñÿ Áîðèñ.

�  ß ïðèäóìàë! Äàâàé, êàæäûé èç íàñ
áóäåò ïî î÷åðåäè íàçûâàòü áèòû ñâîåãî ÷èñ-
ëà. ß - ïåðâûé áèò, òû - âòîðîé, ïîòîì ÿ -
òðåòèé áèò è òàê äàëåå. Ó êàæäîãî èç íàñ
áóäåò âîçìîæíîñòü ïðîâåðèòü, ñîâïàäàþò
ëè íàøè ÷èñëà, - âîñêëèêíóë Àíäðåé.

�  Íî âåäü òàê ìû óçíàåì òîëüêî
êàæäûé âòîðîé áèò äðóãî-
ãî ÷èñëà. Åñëè îíè îòëè÷à-
þòñÿ, òî ýòî, êîíå÷íî, îç-
íà÷àåò, ÷òî ÷èñëà ðàçíûå,
íó, à åñëè îíè ðàâíû?

�  Âåðîÿòíîñòü òîãî,
÷òî ó äâóõ ïî÷òè ñëó÷àéíûõ
÷èñåë ñîâïàäóò 64 áèòà, íà-
ñòîëüêî ìàëà, ÷òî íà íåå
ìîæíî íå îáðàùàòü íèêàêî-
ãî âíèìàíèÿ. À îäíîñòîðîí
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Ìèðîíîâ Èëüÿ Ëàçàðåâè÷
×åðêàñîâà Ïîëèíà Ãåííàäüåâíà

ÇÀÄÀ×È

íÿÿ ôóíêöèÿ ôîðìèðóåò ïî÷òè ñëó÷àé-
íûå ÷èñëà, íå èìåþùèå íè÷åãî îáùåãî ñ èñ-
õîäíûì òåêñòîâ, - çàâåðèë Áîðþ Àíäðåé.

Òàê îíè è ñäåëàëè, ðàçðåøèâ ðàçîì
âñå ñâîè ñîìíåíèÿ.

È ýòî âñå?
Èç ýòîé ñòàòüè âû ìîãëè óçíàòü íå-

ñêîëüêî ýëåìåíòàðíûõ ïðèìåðîâ èç êðèï-
òîãðàôèè, â êîòîðûõ, êàê â êàïëå âîäû,
îòðàæàþòñÿ ìíîãèå ïîíÿòèÿ, ïîÿâèâøèå-
ñÿ ëèøü â ïîñëåäíèå äâà äåñÿòêà ëåò. Êî-
íå÷íî, ìîæíî áûëî áû òàêæå ðàññêàçàòü
î òîì, êàê ìîæíî èãðàòü â ïîêåð ïî òåëå-
ôîíó, ïðîâîäèòü âûáîðû ïî ðàäèî (êîãäà
âñå ñëûøàò âñåõ), ðàñïëà÷èâàòüñÿ öèôðî-
âûìè äåíüãàìè, êîòîðûå íåâîçìîæíî ïîä-
äåëàòü èëè ñêîïèðîâàòü. Íî âåäü ãäå-òî

íóæíî îñòàíîâèòüñÿ.
×àñòü èíôîðìàöèè äëÿ ýòîé ñòàòüè

áûëà ïî÷åðïíóòà èç êíèãè Áðþñà Øíàéå-
ðà «Ïðèêëàäíàÿ êðèïòîãðàôèÿ», êîòîðàÿ
ïîêà åùå íå ïåðåâåäåíà íà ðóññêèé ÿçûê.
Â ýòîé êíèãå îïèñûâàþòñÿ ïîðàçèòåëüíûå
ïðîòîêîëû è àëãîðèòìû, êîòîðûå óæå íà-
÷èíàþò ïðèìåíÿòüñÿ â âûñîêîòåõíîëîãè÷-
íûõ óñòðîéñòâàõ, òàêèõ, êàê ñîòîâûå òåëå-
ôîíû èëè «óìíûå» êðåäèòíûå êàðòî÷êè.

Íàäåþñü, ÷òî âàì ñòàëà íåñêîëüêî
áëèæå è ïîíÿòíåå êðèïòîãðàôèÿ, íàóêà î
ñåêðåòàõ è îá àëãîðèòìàõ, èõ ñòåðåãóùèõ.
Õîòÿ êîíöà ñïèðàëè àëãîðèòì øèôðàöèè
- ñïîñîá âçëîìà íå âèäíî, êàæäûé ñëåäó-
þùèé âèòîê ñòàíîâèòñÿ åùå êðó÷å è óâ-
ëåêàòåëüíåå. Çàõîòèòå - è âû òîæå ñìîæå-
òå ïðèíÿòü ó÷àñòèå â ýòîé ãîíêå.

Çàäà÷à 1.
Óðîâåíü 1. Âñïîìíèòå øêîëüíèêîâ,

êîòîðûå âûÿñíÿëè ñðåäíåå çíà÷åíèå IQ â
ñâîåì êëàññå. Ó ïðèâåäåííîãî àëãîðèòìà
åñòü îäèí ñóùåñòâåííûé íåäîñòàòîê: åñëè
äâà ñîñåäà îäíîãî øêîëüíèêà ñãîâîðÿòñÿ,
òî îíè ñìîãóò îïðåäåëèòü åãî IQ. Êàê ñëå-
äóåò ìîäèôèöèðîâàòü ýòîò àëãîðèòì, ÷òîáû
äëÿ îïðåäåëåíèÿ IQ îäíîãî øêîëüíèêà áûë
íåîáõîäèì ñãîâîð âñåõ îñòàëüíûõ?

Ýòî êîëè÷åñòâî, êàê ìîæíî çàìåòèòü,
ÿâëÿåòñÿ è íàèëó÷øèì âîçìîæíûì çíà÷å-
íèåì äëÿ êîëè÷åñòâà øêîëüíèêîâ, íåîá-
õîäèìûõ äëÿ ðàñêðûòèÿ òàéíû ñâîåãî îä-
íîêëàññíèêà. Äåéñòâèòåëüíî, åñëè âñå
øêîëüíèêè áåç îäíîãî âûÿñíÿò ñâîé ñðåä-

íèé IQ, òî ïî ýòîìó ÷èñëó è ïî ñðåäíåìó
IQ êëàññà îíè ñìîãóò âûÿñíèòü èíòåëëåê-
òóàëüíûé êîýôôèöèåíò âûñòàâëåííîãî çà
äâåðü îäíîêëàññíèêà. Òàêèì îáðàçîì, àë-
ãîðèòì, êîòîðûé âàì ïðåäëàãàåòñÿ ïðèäó-
ìàòü, ïðåäîñòàâëÿåò ñâîèì ó÷àñòíèêàì ñà-
ìóþ âûñîêóþ âîçìîæíóþ çàùèòó.

Çàäà÷à 2.
Óðîâåíü 1. Ïóñòü â ãðóïïå èç íåñêîëü-

êèõ ÷åëîâåê îäíîìó èçâåñòíà íåêàÿ òàé-
íà. Îí õî÷åò åå ñîîáùèòü âñå îñòàëüíûì,




