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Аннотация

В современных распределенных системах, особенно в области блокчейн и облачных
вычислений, обеспечение надежного и эффективного консенсуса является критиче-
ски важной задачей. В данной работе рассматривается комбинированный подход
обеспечения консенсуса, основанный на сочетании протоколов P-BFT и RAFT с точки
зрения возможности повышения надежности, производительности и безопасности
его использования в распределенных реестрах и облачных системах. Изложены
принципы работы и характеристики каждого протокола, а также их совместное ис-
пользование для достижения согласия в распределенной среде. Выполнен анализ
преимуществ и перспектив использования комбинации протоколов P-BFT и RAFT, осо-
бенностей поддержки различных моделей доверия, а также интеграции механизмов
защиты данных для обеспечения безопасности и конфиденциальности. Полученные
результаты позволяют утверждать, что применение комбинации протоколов P-BFT
и RAFT в распределенных реестрах и облачных системах обеспечивает их высокую
производительность и надежность, что определяет перспективность применения
в различных областях, где требуется надежный и безопасный консенсус для обеспе-
чения эффективной работы распределенных систем.
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1. ВВЕДЕНИЕ

На сегодняшний день для распределенных систем, особенно в области блокчейн и об-
лачных вычислений, предложено большое количество алгоритмов консенсуса, каждый
из которых позволяет решить определенный круг задач и имеет свои преимущества
и недостатки. Однако, несмотря на большое количество исследований в данной области,
до настоящего времени не предложено универсального алгоритма консенсуса, который
подходил бы для всех систем вне зависимости от области применения. Поэтому наибо-
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лее перспективным направлением исследований является комбинирование нескольких
консенсусов, что обусловлено следующими причинами:

1. Производительность. Некоторые протоколы консенсуса, такие как PBFT (Practical
Byzantine Fault Tolerance), обеспечивают высокую скорость и отказоустойчивость,
но при этом требуют большого количества сообщений и обменов между узлами,
что может привести к снижению производительности системы [1, 2].

2. Гибкость. Различные приложения и сценарии использования требуют разных
свойств консенсуса, например таких, как линейная упорядоченность транзак-
ций, низкая задержка подтверждения или гарантии безопасности. Одиночный
протокол консенсуса может не обеспечить все необходимые свойства.

3. Устойчивость к атакам. Рядпротоколов консенсуса уязвимк определеннымтипам
атак, таким как Sybil-атаки или атаки на узлы, то есть они не могут обеспечить
надежную защиту [3, 4].

4. Масштабируемость.Некоторыепротоколыконсенсусамогут столкнуться спробле-
мами масштабируемости при увеличении числа участников, объема данных или
при увеличении размера сети.

5. Поддержка разных моделей доверия. Разные приложения могут требовать раз-
ных моделей доверия, например доверие на основе репутации или доверие на ос-
нове веса узлов.

Комбинированныйподход позволяет объединитьпреимущества различныхпротоко-
ловконсенсуса, преодолеваяихограниченияи создавая более гибкуюпроизводительную
и безопасную систему распределенного реестра.

2. ПРИМЕНЕНИЕ КОМБИНИРОВАННОГО ПОДХОДА В РАСПРЕДЕЛЕННЫХ СИСТЕМАХ

Потребность в комбинированном подходе для улучшения консенсуса в распределен-
ных реестрах возникает из-за необходимости решения описанных выше проблем и огра-
ничений, связанных с традиционными протоколами консенсуса. При этом применение
комбинированного подхода позволит:

— использовать преимущества нескольких протоколов, чтобы достичь более эффек-
тивного баланса между производительностью и безопасностью [5, 6];

— комбинировать несколько протоколов с разными свойствами для достижения оп-
тимальных результатов;

— использовать несколько протоколов, которые совместно смогут устойчиво справ-
ляться с различными типами атак, повышая общую безопасность системы [7];

— предложить решения для повышения масштабируемости и обеспечения эффектив-
ной работы системы даже при увеличении размера сети или объема данных;

— комбинировать несколько протоколов, поддерживающих разные модели доверия,
для адаптации к конкретным требованиям приложения.

Анализ существующих алгоритмов консенсуса показал, что наиболее перспективны-
ми для объединения в одной системе являются P-BFT и RAFT. Рассмотрим их характери-
стики подробнее.

Консенсус P-BFT был разработан для обеспечения высокой производительности и от-
казоустойчивости в системах с Byzantine-отказами. Высокая производительность дости-
гается за счет оптимизации коммуникаций между узлами и использования репликации
состояния. Небольшое время подтверждения транзакций в P-BFT обеспечивается благо-
даря частичной предварительной сортировке и линейной сложности для операций чте-
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ния / записи. Поэтому данный консенсус обладает хорошей масштабируемостью, что поз-
воляет эффективно работать с увеличением числа участников и объема данных [8].

P-BFT базируется на модели доверия, основанной на сети доверенных узлов [9]. Он
предполагает, что большинство узлов в системе являются честными и не будут совер-
шать вредоносных действий. Это позволяет достичь безопасности и отказоустойчивости
системы.

Например, если приложение требует доверия на основе репутации, можно исполь-
зовать P-BFT для обработки транзакций. В то же время, несмотря на высокую скорость
и отказоустойчивость, P-BFT требует большого количества сообщений и обменов между
узлами, что может снизить производительность системы. Тем не менее, данный консен-
сус может быть использован для обеспечения отказоустойчивости и поддержания кон-
систентности данных.

Консенсус RAFT основывается на модели доверия лидеру — предполагается, что вы-
бранныйлидер для координации операций в распределенной системе будет действовать
в интересах системыи корректно выполнять операции. RAFT обеспечивает безопасность
и надежность путем репликации журнала операций и голосования при выборе лиде-
ра [10], обеспечивая минимальное время выбора нового лидера и быстрое восстановле-
ние после сбоев. Протокол RAFT имеет более простую архитектуру и меньшую нагрузку
на сеть. Это способствует повышению производительности системы и хорошей масшта-
бируемости, что позволяет эффективно работать с увеличением числа участников и объ-
ема данных, а также обеспечивать быстрое восстановление системы после сбоев.

При использовании комбинированного подхода можно воспользоваться преимуще-
ствами PBFT в отношении отказоустойчивости и скорости, а также внедрить протокол
RAFT для улучшения производительности (рис. 1).

Рис. 1. Верхний и нижний уровень обработки данных
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Путем комбинирования этих протоколов можно достичь оптимального баланса меж-
ду производительностью и безопасностью в распределенном реестре. PBFT будет исполь-
зоваться для обеспечения отказоустойчивости и поддержания консистентности данных,
а RAFT будет использоваться для улучшения производительности и снижения нагрузки
на сеть. Таким образом, комбинированный подход позволяет оптимизировать произво-
дительность системы и обеспечить высокий уровень безопасности [11].

Комбинированный подход обеспечивает гибкость в выборе и настройке протоколов
консенсуса в соответствии с требованиями приложений. Он позволяет использовать
наилучшие свойства каждого протокола, чтобы достичь оптимальной производи-
тельности, безопасности и других необходимых свойств, обеспечивая таким образом
гибкость и адаптивность системы к различным сценариям и требованиям, повышая ее
эффективность и функциональность.

Данный подход также может предложить механизмы горизонтального масштабиро-
вания, когда новые участники могут быть легко добавлены в систему без значительно-
го влияния на ее производительность. Это может быть осуществлено, например, путем
разделения сети на подгруппы или уровни, где каждая подгруппа может использовать
свой протокол консенсуса, а основной протокол используется для достижения консенсу-
са между подгруппами [12, 13].

3. ПРЕИМУЩЕСТВА И ПЕРСПЕКТИВЫ КОМБИНИРОВАННОГО ПОДХОДА
P-BFT И RAFT В РАСПРЕДЕЛЕННЫХ РЕЕСТРАХ

Предлагаемыйподход, объединяющийпротоколыконсенсуса P-BFTиRAFT, имеет сле-
дующие преимущества для распределенных реестров:

1. Высокая производительность. P-BFT и RAFT оба известны своей способностью
обеспечивать высокую производительность системы. Комбинированный подход
позволяет использоватьпреимущества обоихпротоколов, такие как быстрое время
подтверждения транзакций и высокая пропускная способность, что способствует
более эффективной работе распределенного реестра.

2. Безопасность и устойчивость. P-BFT — протокол, обеспечивающий устойчивость
к различным типам атак, включая Byzantine-атаки, где узлы могут вести себя вре-
доносно. RAFT предлагает лидерский подход к консенсусу, что делает систему более
устойчивойк сбоямиотказамузлов. Комбинированныйподход обеспечивает более
надежный и безопасный консенсус, повышая общую устойчивость системы [14].

3. Гибкость и адаптивность. Комбинированный подход позволяет легко адаптиро-
ваться к различным требованиям и сценариям. Комбинирование различных про-
токолов консенсуса позволяет выбирать наиболее подходящие методы для опреде-
ленных типов данных и ситуаций, что дает возможность наилучшим образом на-
строить систему в соответствии с требованиям конкретного приложения.

4. Масштабируемость. P-BFT и RAFT оба обладают хорошей масштабируемостью, что
позволяет эффективно работать с увеличениемчисла участникови объема данных.
Комбинированный подход на основе преимуществ обоих протоколов предлагает
решения для повышения масштабируемости системы, обеспечивая эффективную
работу при увеличении размера сети или объема данных [15].

5. Поддержка разныхмоделей доверия. P-BFT и RAFT оба поддерживают различные
модели доверия. Комбинирование нескольких протоколов, поддерживающих раз-
ные модели доверия, делает систему более гибкой и способной адаптироваться к
требованиям разных приложений.
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В целом, реализация комбинированного подхода (P-BFT и RAFT) в распределенных
реестрах обеспечивает высокую производительность, безопасность, гибкость, масштаби-
руемость и поддержку разных моделей доверия. Этот подход является чрезвычайно пер-
спективным для применения в различных сферах, где требуется надежный и эффектив-
ный консенсус в распределенных системах.

4. ЗАКЛЮЧЕНИЕ

Предложенный подход, использующий комбинацию P-BFT и RAFT, представляет со-
бой мощный инструмент для обработки и анализа больших данных в распределенных
сетях. Этот подход объединяет преимущества обоих алгоритмов, обеспечивая высокую
производительность, безопасность и отказоустойчивость системы.

Метод P-BFT на верхнем уровне обработки транзакций обеспечивает быстрое дости-
жение консенсуса между узлами и эффективную обработку больших объемов транзак-
ций. При этом алгоритм RAFT на нижнем уровне обработки транзакций обеспечивает
стабильность и надежность системы, позволяя быстро выбрать нового лидера и обраба-
тывать данные с минимальными задержками.

Комбинированный подход также обладает устойчивостью к сбоям и возможностью
параллельной обработки данных, что позволяет системе эффективно работать даже при
возникновении отказов в работе узлов или при обработке больших объемов данных.

Важнымпреимуществомкомбинированногоподхода является его гибкостьимасшта-
бируемость. Система может быть легко расширена путем добавления новых узлов, что
позволяет удовлетворить растущие потребности в анализе больших данных.

В целом, комбинированный подход P-BFT и RAFT представляет собой перспективное
решение для анализа больших данных в распределенных сетях, которое обеспечивает
высокую производительность, безопасность, отказоустойчивость и эффективную работу
в современной цифровой среде.
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Abstract

In modern distributed systems, especially in the field of blockchain and cloud computing,
ensuring reliable and efficient consensus is a critical task. This paper discusses a combined
consensus approach based on a combination of P-BFT and RAFT protocols. The purpose of
this study is to explore the possibilities of a combined P-BFT and RAFT consensus approach
to improve reliability, performance and security in distributed registries and cloud systems.
The principles of operation and characteristics of each protocol are explored, as well
as their joint use to achieve agreement in a distributed environment. In the course of
the work, the advantages and prospects of the combined P-BFT and RAFT approach are
analyzed, support for various trust models is considered, as well as the integration of data
protection mechanisms to ensure security and privacy. The results of the study suggest
that the combined P-BFT and RAFT consensus approach demonstrates high performance
and reliability in distributed registries and cloud systems. The proposed approach has
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prospects for application in various areas where a reliable and secure consensus is required
to ensure the efficient operation of distributed systems.
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