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Аннотация
В данной статье анализируется проблема сбора и накопления готовых программных
решений студентов с возможностью их непосредственного выполнения (тестирова-
ния). Для решения проблемы предлагается подход на основе технологии контейнер-
ной виртуализации. Каждое программное решение автоматически разворачивается
в изолированном docker-контейнере. Подход апробирован на практике. Спроекти-
рована и разработана программная платформа, позволяющая размещать готовые
прикладные разработки, тестировать варианты существующих решений разного
уровня и сложности, анализировать применяемые технологии и подходы, оценивать
работу используемых методов и алгоритмов. Программная платформа реализова-
на в виде клиент-серверного web-приложения. Проблема размещения и запуска
стека приложений без привлечения дополнительного серверного оборудования
и ресурсозатратных технологий решается применением виртуализации на основе
гипервизора. Виртуальная машина для разработанного web-приложения создана на
базе программного гипервизора. Полученный в рамках исследования анализ видов
виртуализации ресурсов позволяет делать выводы о применимости используемых
технологий для решения других прикладных задач.
Ключевые слова: виртуализация ресурсов, вычислительные процессы, контейнер,
образ, банк программных разработок, клиент-серверное приложение, Docker-система,
Docker Hub.
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1. ВВЕДЕНИЕ

Информационное обеспечение образовательного процесса напрямую зависит от ис-
пользования накопленного банка научно-исследовательских проектов студентов. На се-
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годняшний день является актуальной задача по систематизации, хранению и обеспече-
нию доступности готовых проектов. В зависимости от типа и формата разработок мож-
но подобрать и настроить прикладнуюпрограмму, обеспечивающуючасть необходимых
функций по работе с проектами, но в целом для такой задачи пока не найдено универ-
сального решения [1, с. 72].

Для управления этапами жизненного цикла разработки программных проектов
существуют готовые решения. На рынке программных средств управления проектами
в России, наряду с известными зарубежными пакетами, такими как Microsoft Project,
Open Plan, Suretrak, Primavera Project Planner, присутствуют и российские пакеты Spider
Project и Битрикс24 [2, c. 139]. Такие решения представляют собой комплексное про-
граммное обеспечение (ПО) с функциями: проектирования структуры работ и ресурсов,
распределения ролей и задач между участниками, оценка и анализ стоимости, сред-
ства контроля за ходом работ и др. Данные комплексы программ предназначены для
управления этапами моделирования и процессом разработки проектов (с учётом мно-
жества факторов), но не обеспечивают инструментами для публикации уже готовых
приложений и их выполнения [3, 4].

Учебные заведения различного уровня готовят кадры по компетенциям в области
программирования, проектирования и разработки прикладныхпрограмм, программной
инженерии. Но, несмотряна то, что большинствоитоговыхпроектов студентов являются
готовыми прикладными решениями, отсутствуют системы их сбора, представления и те-
стирования. Нет возможности выполнить программный код и оценить используемые
технологии и полученные результаты. Анализ проблемной области показал также от-
сутствие специализированных сред, позволяющих конструировать платформы для раз-
мещения на них прикладных программ.

Чтобы продемонстрировать реальную работоспособность программ, их заранее необ-
ходимо устанавливать, настраивать, обеспечивать необходимыми внешнимии внутрен-
ними условиями выполнения. Такая многоэтапная процедура является трудозатратой
и требует привлечения дополнительных технических и программных ресурсов. Поэто-
му задача по разработке специальной прикладной платформы с возможностью хране-
ния и непосредственного выполнения готовых программ является актуальной и требует
решения. Следует разработать сам подход с описанием необходимого стека технологий,
на основе которого можно создавать подобные функциональные системы.

Основными функциями платформы с точки зрения пользователей являются: публи-
кация, информационный поиск и выполнение программ. Базовыми этапами разработки
платформы являются:

1. Выбор технологии, которая в рамках единой системы будет обеспечивать обособ-
ленную работу отдельных программных решений.

2. Проектирование и разработка клиент-серверного приложения для размещения
и обслуживания банка программных решений студентов на основе выбранной
технологии.

3. Накопление банка программных решений: частичная автоматизация данных про-
цессов средствами web-интерфейса.

2. ВЫБОР ТЕХНОЛОГИЙ ВИРТУАЛИЗАЦИИ

Задача по созданию специализированной программной платформыпредполагает ис-
пользование технологий виртуализации, которые могут размещать приложения в вир-
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туальных машинах или контейнерах. Каждое готовое программное решение нужно раз-
вернуть в изолированной среде с заранее предустановленным набором ПО и библиотек.
В этом случае выполнение программы также осуществляется внутри этой среды и не бу-
дет зависеть от настроек и ресурсов исполняющей системы.

Следовательно, нужнытехнологии, позволяющие генерировать обособленные среды,
контролируемые и настраиваемые внешними инструментами. Под виртуализацией бу-
дем понимать технологию, которая предоставляет возможность создания набора вычис-
лительныхресурсов, например серверы, устройства хранения данныхили сетевые ресур-
сы, абстрагированные от их аппаратной реализации [5, c. 132].

Виртуализация позволяет создавать изолированные окружения в рамках одного фи-
зического устройства, каждое такое окружение может обеспечивать приемлемую сре-
ду гостевой операционной системы и обособленную работу отдельной прикладной про-
граммы. Технологии виртуализации в настоящее время активно развиваются и прогрес-
сируют [6, с. 182].

Анализ исследований и практических примеров использования технологий виртуа-
лизации вычислительных ресурсов позволил выделить основные направления их раз-
вития: виртуализация на базе программного гипервизора, виртуализация на базе аппа-
ратного гипервизора, паравиртуализация, полная и контейнерная.

Технология контейнерной виртуализации создает независимые пользовательские
окружения на уровне базовой операционной системы. Контейнер — это помещенный
на виртуальный диск файл, в который упаковывается приложение со всеми необходи-
мыми для его работы зависимостями: кодом приложения, средой запуска, системными
инструментами, библиотеками и настройками. В процессе работы каждый контейнер
адаптируется под конкретные потребности установкой нужной ОС и ПО [5, 7, 8].

В отличие от других видов виртуализации, при использовании данной технологии
не нужно клонировать новые ОС, разграничивать гипервизорами аппаратные ресурсы
компьютера, а также затрачивать ресурсы для эмуляции взаимодействия гостевой ОС
с физическим оборудованием. Меньшая ресурсозатратность, работа под управлением яд-
ра основной ОС позволяет создавать намного больше контейнеров, чем гостевых ОС (или
виртуальных машин).

Контейнеры скачиваются и запускаются по запросу специальным программным
обеспечением: Docker, CRI-O, Railcar, RKT, LXC, используя API-обращения. Опираясь на
результаты проведенного анализа для разработки платформы программных решений,
было принято решение использовать контейнерную виртуализацию на базе Docker-сис-
темы. Набор базовых образов (репозиторий), который поддерживается Docker-системой,
непрерывно обновляется и отвечает современным требованиям по разработки ПО.
Поэтому можно будет запускать приложения, написанные на разных языках програм-
мирования и с применением разнообразных технологий.

Кроме этого, Docker-система обеспечивает весь жизненный цикл работы с контейне-
рами от загрузки базовых образов до выполнения контейнеров в низкоуровневой сре-
де [9, 10]. Следует также заметить, что все основные контейнерные инструменты поддер-
живают стандарт OCI (открытый стандарт спецификации образов и контейнеров), что
обеспечивает переносимость контейнеров и их платформ.

3. РАЗРАБОТКА КЛИЕНТ-СЕРВЕРНОГО WEB-ПРИЛОЖЕНИЯ

Проблема размещения и запуска стека приложений портала без привлечения допол-
нительного серверного оборудования и ресурсозатратных технологий решается приме-
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нением виртуализации на основе гипервизора. Разновидности виртуализации на базе
гипервизора позволяют «создавать» отдельныйкомпьютер со своей операционной систе-
мой и обеспечивать его независимую работу, используя при этом ресурсы основной host-
машины (процессор, несколько видов памяти и т. д.). Виртуальная машина для клиент-
серверного web-приложения создана на базе программного гипервизора с открытым ис-
ходным кодом Proxmox [11] на host-машине внутри корпоративной сети. Это позволяет
управлять виртуальными машинами средствами самого гипервизора без дополнитель-
ного ПО, но обладает достаточно низкой скоростью работы в сравнении с другими вида-
ми виртуализации [5].

Для создания, запуска и управления docker-контейнерами на виртуальной машине
установленонеобходимоеПО: Docker, Docker Compose, Ubuntu server, Nginx, Portainer. Кли-
ентская часть web-приложения написана на языках: JavaScript (библиотека с открытым
исходным кодом React) и TypeScript, серверная часть — на языке С# (фреймворк ASP.Net
Core). Для хранения настроек пользователей приложения, свойств проектов и парамет-
ров контейнеров используется СУБД с открытым исходным кодом PostgreSQL.

4. НАПОЛНЕНИЕ БАНКА ПРОГРАММНЫХ РЕШЕНИЙ

Построение docker-контейнеров происходит в полуавтоматическом режиме при уча-
стии авторов проектов. После авторизации на портале и заполнения аннотации о проек-
те следует перейти в конструктор для создания и размещения стека docker-контейнеров
«Деплой проекта» (см. рис. 1).

Рис. 1. Интерфейс работы с порталом для размещения прикладной программы

Основные действия, которые должны выполнить пользователи платформы для пуб-
ликации своего проекта:

— заполнить по шаблону конфигурационный файл (docker-compose.yml) для стека
контейнеров (см. рис. 2);
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— указать порты для внутреннего веб-сервера, на который будут приходить запросы
от приложения.

Рис. 2. Пример конфигурационного файла

Остальные этапы выполняются сервисами и службами платформы и выполняются
в автоматическом режиме. В конфигурационном файле описывается вся логика взаимо-
действия контейнеров между собой и внешней средой. Здесь указываются необходимые
базовые образы, на основе которых будет выполняться сборка стека (кластера контейне-
ров). Стек представляет собой несколько взаимосвязанных контейнеров, которыми мож-
но управлять как единым элементом. Необходимые базовые образы размещены на плат-
формеDockerHub. Примершаблона для заполнения конфигурационного файла представ-
лен на рисунке 2. Выбор конкретных базовых образов зависит от среды, в которой долж-
на выполняться программа, то есть от требуемых для работыприложения операционной
системы, библиотек, утилит, языков программирования и т. д. На официальных ресурсах
разработчиков ПО и в открытых репозиториях представлены образы как для распростра-
нённых прикладных систем, так и для редких программных средств. По официальным
данным в Docker Hub уже загружено свыше 100 000 образов.

После создания конфигурационного файла следует приступать к сборке docker-
контейнеров (кластера). Управление сборкой осуществляется через web-интерфейс
в личном кабинете на портале:

1) пользователь посылает команду на создание триггера на Docker-сервере;
2) сервер автоматически разворачивает все контейнеры и сообщает пользователю

о результате выполнения.
В результате выполнения этих этаповпользовательполучаетпрограмму, готовуюдля

использования в специальном окружении, и ссылку для запуска контейнера.
Как правило, студенты для создания своих докеров пользуются уже существующими

официальными образами, к которым монтируют свои собственные файлы настройки
и данные для приложения (дописывают слои). Дополнительного исследования требует
выбор базовых образов для своих реализаций, так как даже в рамках одного используе-
мого прикладного обеспечения сложно определиться, с какого базового образа следует
начинать собирать свой docker-контейнер. Можно использовать «толстые» образы с ши-
роким набором инструментов для разработки или «тонкие», в которых имеются мини-
мальные установки и настройки для операционной системы и ПО. Чтобы сформировать
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предпочтения в выборе базовых образов и корректно прописывать конфигурационные
файлы для сборки своих образов, нужен опыт решения подобных задач.

В программу нескольких учебных курсов бакалавриата и магистратуры Института
математики и информационных технологий Алтайского университета включены зада-
ния по созданию docker-контейнеров на базе различного ПО, библиотек, фреймворков
и языков (unity-проекты, web-сайты, desktop-приложения и т. д.). В рамках этих курсов
следует создать готовый программный продукт (индивидуально или в команде) и про-
демонстрировать его возможности. Одним из завершающих этапов разработки является
упаковка готового приложения в docker-контейнер с необходимыми параметрами среды
окружения, чтобыможно было демонстрировать работу программы в любой системе без
каких-либо дополнительных загрузок, установок и настроек. Поэтому процесс контейне-
ризации приложения для своего выпускного проекта студентами выполняется самосто-
ятельно с минимальным участием преподавателя.

Опыт упаковки программного приложения в контейнер в рамках некоторого набора
программного обеспечения позволяет решать подобные задачи уже в полуавтоматиче-
ском режиме с использованием сервисов платформы. В помощь студенту также предла-
гается несколькошаблонов конфигурационных файлов для создания кластера контейне-
ров под различные платформы иПО. Несмотря на то, что есть некоторые тонкости описа-
ния, сборки и выполнения стека для прикладных программ, основанных на разных тех-
нологиях и языках программирования, эти процессы формализуются и имеют единый
унифицированный алгоритм реализации.

5. ЗАКЛЮЧЕНИЕ

Выполненный анализ технологий виртуализации позволяет сформировать необхо-
димое представление о специфике их практического применения для решения других
прикладных задач. Контейнерная виртуализация, с точки зрения набора необходимых
технологий, обеспечивается всеми этапами жизненного цикла, она менее требователь-
на к используемым ресурсам по сравнению с другими видами [12, c. 23]. Поэтому данный
вид виртуализации выбран в качестве основной технологии для разработки специали-
зированной программной платформы.

Предложенныйв рамках исследования подход создания платформыпрограммных ре-
шений апробированнапрактике [13]. Пользователямпредоставлена возможность разме-
щать готовые программы, тестировать варианты существующих решений разного уров-
ня и сложности, анализировать применяемые технологии и подходы, оценивать рабо-
ту используемыхметодов и алгоритмов. Сервисыплатформы обеспечивают выполнение
прикладныхпрограммвизолированныхконтейнерах, отвечают за взаимодействиемеж-
ду ними, контролируют использование docker-контейнерами вычислительных ресурсов.
На рис. 3 представлен результат запуска на выполнение проекта (контейнера), созданно-
го на платформе Unity и опубликованного на платформе.

Автоматизация сервисов системы виртуализации позволяет пользователям абстра-
гироваться от процесса сборки, загрузки и запуска приложений на сервере. Реализуемые
сервисыне предоставляют пользователям прямого доступа к ресурсам сервера, что повы-
шает безопасность разработанной платформы. Предложенный подход позволяет проек-
тировать и разрабатывать высокоуровневые системы виртуализации, в которых этапы
взаимодействия с пользователями выполняются и контролируются web-интерфейсами.
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Рис. 3. Демонстрация работы сервисов платформы

Анализ возникающих ошибок и недочётов в работе всех сервисов платформы позво-
лил сделать вывод, что основным проблемным местом является сборка готовых образов
для контейнера согласно конфигурационному файлу. Большинство ошибок связано с ис-
пользованием студентами в своих реализациях сторонних библиотек и интерфейсов, ко-
торые не входят в базовую версию ПО.
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Abstract
This article analyzes the problem of collecting and storing the program solutions of studentsthat can be directly executed, tested. Container-based virtualization technologies areproposed to solve the problem. Each software development is automatically deployedin one or more isolated docker-containers. The approach has been tested in practice. Asoftware platform for publishing ready-made application solutions has been designedand developed.The platform services allow testing ready-made developments of differentlevel and complexity, analyzing the applied technologies and approaches, evaluating theperformance of the used methods and algorithms. The software platform is implementedon the basis of client-server web- application. The problem of deploying and runningthe portal application stack without additional server hardware and resource-intensivetechnologies is solved by using hypervisor-based virtualization. The virtual machine forthe developed web- application was created on the basis of a software hypervisor. Theanalysis of resource virtualization types obtained in the framework of the research allows
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us to draw conclusions about the applicability of the used technologies for solving otherpractical tasks.
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