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Данная статья является продолжением исследований, которые посвящены своевре-
менному выявлению и оперативному реагированию на аномалии в работе компью-
терной сети при помощи системы мониторинга сети с модулем дополнительной
диагностики аномалий. Приведена многоуровневая архитектура системы монито-
ринга сети с модулем дополнительной диагностики аномалий, в которой учитывается
модульный способ организации работы такой информационной системы. Описаны
ситуации, в которых предлагаемая архитектура может применяться, приведены ее
преимущества и недостатки. Также описывается процесс формирования рабочих
сценариев при обработке аномалии в функционировании компьютерной сети с уче-
том приведенной архитектуры системы мониторинга с модулем дополнительной
диагностики аномалий такой сети. Рассмотрены подходы к формированию входных
и выходных данных при создании рабочего сценария.
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1. ВВЕДЕНИЕ

Мониторинг компьютерных сетей (КС) — одна из важнейших задач для любой орга-
низации, функционирование которой зависит от ее компьютерных систем. Мониторинг
сети помогает обеспечить бесперебойную работу систем, которые в качестве транспорт-
ной составляющей по передаче данных между хостами используют компьютерную сеть.
Системы мониторинга сети позволяют отслеживать, своевременно выявлять, информи-
ровать о возникших состояниях компьютерной сети. Такие информационные системы
значительно упрощаютрешения задачпо определениюпричинвозникшихпроблемных
ситуаций и оперативному их устранению.
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Несмотря на то, что в настоящее время применяются различные системы монито-
ринга компьютерной сети, построенные на различных архитектурах информационных
систем [1–6], в организациях задействуются команды системных инженеров для поддер-
жания работы компьютерных сетей и систем в штатном режиме. Также применяются
ITIL (Information Technology Infrastructure Library — библиотека инфраструктуры инфор-
мационных технологий) [7], ITSM (IT Service Management, управление ИТ-услугами) [8]
для формирования взаимодействия команд ИТ-специалистов по разработке и поддержа-
нию инфраструктуры различных организаций. Однако существующие системы монито-
ринга функционирования компьютерной сети, которые учитывали бы различные архи-
тектурные уровни информационной системы, применяются нечасто.

В данной статьепредлагается архитектура системымониторингакомпьютерной сети
с модулем дополнительной диагностики аномалий, основанная на предыдущих исследо-
ваниях [9–11]. Архитектура является многоуровневой, учитывая модульный подход к ор-
ганизации работы такой информационной системы. Система мониторинга компьютер-
ной сети позволяет в режиме реального времени выявлять аномалии в работе компью-
терной сети, реагировать, формировать рабочие сценарии и информировать системного
инженера о возникшей ситуации.

2. ОБЗОР СУЩЕСТВУЮЩИХ РЕШЕНИЙ

На сегодняшний день много работ посвящено системам мониторинга работы ком-
пьютерной сети. Развитие как самих компьютерных сетей, так и системмониторинга КС
привели к тому, что требуется учитывать разнородность элементов сети (различные мо-
дели коммутаторов, маршрутизаторов, файерволов, прокси-серверов, беспроводных то-
чек доступа и др.), чтобы обеспечивать корректность функционирования всей организа-
ции. Для такого обеспечения могут применяться решения по созданию систем монито-
ринга компьютерной сети, основанные на различных архитектурах информационных
систем.

Так, в [12] предлагается решение, основанное на концептуальной архитектуре интел-
лектуального мониторинга компьютерных сетей. В основе архитектуры используются
интеллектуальныемобильныемульти-агенты, которые осуществляютнаблюдение за от-
дельными составляющими компьютерной сети. Например, наблюдение за состоянием
сетевого оборудования, сетевыми соединениями, загруженностью каналов трафиков, со-
стоянием сервисов на хостах. Такая концептуальная архитектура расширяет охват систе-
мы мониторинга и легко масштабируется, в случае необходимости.

Модель, способная осуществлять мониторинг работы между мобильными устрой-
ствами и персональным компьютером по Wi-Fi с помощью портативных устройств,
приводится в [13]. Мониторинг узла в сети возможен путем получения текущего со-
стояния сетевого узла на телефоне с операционной системой Android. Благодаря этому
можно производить наблюдения за состоянием сети мобильно, то есть без привязки
к конкретному компьютеру системного инженера.

Модель, основанная на машинном обучении, рассматривается в [14]. Авторами пред-
лагается модель для анализа трафика при мониторинге КС с целью выявления анома-
лий и дальнейшего формирования шаблонов для проактивного мониторинга работы се-
ти. Применение таких шаблонов позволяет управлять потоками трафика, что позволяет
предотвращать снижение производительности сети в случаях её загруженности больши-
ми объемами передаваемых данных.
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Работы [15, 16] описывают современные проблемыв областимониторинга беспровод-
ных сетей как для Интернета вещей, так и для различных физических киберсистем. Ав-
торы предлагают архитектурные решения для беспроводных сетей, которые позволяют
выявлять определенные сигналы в виде отклонений от нормы по аномалиям при мони-
торинге КС путем захвата и анализа сетевых пакетов.

В [17] представлена реализация системы сетевого мониторинга данных авиацион-
ных радаров на основе PRTG (Paessler Router Traffic Grapher). Архитектура такой систе-
мы основана на PRTG, а сбор данных осуществляется при помощи SNMP (Simple Network
Management Protocol).

SNMP, NetFlow, RMON (Remote Network MONitoring) [18–21] часто применяются при
мониторинге КС и разработке архитектуры системы мониторинга компьютерной сети.
В [22] в архитектуре системы Zabbix может применяться как SNMP, IPMI (Intelligent
Platform Management Interface), проверки по ICMP(Internet Control Message Protocol), так и
собственные zabbix-агенты на серверах, компьютерах конечных пользователей. В систе-
ме мониторинга компьютерной сети Nagios [23], которая основана на клиент-серверной
архитектуре, проверки осуществляются при помощи SNMP, ICMP и других способов
с возможностью создания карт сетей. Авторы сообщают, что за счет возможности при-
менения плагинов можно разрабатывать свои способы проверок хостов и различных
сетевых служб.

В работе [24] авторы предлагают архитектуру системы мониторинга компьютерной
сети, основанную на Hadoop MapReduce и Spark для ускорения обработки данных путем
разделения и одновременной обработки потоков данных с целью выявления аномалий в
функционировании компьютерной сети. Архитектура системы состоит из агентов мони-
торинга, облачнойинфраструктурыиоперационногоцентра. Агенты собираютинформа-
циюипередают через облачнуюинфраструктуру в операционныйцентр, где дальше уже
применяется решение по дальнейшим действиям, связанным с выявленной аномалией
в функционировании компьютерной сети.

В работе [25] проводится анализ современных технологий и систем мониторинга
информационно-телекоммуникационных сетей общего пользования, а также предлага-
ется обобщенная архитектура построения перспективных систем сетевого мониторинга
и общая субъектно-объектная ее модель в виде «сущность-связь». Прогнозирование
аномальных ситуаций осуществляется на основе собираемых метрик, отражающих
состояние сетевых элементов, с применением метода символического представления
временных рядов. Как практическая значимость отмечено, что выработан общий
подход к построению алгоритма функционирования перспективных систем сетевого
мониторинга.

Проведенный анализ исследований в области мониторинга работы компьютерной
сети показывает, что в настоящее время существует много различных архитектур си-
стем мониторинга функционирования компьютерной сети. Однако архитектур систем
мониторинга состояния компьютерной сети, которые сочетали бы в себе возможности
проактивного и реактивного мониторинга работы сети, значительно меньше. Несмотря
на то что такие архитектуры комбинируют способы проактивного и реактивного мони-
торинга сети, они не учитывают возможности проведения дополнительной диагности-
ки возникшей ситуации, когда невозможно осуществить прогноз из-за нехватки данных
или среагировать по заранее написанному сценарию, в автоматическом режиме с целью
формирования рабочих сценариев для устранения причин аномалий в работе компью-
терной сети.
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Целью проводимых исследований являлась разработка архитектуры системы мони-
торинга компьютерной сети с модулем дополнительной диагностики аномалий, позво-
ляющая учитывать возможность в автоматическом режиме формировать сценарии по
устранению аномалий в работе компьютерной сети при помощи вспомогательных ин-
струментов диагностики сети. Для это была разработана многоуровневая архитектура
системымониторингафункционированиякомпьютерной сети. В данной статье описаны
основные уровни системыи их связность между собой. Представлен подход к модульной
организации работы такой информационной системы.

3. ТРЕБОВАНИЯ К АРХИТЕКТУРЕ СИСТЕМЫ МОНИТОРИНГА КОМПЬЮТЕРНОЙ СЕТИ
С МОДУЛЕМ ДОПОЛНИТЕЛЬНОЙ ДИАГНОСТИКИ АНОМАЛИЙ

Проектирование любой информационной системы опирается на требования, кото-
рым эта система должна удовлетворять. Без таких требований процесс создания инфор-
мационной системы может стать хаотичным и неэффективным, что приведет к дорого-
стоящим издержкам в реализации или к некорректно функционирующей информаци-
онной системе (ИС).

Система мониторинга компьютерной сети с модулем дополнительной диагностики
аномалий является информационной системой с определенной архитектурой, отвечаю-
щей задачам поддержания компьютерной сети в нормальном рабочем состоянии и за-
дачам управления компьютерной сетевой инфраструктурой. В данном случае система
мониторинга компьютерной сети с модулем дополнительной диагностики решает зада-
чи адаптивного управления относительно возникающих аномальных ситуаций в работе
компьютерной сети. Благодаря такому решению, сформированное операционное управ-
ление сетью остается, а ситуативное управление при возникновении аномальных ситу-
аций в сети осуществляется через формирование рабочих сценариев, которые фиксиру-
ются в соответствующей базе данных.

Несмотря на то, что такая система должна обеспечивать автоматическое проведение
дополнительной диагностики КС, необходимость в ручном управлении формированием
рабочих сценариев по устранению аномалий работы компьютерной сети остается. Кро-
ме того, должна быть возможность конфигурирования составляющей дополнительную
диагностику аномалий системы мониторинга компьютерной сети.

На основе вышеизложенного к архитектуре системы мониторинга компьютерной се-
ти с модулем дополнительной диагностики аномалий предъявляются следующие требо-
вания:

— наличие средств мониторинга состояния наблюдаемого сетевого объекта;
— возможность реализации методов кластеризации аномалий КС и формирования

рабочих сценариев при дополнительной диагностике аномалий работы компью-
терной сети;

— наличие ручного и автоматического управления формированием рабочих сцена-
риев при дополнительной диагностике КС;

— наличие модульности для возможности масштабирования системы;
— наличие раздельного хранения собираемых данных о состоянии наблюдаемого уз-

ла и рабочих сценариев для воздействия на наблюдаемый сетевой узел;
— наличие блока информирования о состоянии наблюдаемого узла при проведении

дополнительной диагностики аномалий работы компьютерной сети;
— наличие ручного конфигурирования составляющей дополнительную диагностику

аномалий системы мониторинга компьютерной сети.
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4. УРОВНИ АРХИТЕКТУРЫ СИСТЕМЫ МОНИТОРИНГА КОМПЬЮТЕРНОЙ СЕТИ
С МОДУЛЕМ ДОПОЛНИТЕЛЬНОЙ ДИАГНОСТИКИ АНОМАЛИЙ

При проектировании архитектуры системымониторинга КС с модулем дополнитель-
ной диагностики аномалийприменяетсямногоуровневыйподход. Такой подход позволя-
ет снизить сложность разрабатываемой системы путем разбиения ИС на части, которые
легче анализировать, а значит, и заменять, усложнять или упрощать отдельно взятые
компоненты, масштабировать, повышать надежность системы мониторинга КС с моду-
лем дополнительной диагностики аномалий. Также многоуровневый подход позволяет
делать изменения на определенном уровне, не затрагивая илиминимально изменяя дру-
гие уровниархитектуры системымониторингаКС смодулемдополнительнойдиагности-
ки аномалий, что повышает гибкость такой системы.

Архитектура системы мониторинга компьютерной сети с модулем дополнительной
диагностики аномалий в работе компьютерной сети состоит из следующих логически
связанных между собой уровней:

1. Информационный уровень.
2. Функциональный уровень.
3. Системный уровень.
4. Программный уровень.
5. Уровень структуры входных и выходных данных.

Программный уровень в данной статье не рассматривается. Это отдельная проблема
с множеством различных вариантов решений.

4.1. Информационный уровень

Информационный уровень архитектуры системы мониторинга компьютерной сети
смодулем дополнительной диагностики аномалийнеобходим для того, чтобы сформиро-
вать направления движения потоков информации в процессе работы информационной
системы.

Информационныйуровень, которыйпредставленна рисунке 1, описывает потокиин-
формации для сбора, обработки, хранения и представления результатов работы системы
мониторинга компьютерной сети с модулем дополнительной диагностики аномалий.

Информационныйуровень сложно отделить отфункционального уровня, потому что
на стыках информационных потоков связывающие по смыслу узловые соединения в ос-
нове своей представляют функции сбора, хранения, обработки, передачи и представле-
ния информации. В качестве информационного объекта здесь понимаются блоки дан-
ных, в которых может быть отражена информация по состоянию наблюдаемого сетевого
узла, информация по воздействию на наблюдаемый объект. Потоки информации, кото-
рые представлены на рисунке 1, показывают, по каким путям передается информация
между информационными объектами.

Описание движения потоков информации
Актуальные данные с наблюдаемого объекта могут быть получены активным и пас-

сивным способом. В случае пассивного способа данные передаются через определённые
промежутки времени с наблюдаемого объекта без ожидания каких-либо запросов на пе-
редачу актуальных данных. В случае активного способа данныепередаются только после
получения запроса на предоставление актуальной информации о состоянии наблюдае-
мого объекта.

ИНЖЕНЕРИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 59



Авилов М. И., Шичкина Ю. А.

Рис. 1. Схема потоков информации на информационном уровне
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После того какданные собраныснаблюдаемого объекта, онипередаются в блок основ-
ной обработки данных. Под основной обработкой данных понимается обработка данных
по заранее установленным сценариям реагирования на возникающее событие, то есть
происходит реакция на событие, которое известно как обрабатывать.

В блоке основной обработки данных о состоянии наблюдаемого объекта происходит
передача данных на хранение и, в случае необходимости, передача сведений о состоя-
нии наблюдаемого узла блоку информирования. Если происходит воздействие на узел,
то сведения о результатах воздействия также передаются блоку информирования. В слу-
чае необходимости проведения дополнительной обработки данных они передаются со-
ответствующему блоку.

Дополнительная обработка данныхпроисходит в случаях, еслинеизвестно, как реаги-
ровать на возникшую ситуацию по заранее определенному сценарию. В процессе допол-
нительной обработки данных осуществляется дополнительный сбор информации для
корректного проведения воздействия на наблюдаемый объект. Воздействие на наблюда-
емый объект выполняется с целью возвращения объекта в состояние, определённое для
этого объекта как норма. Информация о результате воздействия передается через блок
дополнительного сбора данных. В случае успешного воздействия на наблюдаемый объ-
ект формируется рабочий сценарий, который передаётся в блок хранения данных для
воздействия на наблюдаемый объект. Такие сценарии могут со временем изменяться. В
случае исчерпания всех возможностей воздействия на наблюдаемый объект системой
производится формирование соответствующей информации о ситуации.

По результатам проведения дополнительной обработки данных происходит инфор-
мирование системного инженера о состоянии наблюдаемого объекта и о результатах по-
ведения воздействия на наблюдаемый объект.

4.2. Функциональный уровень

Функциональный уровень архитектуры системы мониторинга компьютерной сети с
модулем дополнительной диагностики аномалий необходим для того, чтобы автомати-
зировать процессы работы с потоками информации, которые описаны на информацион-
ном уровне.

Функциональный уровень, который представлен на рисунке 2, показывает, как пото-
ки информации обрабатываются и передаются от одной функции к другой.

В качестве компонентов функционального уровня понимаются связующие блоки, ко-
торые обрабатывают потоки информации. Такие компоненты позволяют учитывать сле-
дующие характеристики:

— возможность повторного использования— компоненты могут быть использованы
несколько раз при проведении дополнительной диагностики аномалий КС;

— заменимость — компоненты, которые могут быть заменены аналогичными други-
ми компонентами;

— расширяемость — возможность расширения существующих компонент для созда-
ния нового функционала или масштабирования системы;

— инкапсулированность — возможность по-разному реализовывать сам компонент
в силу того, что функциональные возможности компонента не раскрывают детали
внутренних процессов пользователю;

— независимость — компоненты минимально связаны между собой.
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Рис. 2. Функциональный уровень
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Обработка данных функциями
Актуальные данные с наблюдаемого объекта собираются припомощифункции сбора

данных активным или пассивным способом. Далее данные передаются функции основ-
ной обработки данных, которая осуществляет разбор полученных данных и определяет
необходимость воздействия на наблюдаемый узел по известным сценариям, передачи
данных функции дополнительной обработки данных, передачи данных функции инфор-
мирования, взаимодействие с функцией хранения данных.

Если требуется проведение дополнительной диагностики аномалии в работе ком-
пьютерной сети, то происходит уточняющий сбор данных с наблюдаемого объекта через
функцию дополнительного сбора данных. Далее функция дополнительной обработки
данных анализирует полученную информацию, после чего осуществляется передача
данных функции информирования или функции хранения данных для воздействия. В
случае изменения условий дополнительной обработки данных применяется функция
корректировки дополнительной обработки данных. В случае необходимости ручного
изменения рабочих сценариев применяется функция ручного изменения сценариев
воздействия.

С точки зрения реализации функциональный компонент может быть как программ-
ным, так и аппаратно-программным решением.

4.3. Системный уровень

Системный уровень архитектуры системы мониторинга компьютерной сети с моду-
лем дополнительной диагностики аномалий необходим для того, чтобы сформировать
организацию взаимодействия компонент функционального уровня друг с другом, внеш-
ней средой, возможностями масштабирования, которые способствуют развитию такой
системы.

В данном случае на системном уровне применяется модульный подход, где система
разделяется на модули, которые логически связаны между собой с целью выполнения
задач, поставленных перед системой мониторинга компьютерной сети с модулем допол-
нительной диагностики аномалий.

На рисунке 3 представлено взаимодействиемодулей системного уровня архитектуры
системы мониторинга КС с модулем дополнительной диагностики аномалий.

Система мониторинга КС собирает данные с наблюдаемого объекта, сохраняет в базу
данных, проводит основную обработку собранных данных. В случае необходимости пе-
редает данные модулю информирования. Если требуется дополнительная диагностика,
то данные передаются модулю дополнительной диагностики аномалий компьютерной
сети. В результате дополнительной диагностики аномалий компьютерной сети (ДДА КС)
данные передаются базе данных рабочих сценариев и модулю информирования, кото-
рый предоставляет информацию системному инженеру.

В случае, если требуется ручная перенастройкамодуля дополнительной диагностики
аномалий КС, то системный инженер обращается к модулю ручного конфигурирования
модуля ДДА КС и изменения рабочих сценариев, который взаимодействует с модулем до-
полнительной диагностики аномалий компьютерной сети. Если требуется ручное изме-
нение рабочих сценариев, то также идет обращение к этому модулю.

Более детальное описание взаимодействия модулей с учетом функций представлено
на рисунке 4.

Прежде чем системой проводится дополнительная диагностика аномалий в работе
компьютерной сети, ею формируются входные данные для кластеризации аномалий се-
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Рис. 3. Взаимодействие модулей на системном уровне архитектуры системы мониторинга

ти. Формирование данных для кластеризации аномалий в сети описано в статьях [10, 11].
После кластеризации аномалий в КС данные для дополнительной диагностики работы
сети структурируются определенным образом.

Выходными данными являются сформированные рабочие сценарии, при помощи ко-
торых происходит воздействие на наблюдаемые объекты компьютерной сети. В случае
критической ситуации выходными данными является информация о признаках для за-
пуска специального сценария. В случае если нет необходимости проведения дополни-
тельной диагностики функционирования компьютерной сети, то выходными являются
данные по признакам для информирования о возникшей ситуации.

Входные данные для дополнительной диагностики компьютерной сети
На рисунке 5 схематично показано как происходит формирование множества тригге-

ров признаков (триггеров) для дополнительной диагностики аномалий КС.
Сначала система мониторинга компьютерной сети собирает все значения всех на-

блюдаемых параметров. Далее для дополнительной диагностики работы КС выбираются
критически значимые наблюдаемые параметры, и к этим параметрам прикрепляются
триггеры, которые отражают состояние «нормы» для этих критически значимых пара-
метров.

Такой блок данных необходим как для дельнейшей кластеризации аномалий КС, так
и дляформирования рабочего сценария в случае проведения дополнительной диагности-
ки аномалий работы КС по методике, предложенной в статье [11].
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Рис. 4. Системный уровень
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Рис. 5. Формирование признаков для дополнительной диагностики аномалий КС

После того как множество признаков сформировано в процессе дополнительной ди-
агностики аномалий компьютерной сети, они передаются для формирования рабочего
сценария.

4.4. Уровень структуры входных и выходных данных

Формирование рабочего сценария
Сампроцесс формирования рабочего сценария отражен вметоде формирования рабо-

чих сценариев при дополнительной диагностике аномалий в работе КС, который описан
в статье [11]. На рисунке 6 схематично показано, как происходит формирование рабочего
сценария.

Рис. 6. Формирование рабочего сценария

Рабочий сценарий состоит из идентификатора наблюдаемого узла (объекта), данных
по признакам, положительно сработавшего вспомогательного инструмента. Сначала до-
бавляется идентификатор узла. Он известен, потому что взаимодействие между систе-
мой мониторинга и наблюдаемым узлом происходит по клиент-серверной архитектуре,
в формате запрос-ответ. После этого добавляются данные по признакам, а далее поло-
жительно сработавший вспомогательный инструмент. Определение такого инструмен-
та схематично представлено на рисунке 7.

Изначально выбирается первый инструмент по списку вспомогательных инструмен-
тов, который определяет системныйинженер на основе имеющегося у него инструмента-
рия. Далее при помощи выбранного инструмента системой осуществляется воздействие
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Рис. 7. Определение положительного рабочего инструмента при формировании рабочего сцена-
рия

на наблюдаемый узел. В случае если инструмент помог устранить возникшую аномалию
вработеКС, критически значимыйпараметр вернулся в состояниенормы, то этотинстру-
мент считается положительно сработавшим инструментом. Если нет, то отрицательно
сработавшим инструментом, в рабочий сценарий он не добавляется, и происходит пере-
ход к следующему вспомогательному инструменту с фиксацией имеющихся признаков.
Такой процесс выбора происходит до тех пор, пока не выявится положительно сработав-
ший инструмент или инструменты не закончатся.

Выходные данные дополнительной диагностики компьютерной сети
Более детальнорабочий сценарийпредставленнарисунке 8, гдеинформация структу-

рирована относительно идентификатора наблюдаемого узла (объекта) и данных по при-
знакам.

Рис. 8. Проверка рабочего сценария

Идентификатор наблюдаемого узла состоит из сетевого адреса узла и идентификато-
ра триггера, который был положительно сработавшим (равен 1) относительно наблюда-
емого узла в рамках формирования признаков для проведения дополнительной диагно-
стики аномалий компьютерной сети. В данном случае, значение такого триггера, выбор
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которогопоказаннарисунке 5, является одновременнопризнакоманомалииработыком-
пьютерной сети и параметром, который отражает состояние нормы наблюдаемого узла.
В случае если значение такого триггера равно 0, то воздействие на наблюдаемый узел не
производится.

После того как идентификатор узла сформирован, формируются данные по призна-
кам. Такие данные состоят их количества признаков и значения самих признаком. Это
необходимо, чтобы можно было определить в случае проверки по базе данных рабочих
сценариев, есть ли уже рабочий сценарий с нужным количеством и нужными сработав-
шими признаками аномалии компьютерной сети или нет.

Далее, когда сформированы идентификатор узла и данные по признакам, после выбо-
ра вспомогательного инструмента, номер соответствующего инструмента фиксируется
в блоке данных, отражающий положительно сработавший инструмент. Этот процесс по-
казан на рисунке 6.

Решения на основе предложенной архитектуры системы мониторинга компьютер-
ной сети с модулем дополнительной диагностики аномалий позволяют организовать
действия по систематизации и автоматизации процессов мониторинга за элементами
функционирования компьютерной сети, своевременного выявления и оперативного ре-
агирования на аномалии на различных участках сети. Однако применение таких реше-
ний должно опираться на преимущества и недостатки, которые отражены в таблице 1,
чтобы получить необходимый результат от построения системы мониторинга компью-
терной сети с модулем дополнительной диагностики аномалий.

Таблица 1. Преимущества и недостатки архитектуры системы мониторинга компьютерной сети
с модулем дополнительной диагностики аномалий

Преимущества Недостатки
Многоуровневый подход. Легче понять,
какую составляющую системы можно до-
полнительно модернизировать и учиты-
вать влияние такой модернизации на ос-
тальные части системы мониторинга КС

Ручное определение перечня вспомогатель-
ных инструментов. Системный инженер опре-
деляет, какие инструменты могут быть примене-
ны для дополнительной диагностики аномалии
работы компьютерной сети

Модульность. Возможность масштаби-
ровать систему и изменять только отдель-
ные модули в случае необходимости.
Остальные модули могут быть без изме-
нений

Первоначальная конфигурация. Требуется пер-
воначальная конфигурация модуля диагности-
ки аномалии работы компьютерной сети. Опре-
деление первоначальных диапазонов кластери-
зациииформирование списка вспомогательных
инструментов

Нет привязки к определенной системе
мониторинга сети. Архитектура системы
мониторинга может являться основой как
для модернизации имеющейся системы
мониторинга, таки для созданияновой си-
стемы мониторинга компьютерной сети

Изменение количества признаков влияет на
формирование рабочих сценариев.В случае из-
менения количества признаков требуется фор-
мирование новых рабочих сценариев.

Эффективное хранение данных. Отдель-
ное хранение данных по рабочим сцена-
риям позволяет не нагружать основную
базу данных системы мониторинга сети
результатами вычислительных операций

Последовательный выбор вспомогательных
инструментов. В случаях, когда нужный инстру-
мент находится внизу списка вспомогательных
инструментов дополнительной диагностики се-
ти, необходимо дождаться пока проверятся все
предыдущие вспомогательные инструменты
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Преимущества Недостатки
Возможность ручного изменения рабо-
чих сценариев. В случае необходимости
можно вручную изменить, добавить или
удалить рабочий сценарий в соответству-
ющей базе данных

Отсутствие автоматического изменения име-
ющихся сценариев при добавлении новых
вспомогательных инструментов диагностики
сети.В случаях, когда добавляетсяновыйвспомо-
гательныйинструменти этотинструментможет
быть эффективнее других, то предыдущие рабо-
чие сценарии с уже сформированными данны-
ми по инструментам могут быть изменены толь-
ко вручную или удалены для автоматического
формирования новых сценариев по тем же при-
знакам

Отсутствие необходимости накапли-
вать временные данные для ДДА КС.
После первоначальной настройки модуля
дополнительной диагностики аномалий
компьютерной сети система может сразу
работать, без ожидания накопления до-
полнительных статистических данных

5. ЗАКЛЮЧЕНИЕ

В данной работе представлена многоуровневая архитектура системы мониторинга
компьютерной сети с модулем дополнительной диагностики аномалий. Система на ос-
нове такой архитектуры позволяет решать задачи адаптивного управления относитель-
но возникающих аномальных ситуаций в работе компьютерной сети. Предложенное ар-
хитектурное решение позволяет учитывать сформированное операционное управление
при возникающих известных ситуациях и применять ситуативное управление в случа-
ях выявления аномалий в работе компьютерной сети через создание рабочих сценари-
ев. В такой архитектуре уровни логически взаимосвязаны между собой, что позволяют
прослеживать то, как движутся потоки информации на информационном уровне, как
связаны компоненты функционального уровня, как организуется работа модулей на си-
стемном уровне. Описаны преимущества и недостатки предложенного многоуровневого
архитектурного решения системы мониторинга компьютерной сети, которое позволяет
определить, в каких ситуациях такое решение может быть применимо для получения
необходимого результата от системымониторинга компьютерной сети с модулем допол-
нительной диагностики аномалий и что необходимо учитывать при реализации такого
архитектурного решения.

В рамках данного исследования разрабатывалась многоуровневая архитектура систе-
мымониторинга компьютерной сети смодулемдополнительнойдиагностикианомалий
для своевременного выявления и быстрого реагирования на возникшие аномальные си-
туации в КС, но не проводилось исследование по наилучшей программной реализации
такой архитектуры. В данном направлении исследования продолжаются.
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Abstract

This article is a continuation of research that focuses on the timely detection and rapid
response to anomalies in the computer network with a network monitoring system with
additional anomaly diagnostics module. The multi-level architecture of the network moni-
toring system with the module of additional anomaly diagnostics, which takes into account
the modular way of organizing such an information system. Described situations in which
the proposed architecture can be applied, listed its advantages and disadvantages. Process
of forming of working scenarios at processing of anomaly in functioning of computer
network with the account of the given architecture of monitoring system with a module
of additional diagnostics of anomalies of such network is also described. Approaches to
the formation of input and output data when creating a work scenario are considered.
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