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Аннотация

Социоинженерные атаки являются одной из ключевых проблем современности.
С каждым годом их количество и эффективность сохраняют тенденцию роста. В на-
стоящей работе приводится обзор существующих исследований, посвящённых про-
блеме защищенности пользователей от социоинженерных атак. На основе сделан-
ного обзора предлагается концептуальная модель цикла социоинженерной атаки
и архитектура прототипа программного комплекса, преимуществом которого перед
существующими аналогами является учёт профиля злоумышленника и набор суще-
ствующих инструментов для атаки. Практическая значимость заключается в создании
основы для разработки программного решения для моделирования социоинженер-
ной атаки и последующего выявления наиболее уязвимых сотрудников организации
к социоинженерным атакам, учитывающее сведения о потенциальном объекте атаки.
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1. ВВЕДЕНИЕ

В настоящее время отмечается заметный рост числа кибератак и их эффективно-
сти [1–4]. Согласно данным ФБР [1], в 2021 году число жалоб на цифровые преступления
увеличилось примерно на 70% по сравнению с 2019 и 2020 годами. При этом большин-
ство таких жалоб связаны с социоинженерными атаками [1]. Под социоинженерной
атакой понимается набор прикладных психологических и аналитических приемов,
которые злоумышленники применяют для скрытой мотивации пользователей публич-
ной или корпоративной сети к нарушениям устоявшихся правил и политик в области
информационной безопасности [5]. Согласно данным компании Barracuda Network,
занимающейся обеспечением информационной безопасности компаний, в среднем
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организации ежегодно подвергаются около 700 социоинженерным атакам [6]. Ухуд-
шающаяся статистика социоинженерных инцидентов показывает, что существующие
сегодня решения в области защиты пользователей информационных систем от социоин-
женерных атак оказываются недостаточно эффективными. То есть актуальна проблема
разработки инструментов, способствующих повышению уровня защищённости пользо-
вателей от социоинженерных атак.

Целью настоящей работы является анализ современного состояния работ, посвящён-
ных проблематике социоинженерных атак и построение на его основе концептуальной
модели цикла социоинженерной атаки, а также предложение архитектуры прототипа
программного комплекса, преимуществом которого перед существующими является
учёт профиля злоумышленника и набора существующих инструментов для атаки. Прак-
тическая значимость заключается в создании основы для разработки программного
решения для моделирования социоинженерной атаки и последующего выявления наи-
более уязвимых сотрудников организации к социоинженерным атакам, учитывающее
сведения о потенциальном объекте атаки.

2. СУЩЕСТВУЮЩИЕ ИССЛЕДОВАНИЯ

Рассмотрим исследования, посвященные проблематике социоинженерных атак,
структурировав их следующим образом: исследования, описывающие факторы, влияю-
щие на успех социоинженерной атаки, модели цикла социоинженерной атаки, подходы
и решения по анализу защищённости от социоинженерных атак и анализ информации
из открытых источников в контексте социоинженерных атак.

2.1. Исследования, описывающиефакторы, влияющиена успех социоинженерной
атаки

На первом этапе важно оценить степень защищенности пользователей информаци-
онной системы от социоинженерных атак. Для формализации этой оценки необходимо
изучить факторы, влияющие на успех социоинженерной атаки. Для выделения этих
факторов, в свою очередь, предлагается рассмотреть социоинженерные инциденты.
Информация о таких инцидентах находит отражение в научной, научно-популярной
и иной литературе [3, 4, 6–13]. В [14] представлены результаты анализа интервью
с 37 злоумышленниками-социоинженерами. Респонденты были набраны через раз-
личные съезды хакеров и конференции по информационной безопасности, а также
методом «снежного кома», когда тех, кто уже принял участие в интервью, просили
распространить информацию о проводимом исследовании через своих знакомых. Среди
участников 40% имели опыт незаконного участия в социальной инженерии, осталь-
ные 60% относились к категории «белых хакеров». На основе анализа полученной
информации были выделены 12 факторов, влияющих на успех социоинженерной атаки,
разделенные на четыре категории:

1) планирование: исследование/разведка, опыт и навыки злоумышленника, а также
временные обстоятельства (текущие события, время дня, время года) — контекст
атаки [11, 15]. Примером такого контекста может являться пандемия COVID-19 [9–
11], активно используемая в качестве предлога для атаки за период 2020–2021;

2) приближение: формирование отношений, сетевая интеграция — изучение соци-
ального окружения;
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3) побуждение кжелаемым действиям— создание активных предлогов: просьба о по-
мощи и поощрение содействия;

4) сокрытие: ситуационная достоверность, непримечательность/обыденность, по-
становочность (вызов сильных эмоций, срочность, перегрузка информацией),
эффективность, приспосабливаемость. Ожидается, что учет в математической
модели оценки защищенности пользователя от социоинженерной атаки данных
факторов будет способствовать ее уточнению.

Выделенные категории соответствуют четырём этапаммодели цикла социоинженерной
атаки, предложенной Митником [16].

2.2. Модели цикла социоинженерной атаки

Одной из наиболее известных моделей социальной инженерии является модель ата-
ки Митника [16], основывающаяся на четырёх этапах: исследование, установление кон-
тактов, использование контактов и использование полученной информации. При этом
если использование полученной информации не ведёт к цели атаки, то предыдущие
шаги можно повторить. Авторами [8] данная модель была доработана: добавлены эта-
пы формулирования (определения целей атаки) и подготовки атаки (рис. 1), каждый из
представленных этапов, в свою очередь, может содержать подэтапы. Так, например, этап
«сбор информации» содержит в себе: определение всех возможных источников, сбор ин-
формации из них и оценку полученных сведений. Отметим, что «достижение цели» не
рассматривается в качестве отдельного этапа атаки, а лишь является конечной точкой
её завершения.

Рис. 1.Модель цикла социоинженерной атаки [8]

Схожий цикл социоинженерной атаки был предложен в [17]. Целью статьи [17] яв-
лялся анализ набора реальных сценариев социоинженерных атак, собранных на основе
информации, размещаемой в новостях, опубликованной литературе, официальных ре-
комендациях из отделов безопасности на английском и китайском языках. В результате
анализа авторы выделили атрибуты, стратегии и условия, ведущие к успеху социоинже-
нерной атаки. Предлагаемая в [17] основа для анализа социоинженерных атак состоит
из следующих этапов: сбор информации, установление контакта, выполнение атакую-
щего воздействия, убеждение в правдивости атакующего воздействия (психологические
манипуляции), достижение цели.
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2.3. Подходы и решения по анализу защищённости от социоинженерных атак

Описываемые в предыдущем разделе модели могут быть положены в основу автома-
тизированных инструментов, нацеленных на анализ защищённости пользователей ин-
формационных систем от социоинженерных атак.

Пример концепции фреймворка социальной инженерии, основанной на графе атак,
а также на моделировании сеансов социальной инженерии и диалогов социальной ин-
женерии предложен в [7]. Авторы предлагают интерпретировать социоинженерную ата-
ку как сеанс, который состоит из нескольких хорошо организованных и тесно связанных
между собой диалогов. «Диалог социоинженерной атаки»— это «атомарная атака», кото-
рая представляет собой единую связь между злоумышленником и целью. А «сеанс соци-
альнойинженерии»—упорядоченная комбинация одногоилинескольких диалогов. Для
определения сеансов и диалогов используется граф атак, основывающийся на атрибутах.

Исследования [18–20] направленынаанализ атакующихвоздействий злоумышленни-
ка-социоинженера. В частности, в [19] представлен метод обнаружения атак социальной
инженерии, основанный на обработке естественного языка и классификации сообще-
ний при помощи обученных нейронных сетей. В [19] также рассматриваются вопросы
создания автоматизированной системы распознавания атак социальной инженерии
через чат в корпоративных средах, основывающийся на распознавании личности, рас-
познавании обмана и истории чата. Недостатком данных инструментов является то, что
они не учитывают личностные особенности, состояния пользователей, иной влияющий
на успех атаки контекст.

2.4. Анализ информации из открытых источников в контексте социоинженерных
атак

Одной из часто реализующихся угроз информационной безопасности является
самораскрытие информации. Так исследователи [21, 22] описывают «парадокс кон-
фиденциальности», заключающийся в том, что большинство людей, обеспокоенных
конфиденциальностью своих личных данных, часто добровольно раскрывают инфор-
мацию другим. Например, в [21] проводилось исследование сравнивающее самоотчеты
пользователей об их реальном поведении и их фактическое поведение в отношении
конфиденциальности собственных данных. Для оценки последнего участникам экс-
перимента предложили выбрать для скачивания одно из мобильных приложений,
запрашивающих разный набор разрешений на доступ к данным пользователя. По
итогам эксперимента 95% респондентов установили приложение, запрашивающее
разрешения, не связанные с его функциональностью, и только 5% участников выбрали
приложение, которое не запрашивало никаких разрешений. В [22] исследуется парадокс
конфиденциальности в контексте социальных сетей (OSN — Online Social Network).
Результаты анализа показали, что респонденты считают удобство и функциональность
пользования социальными сетями более важными факторами, чем необходимость
контролировать параметры конфиденциальности. Оба этих исследования ещё раз под-
чёркивают актуальность и важность учёта поведения пользователей при мониторинге
информационной безопасности. Также существует ряд работ [23–25], направленных на
исследование того, что влияет на пользователей при нарушении политики информа-
ционной безопасности с психологической точки зрения. В [24] выделяются некоторые
черты личности, связанные с безопасностью. В [23] была предложена структура анализа
рисков в контексте социоинженерных атак, основанная на профилировании пользо-
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вателей. Профилирование пользователей предлагается реализовать путём анализа
поведения пользователей сети. Для этого рассматриваются следующие характеристики:
частота работы пользователя с email, браузером, загрузками, набор показателей осве-
домлённости пользователя о различных утечках, набор вероятностей оценки степеней
защиты от СИА (phish, waterholing, malware, pop-up) и т. п. В [25] рассматриваются раз-
личные атрибуты, которые делятся на такие группы как социально-психологические
(черты характера, возраст, пол, образование, знание компьютера, культура), привычки
(уровень вовлеченности в социальные сети), социально-эмоциональные (мотивация
к использованию социальных сетей, доверие к провайдеру, доверие к членам сети), пер-
цептивные (самоэффективность, воспринимаемый риск, воспринимаемая серьёзность,
воспринимаемая вероятность, прошлый опыт, осведомлённость о конфиденциальности,
осведомлённость о безопасности). Все данные исследования полезны для построения
профиля уязвимостей пользователя, поскольку позволяют учитывать более широкий
круг личностных характеристик и выделять те из них, которые наиболее важны с
точки зрения информационной безопасности. При этом личностные (в частности,
психологические) характеристики зачастую могут быть связаны с online-поведением
пользователей в социальных сетях, а именно с характеристиками данных, выкла-
дываемых ими в открытом доступе на своей странице [26, 27]. Разработка системы
защиты пользователей организации от социоинженерных атак может задействовать
наработки по анализу данных, размещаемых сотрудниками организаций в открытых
источниках, в частности, на веб-сайте организации [28], а также инструменты по ав-
томатизированному поиску аккаунтов сотрудников компании в социальных сетях [5].
Такие сведения зачастую изучаются злоумышленником на этапе «сбора информации»
и имеют существенное влияние на успех атаки [14]. Кроме того, существует ряд работ
по сопоставлению профилей пользователей в нескольких социальных сетях, целью
которых является агрегации большего числа сведений, полезных с точки зрения оценки
защищенности пользователя от социоинженерной атаки [29–32]. В частности, в [29]
предлагается сопоставление аккаунтов в условиях ограниченности исходных данных
(используется имя пользователя и список его друзей), в [30, 33] предлагаются алгоритмы
сопоставления, базирующиеся на информации, полученной при помощи обработки
естественного языка и интеллектуального анализа текста. Также на данном этапе
могут быть применены подходы по восстановлению недостающих анкетных данных,
например, определение возраста пользователей [34] или подходы по прогнозированию
частоты поведения человека [27]. Внедрение данных подходов, методов и алгорит-
мов в программный комплекс позволит собирать наиболее полную информацию об
организации и её сотрудниках, представленных в открытых источниках.

3. МОДЕЛЬ ЦИКЛА СОЦИОИНЖЕНЕРНОЙ АТАКИ

Опишем концептуальную модель цикла социоинженерной атаки в целях последую-
щего использования при разработке программного комплекса для анализа защищенно-
сти пользователей информационной системы от социоинженерных атак (рис. 2).

Для последующего моделирования действий злоумышленника этап «формулирова-
ние атаки», предлагаемый в [8], предлагается свести к выбору цели атаки злоумышлен-
ника (рис. 2). Для этого могут быть введены категории потенциальных объектов атаки,
каждый из которых предлагается ассоциировать с сотрудниками, имеющими к ней до-
ступ. Для автоматизации этапа «сбор информации» могут быть использованы работы,
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Рис. 2. Предлагаемая модель цикла социоинженерной атаки

описываемые в разделе 2.4. Следующим этапом в модели цикла социоинженерной ата-
ки является «подготовка атаки»: разработка плана атаки и проработка методов и инстру-
ментов для совершения атаки. Для проработки мер защиты по данному этапу необходи-
ма модель злоумышленника, включающая его компетенции, а также атакующие воздей-
ствия, которые им могут быть использованы [5, 15]. Этапы «установление контактов» и
«использование контактов» предлагается объединить в «активация общения». Данный
этап является одним из ключевых, потому как именно на нём происходит побуждение
атакуемого лица к разглашению интересующей критичной информации или действию
желаемым образом.

Обобщённая модель функциональности системы с точки зрения конечного пользова-
теля представлена на рисунке 3.

Архитектура программного модуля, соответствующего предложенной модели, пред-
ставлена на рисунке 4. На ней приведены классы, отвечающие за задание профиля зло-
умышленника (характеризуется инструментом, который будет использован, и выбран-
ной для атаки целью — категория объекта), набор существующих инструментов для ата-
ки, связанный с набором механизмов воздействия, которым, в свою очередь, сопоставле-
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Рис. 3. Диаграмма использования

ны уязвимости, на которые они могут оказать влияние. Также представлен класс, харак-
теризующий пользователя со списком доступных ему категорий объектов. При запуске
программыпользователю будет предложено внести необходимые данные, выбрать цель
атаки злоумышленника и инструмент и запустить анализ организации. При этом функ-
ция анализа реализует поиск пользователей, имеющих доступ к выбранной цели атаки,
а также с наибольшей выраженностью тех уязвимостей, которые могут быть активиро-
ваны выбранным инструментом для атаки, в качестве выходных данных будет выдан
упорядоченный набор пользователей, наиболее уязвимых при заданной атаке.

4. ЗАКЛЮЧЕНИЕ

Таким образом, в работе был представлен обзор существующих исследований в кон-
тексте социоинженерных атак, размещённых в базе Web of Science за последние 3 года.
Для обзора были отобраны исследования, посвящённые анализу защищённости пользо-
вателей от социоинженерных атак. Были выделены как общие концепции моделирова-
ния социоинженерных атак, так и частные реализации, в том числе связанные с учётом
психологических особенностейпри анализе подверженности социоинженерныматакам
и информацией, выкладываемой в социальных сетях. Результатом работы является по-
строение на основе сделанного обзора концептуальноймодели цикла социоинженерной
атаки, а также предложение архитектуры прототипа программного комплекса, преиму-
ществом которого является учёт профиля злоумышленника и набора существующих ин-
струментов для атаки. Практическая значимость заключается в создании основы для раз-
работки программного решения для моделирования социоинженерной атаки и последу-
ющего выявления наиболее уязвимых сотрудников организации к социоинженерным
атакам, учитывающего сведения о потенциальном объекте атаки. В качестве дальнейше-
го развития исследований предполагается проработка связи текущей архитектуры про-
тотипа программного комплекса с инструментами сбора информации о сотрудниках ор-
ганизации из открытых источников.
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Рис. 4. Архитектура прототипа программного комплекса
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