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Аннотация
В настоящее время в учебный процесс всех высших учебных заведений широко
внедряются программные средства учебного назначения различного типа: от
средств поддержки проведения лекций, практических и лабораторных занятий
до оценки знаний студентов. Помимо программ, разрабатываемых и распростра-
няемых (на платной или бесплатной основе) крупными компаниями, в каждом
вузе широко распространена практика, когда ряд подобных программ пишется
относительно небольшими коллективами собственных разработчиков, которые
учитывают сложившуюся в данном вузе методику преподавания тех или иных дис-
циплин и в состоянии быстро откликаться на постоянно меняющиеся требования
к учебному процессу.
В последнем случае перед разработчиками встает двуединая задача. С одной сто-
роны, они должны создать необходимый продукт как можно быстрее, но, с другой
стороны, он должен отвечать необходимым требованиям по качеству, в том числе
по надежности.
Для оценки этого параметра применяются различные модели надежности. В част-
ности, на ранних этапах создания программного модуля может быть использована
модель Миллса. Одним из ее недостатков в рассматриваемой области является то,
что для оценки достоверности результата, даваемого данной моделью, желательно
знать ожидаемое начальное количество ошибок в программе.
Данное значение может быть получено с использованием простой интуитивной мо-
дели надежности программного обеспечения, которая не требует ведения сложного
журнала наблюдений за ходом тестирования и не требует сложных вычислений.
В работе показывается, каким образом возможно совместить применение этих мо-
делей в одну иерархическую модель, которая может быть эффективно использова-
на в рассматриваемой предметной области.
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Создание иерархической модели надежности программного обеспечения для программных средств...

1. ВВЕДЕНИЕ
В современных условиях программные средства учебного назначения (ПСУН) для ву-

зов играют чрезвычайно важную роль. Эта роль все более возрастает в связи с расшире-
нием перехода на дистанционную форму обучения, а также в связи со все большим при-
влечением к обучению (особенно в передовых вузах) иностранных и иногородних сту-
дентов. Такие программные средства включают в свой состав средства для проведения
различного вида занятий и контроля усвоения знаний. Учебный процесс строится по
так называемому «принципу ЗУН»: студент должен получить набор определенных зна-
ний по данной дисциплине, у него должны сформироваться умения пользоваться этими
знаниями, которые должны перерасти в навыки. ЗУН закладываются в процессе чтения
лекций, проведения практических и лабораторных занятий и в последующем должны
быть проверены соответствующими средствами контроля.

Программные системы, обеспечивающие проведение лекционных занятий, а также
системы автоматизированного и удаленного контроля качества усвоения пройденного
материала разрабатываются, как правило, крупными компаниями с большим штатом
сотрудников и на протяжении нескольких лет [1–3]. Здесь же следует отметить ряд си-
стем, разрабатываемых мировыми производителями программного обеспечения, кото-
рые, как правило, проводят обучение в своих сертифицированных центрах [4, 5].

Компьютерные обучающие программы,используемыена практических и лаборатор-
ных занятиях, как правило, отражают специфику дисциплиныи используемую препода-
вателем методику. Поэтому они должны быть созданы быстро и с помощью того штата
программистов, которым располагает данный научный коллектив (как правило, это ба-
зовая ячейка вуза— кафедра). Такая научная группа обычно возглавляется преподавате-
лем, ответственным за данную дисциплину, и включает в себя аспирантов, магистров,
студентов старших курсов. Цель работы такой группы— создать за заданное время про-
граммный продукт с приемлемым уровнем качества.

Качество программы определяется нормативными документами [6–8], включающи-
ми различный набор параметров и показателей качества, но все они содержат такой па-
раметр, как надежность программы. Надежность во многом определяется количеством
ошибок, содержащихся в программе к моменту ее сдачи в эксплуатацию. Получить пол-
ностью безошибочную программу невозможно. Даже в программах ответственного на-
значения при их сдаче в эксплуатацию остается 0,04...0,15 ошибок на 1000 строк кода [9,
10]. Это означает, что в таких программах, состоящих из миллионов кодовых строк, при
передаче их в эксплуатацию остается несколько сотен ошибок. Не свободны от наличия
ошибок и программные средства учебного назначения, даже если они разрабатываются
известными компаниями [11].

Программные средства учебного назначения имеют меньшие объемы, но и их невоз-
можно полностью избавить от ошибок. К тому же в случае такого рода программ боль-
шую роль играет фактор длительности их разработки. При отладке программ исправле-
ние ошибки обходится тем дороже, чем позже она выявлена: от 140 долларов на этапе
разработки спецификаций до 140 000 долларов на этапе сопровождения [12]. Поэтому
важную роль играет возможность исправления как можно большего количество оши-
бок на ранних этапах жизненного цикла программ.

Оценка количества ошибок, остающихся в программе после очередного этапа ее те-
стирования, может быть проведена на основе модели Миллса. Однако для её первона-
чального запуска желательно знать ожидаемое количество ошибок в тестируемой про-
грамме.
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С этой целью в работе предлагается использовать простую интуитивную модель на-
дежности программного обеспечения, которая, с одной стороны, достаточно проста с вы-
числительной точки зрения, а с другой стороны, позволяет оценить количество необхо-
димых тестовых прогонов, для того чтобы в последующем использовать более сложные
модели надежности.

2. МЕТОДИКА
2.1. Специфика программных средств учебного назначения

В ГОСТ 28195-89 «Оценка качества программных средств. Общие положения» [8] от-
мечается, что выбор номенклатуры показателей качества для конкретного ПС осуществ-
ляется с учетом его назначения и требований областей применения. Программные сред-
ства учебного назначения отнесены к группе «Прочие программные средства», выбор по-
казателей качества для которых осуществляется в зависимости от их назначения с уче-
том требований областей применения. Именно из этого положения и будем исходить.

Программные средства характеризуются рядом параметров и показателей, но лишь
четыре из них носят количественный характер:
— показатель устойчивости к искажающим воздействиям;
— оценка по среднему времени восстановления;
— вероятность безотказной работы;
— оценка по продолжительности преобразования входного набора данных в выход-

ной.
Другие параметры и показатели оцениваются, как правило, экспертными методами.
Для программных средств учебного назначения наиболее важными количественны-

ми показателями, на наш взгляд, являются два последних.
Оценка по продолжительности преобразования входного набора данных в выходной

для программ учебного назначения, в частности, означает, что определенные виды ра-
бот должны быть выполнены за отводимое под эти работы время, например за два ака-
демических часа. Возможность учета данного положения была подробно рассмотрена
в [13].

Оценка вероятности безотказной работы этого класса программ должна учитывать
следующее:
— разработка ПСУН должна быть выполнена в возможно более короткий срок, пока

она не потеряла своей актуальности для данной дисциплины;
— программы учебного назначения, ориентированные на поддержку учебного про-

цесса по определенной дисциплине или комплексу смежных дисциплин, создают-
ся, как правило, коллективами разработчиков самих вузов;

— следует быть готовым к тому, что в программе может остаться определенное число
ошибок, хотя она, в то же время, должна обеспечивать заданные требования по
вероятности безотказной работы за определенный период времени;

— создаваемые ПСУН имеют относительно небольшой объем; так комплексы ком-
пьютерных обучающих программ по различным дисциплинам и система тестиро-
вания с политомическими заданиями и множественным вариантом правильных
ответов, разработанные на кафедре «Компьютерные системы и технологии» НИЯУ
МИФИ, имеют объем от 5 до 25 мегабайт каждый [14–17].

Ряд особенностей программных средств учебного назначения рассмотрен в [18, 19].
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Эти положения приводят к тому, что коллективу разработчиков ПСУН должны
быть предоставлены средства, позволяющие уже на ранних этапах проектирования
программных средств оценить их надежность и тем самым сократить сроки ввода
таких программ в эксплуатацию. Проблемам выбора модели надежности программного
обеспечения, ориентированной на максимальное ускорение тестирования программ
с целью их скорейшего ввода в эксплуатацию, посвящена, в частности, работа [20].
Однако в ней предлагается слишком сложный подход к решению этой задачи, который
вряд ли может быть использован небольшим коллективом из аспирантов, магистров и
студентов вуза. Некоторые подходы, более применимые на практике, рассматривались
автором в работе [21].
2.2. Модель Миллса надежности программного обеспечения

Одной из наиболее простых моделей для восприятия и оценки таких важных пока-
зателей, как первоначальное количество ошибок в исходной программе и мера доверия
к полученному результату, считается модель Миллса [22, 23]. Её использование предпо-
лагает следующую последовательность действий.

В исходную программу перед тестированием вносится L ошибок, наиболее характер-
ных для данного класса задач и уровня квалификации программистов, написавших её.

Тестирование проводит другая группа программистов, которая не знает ни количе-
ства, ни характера внесенных ошибок до момента оценки показателей надежности по
модели Миллса. Она находит внесённые ошибки, а заодно и некоторые из собственных
ошибок программы, и по этим данным определяет количество ошибок, присутствовав-
ших в программе перед началом тестирования (N ), и меру доверия к полученному ре-
зультату (C ).

Предполагается, что вероятность нахождения всех ошибок (как изначально присут-
ствовавших в программе, так и искусственно внесенных) одинакова.

В этом случае модель Миллса определяется следующими соотношениями:
N = L

V
×S, (1)

C =
1, если S Ê N ,

L

L+N +1
, если S < N ,

(2)

где L — известное количество ошибок, вносимых в программу перед началом тестиро-
вания; V — количество внесённых ошибок, обнаруженных за время тестирования; S —
количество первоначально присутствовавших в программе ошибок, которые были об-
наружены за время тестирования.

Соотношения (1) и (2) образуют полезную модель ошибок: выражение (1) предска-
зывает возможное количество первоначально имевшихся в программе ошибок, а вы-
ражение (2) определяет меру доверия к модели, то есть вероятность правильного пред-
сказания величины N , которая используется для установления доверительного уровня
прогноза.

Пример
Пусть количество внесённых ошибок L = 6, количество найденных во время тести-

рования ошибок в исходной программе S = 12. Требуется определить предполагаемое
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исходное число ошибок в программе N и меру доверия C при различном количестве
найденных собственных ошибок V .

Полученные результаты сведены в таблицу 1.
Таблица 1

V N C
3 24 0,19
4 18 0,24
5 14 0,29

Обычно такие простейшие формулы, определяющие модель Миллса, ни в статьях
на эту тему, ни в каких-либо пособиях не анализируются подробно. Считается, что осо-
бых вопросов они не вызывают. Однако, посмотрев на них более внимательно, увидим
несколько интересных моментов, которые требуют более пристального изучения.

Очевидно, что если найдены все внесённые ошибки (V = L), то, в силу положенного
в основу модели Миллса принципа пропорциональности, случай, когда все внесённые
ошибки обнаружены, означает, что обнаружены и все собственные ошибки программы,
то есть N = S. И весь вопрос состоит только в мере доверия к такой оценке.

Из формулы (2) видно, что значение C будет возрастать с увеличением значения L,
то есть с увеличением количества искусственно внесённых ошибок.

В [24] нами было показано, что
— получение высокой достоверности требует первоначального внесения в програм-

му очень большого количества искусственных ошибок;
— с целью практического использования данной модели для прогнозной оценки ко-

личества ошибок в исходной программе достаточно получить эту оценку с досто-
верностью C = 0,5;

— для получения значения первоначального количества ошибок в программе доста-
точно выявить не все «посеянные» ошибки, что может потребовать чрезвычайно
большого времени тестирования, а лишь L−1 ошибку. Это обеспечивает приблизи-
тельно такую же достоверность результата, но практически вдвое сокращает вре-
мя тестирования;

— модель Миллса с одной ненайденной «посеянной» ошибкой может эффективно ис-
пользоваться на первоначальном этапе тестирования для оценки общего количе-
ства ошибок в исходной программе;

— предположение о начальном количестве ошибок в программе может существенно
повлиять на конечный результат, так как при некотором его предположении мы
в определённый момент можем получить прогноз N с достоверностью C = 1, в то
же время при другом первоначальном прогнозе достоверность результата в дан-
ный момент будет существенно ниже;

— предположение о начальном значении количества ошибок в программе может
проводиться чисто субъективно или на основе других моделей надёжности, одна-
ко влияние этого фактора на конечный результат требует дополнительного изуче-
ния.

В данной работе для первоначальной оценки ожидаемого количества ошибок
в программе предлагается использовать простую интуитивную модель надежности
программного обеспечения [22, 25].
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2.3. Простая интуитивная модель надежности программного обеспечения
Простая интуитивная модель относится к статическим видам моделей надежности

ПО, так как в ней не используются параметры времени тестирования и учитываются
только результаты испытаний.

В этой модели используется тестирование двумя группами программистов (или дву-
мя программистами в зависимости от величины программы), независимыми друг от
друга.

В процессе тестирования каждая из групп фиксирует все найденные ею ошибки.
Пусть первая группа обнаружила n1 ошибок, вторая n2 ошибок, n12 — число ошибок,

обнаруженных как первой, так и второй группами тестировщиков.
Обозначим через N неизвестное количество ошибок, присутствующих в программе

до начала тестирования. Тогда можно эффективность тестирования каждой из групп
определить как

E1 = n1

N
,

E2 = n2

N
.

Эффективность тестирования можно интерпретировать как вероятность того, что
ошибка будет обнаружена. Таким образом, можно считать, что первая группа обнару-
живает ошибку в программе с вероятностью p1 = n1

N
, вторая— с вероятностью p2 = n2

N
.

Тогда вероятность p12 того, что ошибка будет обнаружена обеими группами,можно при-
нять равной p12 = n12

N
. С другой стороны, так как группы действуют независимо друг от

друга, то p12 = p1 ·p2.
Получаем:

n1

N
· n2

N
= n12

N
.

Это выражение позволяет нам получить оценку первоначального числа ошибок про-
граммы:

N = n1 ·n2

n12
. (3)

Пример

В процессе тестирования программы 1-я группа нашла 15 ошибок, 2-я группа нашла
25 ошибок, общих ошибок было найдено 5. Определить исходное количество ошибок
в программе по простой интуитивной модели.

Решение: n1 = 15;n2 = 25;n12 = 5. Отсюда:
N = n1 ·n2

n12
= 15 ·25

5
= 75.

Несмотря на свою простоту, интересными представляются некоторые ситуации,
возникающие при использовании данной модели, которые обычно не рассматриваются
в литературе.

Рассмотрим некоторые из них.
1. Как определить первоначальное количество ошибок в программе, если первая

группа тестировщиков выявила n1 ошибок, вторая — n2 ошибок, но общих ошибок
выявлено не было?
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В данном случае возможны два пути оценки результата.
Прямое использование формулы (3) здесь невозможно, так как n12 = 0.
В этом случае мы получаем чисто математически бесконечное число ошибок в ис-

ходной программе.
Другой реальный путь говорит о том, что первоначально в программе было не менее

чем N = (n1 +n2) ошибок. Хотя этот вывод, на первый взгляд, и кажется очевидным, он
позволяет использовать полученное значение в качестве первоначального приближе-
ния, например, в модели Миллса.

Также в этом случае, возможно, тестирование следует продолжить до тех пор, пока
тестировщиками не будет выявлено достаточное количество общих ошибок. При этом
встает вопрос достаточности, который требует отдельного рассмотрения.

Очевидно, что график предполагаемого исходного количества ошибок в программе
в зависимости от числа общих найденных ошибок двумя группами тестировщиков име-
ет вид, представленный на рис. 1.

Рис. 1. График зависимости количества первоначальных ошибок в программе N от количества
общих ошибок n12, найденных двумя группами тестировщиков (n1 = 10,n2 = 15)

В общем виде процесс изучения надежности программы по простой интуитивной
модели сводится к последовательному нахождению ошибок в ней двумя коллективами
тестировщиков, их устранению, а затем новому тестированию программы с исправлен-
ными ошибками, найденными на предыдущем этапе. При этом будем считать, что при
исправлении найденных ошибок новые ошибки в программу не вносятся.

Количество ошибок, оставшихся в программе после исправления всех найденных на
первом этапе тестирования ошибок, составит N (2) = N (1) − (n1 +n2)+n12.Считая, что тестировщики будут работать на втором этапе с той же эффективностью,
что и на первом, получим, что на втором этапе первая группа найдет

n(2)
1 = E1 ·N (2) = n1

N (1)
· (N (1) − (n1 +n2)+n12

) ошибок,
а вторая

n(2)
2 = E2 ·N (2) = n2

N (1)
· (N (1) − (n1 +n2)+n12

) ошибок.
При этом общих ошибок будет найдено

n(2)
12 = E1 ·E2 ·N (2) = n1 ·n2

N (1) ·N (1)
· (N (1) − (n1 +n2)+n12

)
.

Тогда можно сказать, что согласно формуле (3) перед началом второго этапа тестиро-
вания в программе находилось

N (2) = n(2)
1 ·n(2)

2

n(2)
12

=
n1

N (1) ·N (2) · n2

N (1) ·N (2)

n1·n2

N (1)·N (1) ·N (2)
= N (1) − (n1 +n2)+n12 =
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= n1 ·n2

n12
− (n1 +n2)+n12 = (n1 −n12) · (n2 −n12)

n12
ошибок.

После исправления всех найденных на втором этапе тестирования ошибок в про-
грамме останется
N (2) = N (2)−(E1+E2)·N (2)+E1 ·E2 ·N (2) = N (2) ·

(
1− n1 +n2

n12
+ n1 ·n2

n2
12

)
= (n1 −n12)2 · (n2 −n12)2

n2
12

ошибок.
Рассмотрев этот процесс далее, получим, что после выполнения i -го шага тестирова-

ния в программе согласно простой интуитивной модели останется:

N (i ) = (n1 −n12)i−1 · (n2 −n12)i−1

ni
12

(4)
ошибок.

Простая интуитивная модель не требует ведения сложных журналов наблюдений
и сложных вычислений. Но, исходя из полученной формулы, можно получить несколь-
ко важных и полезных результатов.

Во-первых, можно вычислить необходимое количество шагов (i ) для определения
значения N , которое будет использоваться другими более сложными, моделями надеж-
ности программного обеспечения (например моделью Миллса) в качестве начального
приближения. Решая полученное уравнение относительно i , получим:

i = ln
(
N · (n1 −n12) · (n2 −n12)

)
ln (n1−n12)·(n2−n12)

n12

.

Зная результаты первого этапа тестирования (n1,n2,n12) и необходимое значение N
для запуска более точноймодели оценки надежности ПО,можно определить количество
этапов тестирования по простой интуитивной модели.

Так, если на первом этапе тестирования получены значения n1 = 15, n2 = 10, n12 = 5,
то, считая необходимым получить значение N = 100, для того чтобы использовать его
в дальнейшем, получим, что для этого потребуется примерно 4 этапа тестирования
c оценкой результатов по простой интуитивной модели.

Во-вторых, можно определить необходимое количество шагов i , при котором n12 Ê 1,
что является необходимым условием применения простой интуитивной модели. Для
этого следует преобразовать выражение (4) относительно n12. Выполнить это аналити-
чески затруднительно, что возникает необходимость использования численных мето-
дов решения.

Рассмотрим еще один случай использования простой интуитивной модели, который
тоже обычно не рассматривается в литературе.

Пусть в процессе тестирования программы задействовано не две, а три независимые
группы тестировщиков, каждая из которых выявила n1,n2 и n3 ошибок соответственно.
Причем первая и вторая, первая и третья, вторая и третья группы выявили n12,n13 и n23общих ошибок соответственно, а общих ошибок, выявленных всеми тремя группами,
было n123. Как в данном случае интерпретировать полученный результат?

Очевидно, что если вычислять N по результатам работы 1-й и 2-й, 1-й и 3-й, а также
2-й и 3-й групп, то их значения, в общем случае, не совпадут.
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Пример

Пусть n1 = 12,n2 = 8,n3 = 10,n12 = 4,n13 = 4,n23 = 5,n123 = 2.
Тогда N12 = n1·n2

/
n12 = 24— количество ошибок, рассчитанное на основе общих оши-

бок 1-й и 2-й групп.
N13 = n1 ·n3

/
n13 = 30 — количество ошибок, рассчитанное на основе общих ошибок

1-й и 3-й групп.
N23 = n2 ·n3

/
n23 = 16 — количество ошибок, рассчитанное на основе общих ошибок

2-й и 3-й групп.
N123 = n1 ·n2 ·n3

/
n123 = 22— количество ошибок, рассчитанное на основе общих оши-

бок 1-й, 2-й и 3 й групп.
Величину N123 определяли, исходя из рассуждений, аналогичных приведенным вы-

ше:
n1

N
· n2

N
· n3

N
= n123

N
.

Отсюда следует, что
N =

√
n1 ·n2 ·n3

n123
. (5)

Очевидно, что подобный подход может быть применен и к большему количеству
групп. При этом в полученной формуле (5) изменится лишь степень корня для получе-
ния значения N .

В то же время нужно учитывать, что при тестировании уже было в данном случае
найдено n1 + n2 + n3 − n12 − n13 − n23 = 12 + 8 + 10 − 4 − 4 − 5 = 17 ошибок, и количество
ошибок в исходной программе не может быть меньше этой величины.

Следовательно, для дальнейших расчетов нужно исходить из того, что в исходной
программе имелось количество ошибок, равное максимальному значению из получив-
шихся значений N , но не меньшее, чем количество ошибок, обнаруженных при тести-
ровании.

В рассматриваемом случае эта величина будет равна N = N13 = 30.
Полученное значение величины N может быть использовано в последующем в каче-

стве начального приближения для анализа надёжности программы с помощью других
моделей надежности программного обеспечения.

3. РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ
В данной работе были рассмотрены особенности программных средств учебного на-

значения и процесса их создания силами коллективов высших учебных заведений.
Определены основные особенности программ такого типа, к главным из которых от-

несены относительно небольшой объем, создание их силами сотрудников и студентов
высшего учебного заведения в максимально короткие сроки при приемлемом уровне их
надежности.

Такие положения требуют оценки надежности создаваемых программ на наиболее
ранних этапах их жизненного цикла. Для этого могут быть использованы различные
модели надёжности программного обеспечения. Одна из них, модель Миллса, позволяет
оценить количество ошибок в программе и достоверность этой оценки, но для ее нор-
мального функционирования требуется предварительная оценка ожидаемого количе-
ства ошибок в программе.
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В работе предлагается для получения этой оценки использовать простую интуитив-
ную модель надежности ПО. Проведенный анализ этой модели позволил прояснить те
места, на которые обычно обращают мало внимания при ее рассмотрении. Определено
количество этапов тестирования разрабатываемой программы, которое следует прове-
сти, анализируя результаты по простой интуитивной модели с тем, чтобы определить
количество ошибок в программе для начального запуска анализа надежности с помо-
щью модели Миллса. Также даны рекомендации по определению минимального коли-
чества общих ошибок, которые должны быть выявленны двумя группами программи-
стов, проводящих независимое тестирование программы, при котором данная модель
применима.

Развитие работ по исследованию простой интуитивной модели надежности про-
граммного обеспечения предполагает исследование на возможность использования ее
как первоосновы в иерархическом построении моделей надежности в случаях, когда
на следующих уровнях иерархии используются более сложные модели надёжности ПО:
модель Шумана, модель Джелинского-Моранды и другие.

Также следует дополнительно рассмотреть вопрос, касающийся возможного внесе-
ния новых ошибок при устранении тех ошибок, которые были выявлены на очередном
этапе тестирования.
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Abstract
Currently, various types of educational software are widely introduced into the educati-
onal process of all higher education institutions, from lecture support tools, practical and
laboratory classes to assessing students’ knowledge. In addition to programs developed
and distributed (for a fee or free of charge) by large companies, each University has a wi-
despread practice when a number of such programs are written by relatively small teams
of their own developers, who take into account the existing methods of teaching certain
disciplines in this university and are able to respond quickly to constantly changing requi-
rements for the educational process.
In the latter case, developers face a two-fold task. On the one hand, they need to create
the necessary product as quickly as possible, but on the other hand, it must meet the
necessary quality requirements, including reliability.
Various reliability models are used to evaluate this parameter. In particular, the Mills
model can be used at the early stages of creating a software module. One of its di-
sadvantages in this area is that in order to assess the reliability of the result given by
this model, it is desirable to know the expected initial number of errors in the program.
This value can be obtained using a simple intuitive software reliability model that does
not require a complex log of monitoring the progress of testing and does not require
complex calculations. The paper shows how it is possible to combine the use of these
models into a single hierarchical model that can be effectively used in the subject area
under consideration.
Keywords: educational software, software reliability, Mill’s error seeding model, simple
intuitive software reliability model.
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