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Аннотация
В статье рассмотрены способы получения булевых функций с желательными крип-
тографическими свойствами, основанные на поисковых алгоритмах. Исследованы
возможности оптимизации таких алгоритмов, прежде всего за счет значительно-
го сокращения области поиска. Использованы общая идея разбиения множества
функций на классы эквивалентности в соответствии с какой-либо группой преоб-
разований и идея перебора этих классов как вершин особого графа, называемого
графом классов.
Предложенная в статье P -эквивалентность, рассматриваемая на множестве сбалан-
сированных булевых функций, обеспечивает сохранение практически всех крипто-
графически значимых свойств функций внутри одного класса эквивалентности.
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1. ВВЕДЕНИЕ

Булева функция n переменных f (x) = f (x1, x2, . . . , xn) — это отображение из Vn в F2,
где F2 — конечное поле с элементами 0 и 1, а через Vn обозначено n-мерное векторное
пространство всех двоичных векторов, Vn = (F2)n .

Операции в F2 — умножение и сложение по модулю 2. Для обозначения операции
сложения помодулю 2 в F2 примем знак⊕,и этимже знаком будем обозначать операцию
побитового сложения векторов в пространстве Vn .

Множество всех булевых функций от n переменных обозначим BFn . Их число рав-
но 22n .

Булева функция f (x) ∈ BFn может быть задана списком ее значений при всех x ∈ Vn

(вектор значений, таблица истинности) или набором коэффициентов её полинома
Жегалкина (алгебраическая нормальная форма, АНФ). В обоих способах задания булева
функция однозначно определяется двоичным вектором длины 2n при следующих
договорённостях.
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Запись f в виде двоичного вектора, например, f = 01101001 для n = 3, означает, что
i -я координата вектора f есть значение f (i ), где аргумент i понимается уже как вектор
длины n с координатами, соответствующими двоичному представлению числа i . Зада-
ние fАНФ как двоичного вектора, например, fАНФ = 01101000, означает, что i -я координа-
та есть коэффициент полинома Жегалкина при одночлене xi = x(i1)

1 · x(i2)
2 · ... · x(in )

n .
Здесь обозначено

x(α)
i =

{
xi ,α= 1,

1,α= 0,
xi ∈ F2, α ∈ F2.

Имеется несколько базовых алгоритмов построения АНФ, о которых можно прочесть, на-
пример, в [1–3].

С представлением булевой функции в виде АНФ связаны следующие характеристики
функции.

Алгебраическая степень булевойфункции f есть степень АНФ этойфункции какмно-
гочлена от нескольких переменных. Обозначать алгебраическую степень будем deg f .
При deg f É 1 булева функция называется аффинной.

Алгебраическая иммунность AI( f ) булевой функции f есть наименьшая степень бу-
левой функции g , 0 такой, что f (x)g (x) ≡ 0 или ( f (x)⊕1)g (x) ≡ 0. (Функции перемножа-
ются как многочлены.)

Нелинейность N ( f ) булевой функции f есть расстояние Хэмминга между f и множе-
ством аффинных функций, то есть минимально возможное расстояние Хэмминга (рав-
ное числу несовпадающих координат)между вектором значений функции f и вектором
значений аффинной функции. Как правило, для возможного применения функции f в
криптосистемах требуется высокое значение N ( f ).

2. ПРЕОБРАЗОВАНИЕ УОЛША-АДАМАРА И АВТОКОРРЕЛЯЦИЯ

Булева функция f (x) ∈ BFn называется сбалансированной (или уравновешенной), ес-
ли она принимает значение 1 ровно на половине двоичных наборов длины n. Другими
словами, сбалансированная функция— это функция веса 2n–1, где вес (Хэмминга) функ-
ции f есть число единиц в её векторе значений.

Нелинейность, алгебраическая степень, алгебраическая иммунность и сбалансиро-
ванность функции f ∈ BFn относятся к криптографическим характеристикам этой функ-
ции, то есть к характеристикам, которые следует учитывать для оценки стойкости крип-
тосистем, использующих эту функцию.

Есть и другие важные показатели, по которым оценивают криптографическую цен-
ность булевых функций. Всевозможные числовые характеристики такого рода и связы-
вающие их ограничения широко обсуждаются в литературе, см. [1, 4–6]. Нередко крип-
тографически значимые величины можно определить в терминах двух целочисленных
функций на Vn , вычисляемых по заданной f ∈ BFn .

Этими функциями являются:
• преобразование Уолша-Адамара W f (u) = ∑

x∈Vn

(−1)〈x,u〉⊕ f (x),u ∈Vn ;

• автокорреляция ∆ f (u) = ∑
x∈Vn

(−1) f (x)⊕ f (x⊕u),u ∈Vn .

Здесь обозначено 〈x,u〉 = x1u1 ⊕ ...⊕xnun .
Совокупности коэффициентов {W f (u)}, {∆ f (u)} при всех u ∈ Vn называют спектрами

соответственно Уолша-Адамара и автокорреляции.
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Функцию f ∈ BFn называют корреляционно-иммунной порядка m, еслиW f (u) = 0 для
всех u ∈Vn веса от 1 до m, и m-эластичной, если W f (u) = 0 для всех u ∈Vn веса от 0 до m.
Таким образом,m-эластичная функция— это корреляционно-иммунная функция поряд-
ка m, для которой выполняется W f (0) = 0. Последнее равенство эквивалентно условию
сбалансированности функции f .

Если функция f имеет корреляционную иммунность порядка m > 1, то она будет так-
же корреляционно-иммунной порядка i для всех i = 1,2, . . . ,m–1.

Если для функции f ∈ BFn имеет место равенство ∆ f (u) = 0 для всех u ∈ Vn веса от 1
до k включительно, то говорят, что f удовлетворяет критерию распространения степе-
ни k (обозначение PC(k)). В случае PC(1) говорят также, что она удовлетворяет строгому
лавинному критерию (SAC). Показатели PC(k) и SAC относят к локальным лавинным ха-
рактеристикам.

По спектру автокорреляции вычисляются также глобальные лавинные характери-
стики (GAC): сумма квадратов σ f =

∑
u∈Vn

∆2
f (u) и абсолютный показатель ∆ f = max

u∈Vn
u,0

∣∣ ∆ f (u)
∣∣.

На практике нелинейность N ( f ) функции f ∈ BFn вычисляется на основа-
нии её спектра Уолша-Адамара

{
W f (u) | u ∈ Vn

}
по широко известной формуле

N ( f ) = 2n–1–
1

2
max
u∈Vn

∣∣ W f (u)
∣∣.

Помимо высокого значения N ( f ), отметим такой признак «хорошей нелинейности»
булевой функции: она не должна линейно или фиктивно зависеть ни от одной из своих
переменных и не должна приобретать такую зависимость после какой-либо линейной
замены переменной (см, например, [1], утв. 14.) Этот признак формулируют так: функ-
ция не должна иметь ненулевых линейных структур. Оказывается, необходимым и до-
статочным условием этого является ∆ f , 2n ( [4], задача 8.100).

О том, как именно на криптостойкость булевых функций влияют её алгебраическая
степень, нелинейность, сбалансированность, корреляционная иммунность и другие
упомянутые здесь характеристики, можно подробнее узнать, например, из [7]. Здесь
отметим только, что:

• сбалансированность булевой функции весьма желательна, как и выполнение SAC;
• отсутствие ненулевых линейных структур необходимо для булевых функций, ис-
пользуемых в блоковых шифрах [1];

• ценными для криптографического применения являются:
– высокая алгебраическая степень, нелинейность, алгебраическая иммунность,

корреляционная иммунность;
– низкие значения глобальных лавинных характеристик;

• все характеристики функции не могут быть наилучшими одновременно. (Это под-
тверждает, например, приводимое ниже известное неравенство (1)).

3. ОГРАНИЧЕНИЯ НА ПАРАМЕТРЫ. ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ К ФУНКЦИИ f

Поставим следующую задачу: при заданных целых m,d найти m-эластичную функ-
цию f такую, что deg f Ê d и значение нелинейности N ( f ) максимальное из возможных.
Будем также отслеживать приемлемость других перечисленных выше криптографиче-
ских характеристик.

На параметры этой задачи имеются ограничения, сужающие диапазоны значений
параметров n,m,d . Отметим следующие факты [5, 8]:
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• Если f из BFn является m-эластичной функцией и 0 < m É n–2, то

deg f É n–m–1 (1)

(неравенство Зигенталера).
• Если f из BFn является m-эластичной функцией и 0 < m É n–2, то
(a) N ( f ) É 2n–1–2m+1,
(b) N ( f ) É 2n–1–2m+1+[(n–m–2)/d ] при обозначении d = deg f (оценка (b) лучше оцен-
ки (a) в случае d É n/2).

• Если f из BFn является m-эластичной функцией и 0 < m É n–3, то N ( f ) É 2n–1–2m+2.

Далее мы рассматриваем поставленную задачу только на множестве сбалансирован-
ных функций из BFn , существенно (не фиктивно) зависящих от всех n переменных.

Такие функции остаются сбалансированными и не приобретают фиктивных пере-
менных при таких преобразованиях, как:

• Переименование переменных и/или добавление ⊕1 к каким-то переменным,
x := xP ⊕b, P — перестановочная матрица n ×n,b ∈Vn — вектор сдвигов.

• Инвертирование вектора значений функции, f (x) := f (x)⊕1.

4. КЛАССЫ ЭКВИВАЛЕНТНОСТИ БУЛЕВЫХ ФУНКЦИЙ

Нетрудно убедиться напрямую или получить из более общих формул для случая аф-
финной эквивалентности (3), приведённых, например, в [9], что спектры Уолша-Адамара
функции f (x) и полученной из неё после описанных в конце раздела 3 преобразований
функции

f ′(x) = f (xP ⊕b)⊕λ (2)

связаны соотношением

W f ′(u) = (−1)〈b,uP〉⊕λW f (uP ), u ∈Vn ,

а спектры автокорреляции этих функций— соотношением

∆ f ′(u) =∆ f (uP ), u ∈Vn .

Важно, что, как показывают эти формулы, значения нелинейности и порядки корре-
ляционной иммунности функций f и f ′ совпадают. Очевидно также, что две эти функ-
ции имеют одну и ту же алгебраическую степень и одно и то же значение AI( f ), одни и
те же показатели GAC и обе одновременно удовлетворяют либо не удовлетворяют PC(k)
при конкретном k и SAC.

Таким образом, имея сбалансированную булеву функцию, мы имеем сразу целый
класс получаемых из неё функций вида (2) при всевозможных перестановочных матри-
цах P , векторах b и λ ∈ {0,1}. Все функции этого класса будут иметь те же характеристи-
ки, что и f . Например, в одном классе с функцией x1x2 + x2x3 + x1x3 находятся ещё семь
функций, полученных добавлением к ней одного из многочленов x1+x2, x1+x3, x2+x3,1,
1+x1+x2,1+x1+x3,1+x2+x3. Все восемь функций сбалансированыи удовлетворяют PC(2).

В рамках этой статьи условимся использовать для преобразования (2) наименова-
ние «P -аффинное преобразование». Функции f и f ′, связанные такими соотношениями,
будем называть P -эквивалентными, а подмножества эквивалентных друг другу функ-
ций — классами P -эквивалентности. Такая терминология удобна, чтобы отличать друг
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от друга классы, порождённые разными, хотя и похожими, преобразованиями. Отметим
здесь, что в книге [10] описаны классы эквивалентности, порождённые пятью группа-
ми преобразований, и ни одна из разновидностей не совпадает в точности с классами
P -эквивалентности.

P -эквивалентность является частным случаем аффинной эквивалентности булевых
функций, которая в современной литературе определяется соответствием

f ′(x) = f (x A⊕b)⊕〈c, x〉⊕λ (3)

(см. [11]). Здесь A—невырожденнаяматрица, b и c —n-мерные двоичные векторы,λ рав-
но 0 или 1,〈c, x〉 = c1x1 ⊕ . . . ⊕ cn xn .

Часто упоминаемые в литературе аффинные преобразования вида f ′(x) = f (x A ⊕b)
(полная аффинная группа преобразований AGL(n,2), см. [4, 10, 12]), приводящие к
другим классам эквивалентности (исследованным, например, в [16]), не обеспечивают
сохранения порядка корреляционной иммунности и выполнения PC(k) и потому здесь
не используются. Для наглядности можем рассмотреть функцию x1 + x2 + x3 трех пере-
менных, корреляционно-иммунную порядка 2. После подстановки переменных x1 := x1,
x2 := x2, x3 := x1 + x3 получаем функцию x2 + x3 двух переменных, а после подстановки
переменных x1 := x2, x2 := x1+x3, x3 := x2+x3 — функцию x2 одной переменной. В первом
случае функция будет корреляционно-иммунной порядка 1, во втором случае функция
будет не корреляционно-иммунной. Можем видеть также, что уже встречавшаяся сба-
лансированная функция x1x2 + x2x1 + x1x3, удовлетворяющая PC(2), после подстановки
x1 := x1 +x2, x2 := x2, x3 := x2 +x3 принимает вид x2x3 +x1x3, удовлетворяет только PC(1) и
не является сбалансированной.

Классы эквивалентности, полученные на основе полной аффинной группы преобра-
зований,можно укрупнить, считая «одноклассниками»функции, отличающиеся аффин-
ным слагаемым вида 〈c, x〉⊕λ, как в (3). При этом как раз получатся классы аффинной эк-
вивалентности, в [10] они обозначены как классы группы AGL(n,2)U1. Число классов по-
сле этого станет значительно меньше. Например, при n = 6 укрупнённых классов будет
около 70 тысяч против 15 768 919 исходных классов. (Всё-таки, конечно, и таких классов
эквивалентности очень много, и их число быстро растёт с ростом n.) В [12] предлагается
отдельно рассматривать классы группы AGL(n,2)U0, когда объединяются функции, отли-
чающиеся свободным членом. По аналогии с этими обозначениями P -аффинное преоб-
разование (2) можно было бы обозначить PGL(n,2)U0.

В работе [12] приведены для n = 3 и n = 4 количества классов P -эквивалентности,
на которые разбивается BFn по отношению, задаваемому формулой (2). При n = 3 таких
классов имеется 14, при n = 4 их 222. Мощности классов сильно различаются. Так, для
n = 3 имеются по два класса мощностей 2, 6, 8, 16, 48 и четыре класса мощности 24.

Как уже отмечалось, функции одного класса совпадают по исследуемым криптогра-
фическим показателям. Поэтому достаточно одного представителя класса для оценки
всего класса с точки зрения его криптографической пригодности. Найдя функцию, ин-
тересную для криптографических приложений, мы получим сразу весь класс таких же
полезных функций.

Задача выбора представителя класса, как и задача вообще классификации булевых
функций и подсчёта количества и мощности классов, нетривиальна и имеет самостоя-
тельный интерес. Рекомендации по решению таких задач можно найти в [10, 14, 15]. Для
выявления возможной эквивалентности двух функций может быть использован алго-
ритм, приведенный в [16] (Algoritm 1).
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5. ОБЩИЙ ПОДХОД К ЗАДАЧЕ ПОИСКА ФУНКЦИЙ
С НАИЛУЧШИМИ ХАРАКТЕРИСТИКАМИ

Можно выделить следующие пути получения булевойфункции, пригодной для крип-
тографических целей:

– случайная генерация;
– алгебраическое конструирование;
– эвристики.
Случайной генерацией непросто получить хорошую функцию, так как из огромного

числа булевых функций лишь очень немногие обладают требуемым набором свойств.
В качестве эксперимента (см. [17]) был сгенерирован миллион сбалансированных
функций шести переменных (всего таких функций примерно 1.8 · 1018), и только 55
из них оказались корреляционно-иммунными. Напротив, алгебраические построения
сразу обеспечивают определённые свойства функции. При этом обычно прибегают к
рекурсии, конструируя функцию из функций меньших размерностей. Но такой подход
заведомо значительно сужает множество возможных решений. Кроме того, алгебра-
ически построенная функция может проявлять нестойкость относительно атак, не
предусмотренных её построением.

Мы выделим подход, основанный на случайном и эвристическом поиске. Уже при
n = 6 количество булевых функций n переменных огромно (см. выше). Естественно, к
полному перебору таких функций с целью выявления криптографически сильных не
прибегают. Вспомним, что криптографические характеристики булевых функций взаи-
мозависимы и что часто оптимизация одних из них ухудшает другие. Поэтому широко
используются те илииныеметодыпоиска,не гарантирующие,например,максимальной
нелинейности, но отыскивающие функции высокой нелинейности, удовлетворитель-
ные и по другим криптографическим характеристикам. Для сужения пространства поис-
ка целесообразно использовать те или иные классы эквивалентности булевых функций.

У. Миллан, Д. Фуллер и Э. Даусон в работе [17] предлагают исследовать классы эк-
вивалентности, используя понятие графа классов. У авторов это были классы аффин-
ной эквивалентности. Вершины такого графа соответствовали классам эквивалентно-
сти. Две вершины A и B соединялись ребром, если в классах A,B имелась хотя бы одна
пара f ∈ A, g ∈ B такая, что расстояние Хэмминга между f и g равно 1. В работе [18] (раз-
дел 2.5) специально подчеркивается, что для функций, входящих в один класс эквива-
лентности, множества соседних (отличающихся ровно одним битом вектора значений)
функций совпадают. Совпадают имножества функций, отличающихся от того или иного
представителя класса ровно m битами,m > 1.

Подобный граф можно построить и для определенных в разделе 4 классов P -эк-
вивалентности. Если при этом мы решили ограничиться множеством сбалансирован-
ных функций, то построение графа классов несколько изменится. Две вершины A и B
будут соединяться ребром, если в классах A,B найдётся хотя бы одна пара f ∈ A, g ∈ B , в
которой вектор значений одной функции можно получить заменой в векторе значений
другой функции одного нуля единицей и одной единицы нулём. Или, что то же самое,
функция g получается из функции f транспозицией двух битов с разными значениями.
Например, f = 10101001 и g = 01101001 принадлежат разным классам (достаточно за-
метить, что N ( f ) = 2, N (g ) = 0). При этом вектор g получается из f , если инвертировать
каждый из первых двух битов в f . Соответствующие вершины графа классов будут
соединены ребром. Смежные вершины графа в этом случае будут находиться друг от
друга на расстоянии Хэмминга, равном 2.
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Такое представление классов эквивалентности удобно иметь в виду при построении
полной классификации сбалансированных булевых функций. Оно позволяет передви-
гаться транспозициями от вершины к вершине графа, выделяя представителей классов
и гарантируя, что пропущенных функций не будет. Как и все переборные алгоритмы,
такой подход при больших n имеет ограничения по времени и памяти. В связи с этим
данный подход можно рассматривать как инструмент при поиске криптографически
сильных булевых функций, а сам поиск, как уже говорилось выше, предполагает исполь-
зование эвристик.

В ходе исследований, посвящённых эвристическому поиску, выделились как подхо-
дящие для работы с булевыми функциями такие общие методы, как генетические алго-
ритмы (genetic algorithms), восхождение на холм (hill climbing), моделирование отжига
(simulated annealing) и другие. Такие методы нахождения булевых функций с нужны-
ми свойствами разнообразно конкретизированы и реализованы во многих работах (см.,
например, [19–22]). В области эвристик появились и появляются плодотворные идеи и
перспективные направления исследования, модифицируются уже имеющиеся методы.
Работа [17] может быть рекомендована как вводная при первом знакомстве с данной те-
матикой. Помимо предложений о графическом описании классов эквивалентности, ра-
бота содержит также краткую обзорную часть с характеристиками нескольких эвристик
с точки зрения их применения в рассматриваемой области.
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Abstract
In this paper we consider methods for obtaining Boolean functions with desirable
cryptographic properties based on search algorithms. We investigate the possibility of
optimizing such algorithms, primarily due to a significant reduction in the search space.
Here we use the general idea of partition of the set of Boolean functions into equivalence
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classes in accordance to some transformation group and the idea of exhaustive search
among these classes as vertices of a specific graph called class graph.
The P -equivalence proposed in this paper if considered on the set of balanced Boolean
functions ensures the preservation of almost all cryptographically significant properties
of functions within one equivalence class.
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