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Àííîòàöèÿ

Ðàññìàòðèâàåòñÿ òåîðåòèêî-âåðîÿòíîñòíûé ïîäõîä ê îöåíêå êà÷åñòâà áèîìåòðè÷åñ-
êèõ ñèñòåì, èñïîëüçóþùèõ áèîìåòðè÷åñêîå îáúåäèíåíèå óðîâíÿ ýêçåìïëÿðîâ è óðîâíÿ
ïðèíÿòèÿ ðåøåíèÿ. Èññëåäóåòñÿ ïîâåäåíèå ñèñòåì, èñïîëüçóþùèõ íåïðåðûâíûé êëàñ-
ñèôèêàòîð ïî ñòðàòåãèè «Ëó÷øèå K». Îïðåäåëÿþòñÿ êà÷åñòâåííûå õàðàêòåðèñòèêè ñèñ-
òåìû, è äëÿ êàæäîé ðàññìîòðåííîé ñòðàòåãèè ñòðîÿòñÿ òåîðåòèêî-âåðîÿòíîñòíûå ìîäå-
ëè êà÷åñòâà. Íà îñíîâå ÷èñëåííûõ ýêñïåðèìåíòîâ îïðåäåëÿþòñÿ ãðàíèöû ïðèìåíèìîñ-
òè ìîäåëåé.

Êëþ÷åâûå ñëîâà: áèîìåòðèÿ, äàêòèëîñêîïèÿ, áèîìåòðè÷åñêèå ñèñòåìû, áèîìåò-
ðè÷åñêîå îáúåäèíåíèå, îáúåäèíåíèå óðîâíÿ ïðèíÿòèÿ ðåøåíèÿ, ìóëüòèýêçåìïëÿðíûå
ñèñòåìû.

ÂÂÅÄÅÍÈÅ

Íàä¸æíîñòü ñîâðåìåííûõ àëãîðèòìîâ áèîìåòðè÷åñêîé èäåíòèôèêàöèè äîñòèãëà î÷åíü
âûñîêèõ óðîâíåé. Â ÷àñòíîñòè, â ëèòåðàòóðå [5, 6] âñòðå÷àþòñÿ óêàçàíèÿ íà êîýôôèöèåíò
ëîæíîãî äîñòóïà ïîðÿäêà 10 � 9 è êîýôôèöèåíò ëîæíîãî îòêàçà äîñòóïà ïîðÿäêà 10 � 6. Â òî
æå âðåìÿ ïðàêòèêà èñïîëüçîâàíèÿ áèîìåòðè÷åñêèõ ñèñòåì ïîêàçàëà, ÷òî õàðàêòåðèñòèêè
íàä¸æíîñòè áèîìåòðè÷åñêîé ñèñòåìû â öåëîì çíà÷èòåëüíî õóæå, ÷åì àëãîðèòìà èäåíòèôè-
êàöèè. Â ýòîé ñâÿçè ïðåäëàãàþòñÿ ðàçëè÷íûå ñïîñîáû óëó÷øåíèÿ êà÷åñòâà ñèñòåìû ñ ïîìî-
ùüþ áèîìåòðè÷åñêîé èíòåãðàöèè.

Â ëèòåðàòóðå îïèñàíû ðàçëè÷íûå ñïîñîáû áèîìåòðè÷åñêîé èíòåãðàöèè [3]: ïóò¸ì ñî-
âìåùåíèÿ èçîáðàæåíèé, ïóò¸ì îáúåäèíåíèÿ îòëè÷èòåëüíûõ îñîáåííîñòåé, ïóò¸ì êîìáè-
íèðîâàíèÿ ìåòðèêè èëè ðàíãà ðàçëè÷íûõ êëàññèôèêàòîðîâ èëè íà óðîâíå ïðèíÿòèÿ ðåøå-
íèÿ. Áèîìåòðè÷åñêàÿ èíòåãðàöèÿ ìîæåò îñóùåñòâëÿòüñÿ êàê ïðè ðåøåíèè çàäà÷è âåðèôèêà-
öèè (ñîïîñòàâëåíèå 1 ê 1), òàê è ïðè ðåøåíèè çàäà÷è èäåíòèôèêàöèè (ñîïîñòàâëåíèå 1 êî
ìíîãèì). Áîëüøàÿ ÷àñòü ïðåäñòàâëåííûõ â ëèòåðàòóðå àëãîðèòìîâ íàïðàâëåíà íà ðåøåíèå
çàäà÷è âåðèôèêàöèè, è òðàäèöèîííûì è õîðîøî ñåáÿ çàðåêîìåíäîâàâøèì ñðåäñòâîì îöåí-
êè êà÷åñòâà àëãîðèòìà ÿâëÿåòñÿ êðèâàÿ ÐÕÏÓ (ðàáî÷åé õàðàêòåðèñòèêè ïðèíèìàþùåãî óñ-
òðîéñòâà) â êîîðäèíàòàõ óðîâíÿ ëîæíîãî äîñòóïà è ëîæíîãî îòêàçà äîñòóïà (ëèáî ïðîèç-
âîäíûõ îò íèõ âåëè÷èíàõ). Òàêîé ïîäõîä îïðàâäàí â ñèëó âåðîÿòíîñòíîé ïðèðîäû áèîìåò-
ðè÷åñêîé èäåíòèôèêàöèè [1]. Äæåéí è Ïðàáàêàð â [4] ïîêàçàëè, ÷òî îäíèì èç íåîáõîäèìûõ
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óñëîâèé äëÿ ïîâûøåíèÿ êà÷åñòâà âåðèôèêàöèè ÿâëÿåòñÿ íèçêèé êîýôôèöèåíò êîððåëÿöèè
èòîãîâûõ îöåíîê îòäåëüíûõ êëàññèôèêàòîðîâ. Ìåæäó òåì ïðè ðåøåíèè çàäà÷è èäåíòèôè-
êàöèè êà÷åñòâî áèîìåòðè÷åñêîé èíòåãðàöèè (íàïðèìåð, öåïî÷êè èëè èåðàðõèè êëàññèôè-
êàòîðîâ ïðè èíòåãðàöèè íà óðîâíå ïðèíÿòèÿ ðåøåíèÿ) ìîæíî îïèñàòü ÷åðåç íàä¸æíîñòü
îòäåëüíûõ ñîñòàâëÿþùèõ, èñõîäÿ èç òîïîëîãèè ñèñòåìû. Òàêèå ìîäåëè îêàçûâàþòñÿ ïîëåç-
íûìè ïðè ðàçðàáîòêå ðåàëüíûõ èäåíòèôèêàöèîííûõ ñèñòåì, ïîñêîëüêó ïîçâîëÿþò îöåíèòü
íàä¸æíîñòü ïðîäóêòà äî åãî ââåäåíèÿ â ýêñïëóàòàöèþ, à òàêæå îöåíèòü ïðèíöèïèàëüíóþ
ïðèìåíèìîñòü òîé èëè èíîé ñõåìû ñîåäèíåíèÿ óæå èìåþùèõñÿ ìîäóëåé.

Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàþòñÿ ìîäåëè äëÿ îäíîóðîâíåâûõ èäåíòèôèêàöèîííûõ
ñèñòåì ñ îäèíî÷íîé è ìíîæåñòâåííîé ðåãèñòðàöèåé áèîìåòðè÷åñêîãî ïðèçíàêà è äâóõóðîâ-
íåâûõ èäåíòèôèêàöèîííûõ ñèñòåì ñ íåïðåðûâíûì êëàññèôèêàòîðîì è îäèíî÷íîé è ìíî-
æåñòâåííîé ðåãèñòðàöèåé áèîìåòðè÷åñêîãî ïðèçíàêà. Äëÿ âñåõ ðàññìîòðåííûõ ìîäåëåé
ïðèâåäåíû ôîðìóëû ðàñ÷åòà îñíîâíûõ êîýôôèöèåíòîâ, ïîêàçàíû ðåçóëüòàòû ðàáîòû ìîäå-
ëåé äëÿ òèïîâûõ çíà÷åíèé êîýôôèöèåíòîâ, â êà÷åñòâå ïîäâåäåíèÿ èòîãîâ ïðèâîäÿòñÿ ðåêî-
ìåíäàöèè ïî ïðàêòè÷åñêîìó ïðèìåíåíèþ ðàçëè÷íûõ ñïîñîáîâ áèîìåòðè÷åñêîé èíòåãðà-
öèè.

Â äàëüíåéøåì äëÿ íàãëÿäíîñòè ìû áóäåì èñïîëüçîâàòü òåðìèíîëîãèþ àâòîìàòèçèðî-
âàííûõ äàêòèëîñêîïè÷åñêèõ èäåíòèôèêàöèîííûõ ñèñòåì, îäíàêî ïîëó÷åííûå ðåçóëüòàòû
ïðèìåíèìû è äëÿ äðóãèõ èñòî÷íèêîâ áèîìåòðè÷åñêîé èíôîðìàöèè, à òàêæå äëÿ ìóëüòèìî-
äàëüíûõ ñèñòåì.

ÒÅÐÌÈÍÛ  È  ÎÏÐÅÄÅËÅÍÈß

Àëãîðèòì áèîìåòðè÷åñêîé èäåíòèôèêàöèè ñîïîñòàâëÿåò ïðåäîñòàâëåííûé îòïå÷àòîê ñ
îòïå÷àòêîì èç áàçû äàííûõ, è ðåçóëüòàòîì ýòîãî ñîïîñòàâëåíèÿ ÿâëÿåòñÿ íåêîòîðàÿ ÷èñëåí-
íàÿ ìåòðèêà. Êîãäà îíà ïðåâûøàåò íåêîòîðûé ïîðîã, äåëàåòñÿ âûâîä, ÷òî äâà îòïå÷àòêà ïðè-
íàäëåæàò îäíîìó è òîìó æå ïàëüöó, â ïðîòèâíîì ñëó÷àå äåëàåòñÿ âûâîä îá èõ ïðèíàäëåæ-
íîñòè ðàçíûì ïàëüöàì.

Èäåíòèôèêàöèîííàÿ ñèñòåìà ìîæåò ñîâåðøàòü îøèáêè äâóõ òèïîâ:
1. Ñèòóàöèÿ, êîãäà çëîóìûøëåííèê, íå çàðåãèñòðèðîâàííûé â áàçå, óñïåøíî ñîïîñòàâ-

ëåí ñ çàðåãèñòðèðîâàííûì ïîëüçîâàòåëåì � ýòî îøèáêà ëîæíîãî äîñòóïà, õàðàêòåðèçóþùà-
ÿñÿ êîýôôèöèåíòîì ëîæíîãî äîñòóïà (ÊËÄ, False Acceptance Rate, FAR). Ýòà îøèáêà ÿâëÿ-
åòñÿ êðèòè÷åñêîé äëÿ áåçîïàñíîñòè îáúåêòà, ïîýòîìó å¸ ñòðåìÿòñÿ ìèíèìèçèðîâàòü.

2. Ñèòóàöèÿ, êîãäà îòïå÷àòîê çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ íåäîñòàòî÷íî õîðîøî
ñîïîñòàâëåí ñ åãî çàðåãèñòðèðîâàííûìè îòïå÷àòêàìè � ýòî îøèáêà ëîæíîãî îòêàçà äîñòó-
ïà,  õàðàêòåðèçóþùàÿñÿ êîýôôèöèåíòîì ëîæíîãî îòêàçà äîñòóïà (ÊËÎÄ, False Reject Rate,
FRR). Ýòà îøèáêà îïèñûâàåò óäîáñòâî ïîëüçîâàíèÿ ñèñòåìîé.

Ýòèõ äâóõ êîýôôèöèåíòîâ äîñòàòî÷íî äëÿ ïîëíîãî îïèñàíèÿ íàä¸æíîñòè áèîìåòðè÷åñ-
êîãî àëãîðèòìà. Â òî æå âðåìÿ äëÿ îöåíêè íàä¸æíîñòè âñåé áàçû îïðåäåëåíèå ýòèõ êîýôôè-
öèåíòîâ ðàñøèðÿåòñÿ:

� FAR(m) � âåðîÿòíîñòü ëîæíîãî äîñòóïà çëîóìûøëåííèêà â ñèñòåìó ñ m çàðåãèñòðèðî-
âàííûìè îòïå÷àòêàìè;

� FRR(m) � âåðîÿòíîñòü ëîæíîãî îòêàçà äîñòóïà çàðåãèñòðèðîâàííîìó ïîëüçîâàòåëþ â
ñèñòåìó ñ m çàðåãèñòðèðîâàííûìè îòïå÷àòêàìè.

Ìû òàêæå äîïîëíèòåëüíî îïðåäåëèì êîýôôèöèåíò îøèáî÷íîé èäåíòèôèêàöèè (False
Identification Rate, FIR(m)) êàê âåðîÿòíîñòü, ÷òî âìåñòî îäíîãî çàðåãèñòðèðîâàííîãî ïîëüçî-
âàòåëÿ áûë ðàñïîçíàí äðóãîé. Ýòà îøèáêà íå íàðóøàåò áåçîïàñíîñòè îáúåêòà, òàê êàê íå-
êîððåêòíî ðàñïîçíàííûé ÷åëîâåê îáëàäàåò ïðàâîì äîñòóïà ê îáúåêòó, è íå ñêàçûâàåòñÿ íà
óäîáñòâå ïîëüçîâàíèÿ, îäíàêî ìîæåò ïðèâîäèòü ê âíóòðèñèñòåìíûì îøèáêàì, â ÷àñòíîñòè,
â ñèñòåìàõ ó÷¸òà âðåìåíè èëè îïîâåùåíèÿ. Êàê ìû ïîêàæåì äàëåå, ýòî êðàéíå ìàëîâåðîÿò-
íàÿ, íî âîçìîæíàÿ ñèòóàöèÿ.



Ñàðòàñîâ Ñ.Þ.

14 © ÊÎÌÏÜÞÒÅÐÍÛÅ  ÈÍÑÒÐÓÌÅÍÒÛ  Â ÎÁÐÀÇÎÂÀÍÈÈ.  ¹ 4,  2013  ã.

Ãîâîðÿ î íàä¸æíîñòè áèîìåòðè÷åñêèõ ñèñòåì, èñïîëüçóþò òàêæå êîýôôèöèåíò ïðàâèëü-
íîãî äîñòóïà (Genuine Acceptance Rate, GAR), êîòîðûé äëÿ àëãîðèòìà ðàññ÷èòûâàåòñÿ êàê
1 � FRR. Â áèîìåòðè÷åñêîé ñèñòåìå GAR(m), FRR(m) è FIR(m) ñâÿçàíû ñîîòíîøåíèåì

GAR(m) + FRR(m) + FIR(m) = 1.

Êîýôôèöèåíò ïðàâèëüíîãî îòêàçà (Genuine Reject Rate, GRR) � ýòî âåðîÿòíîñòü êîð-
ðåêòíîãî îòêàçà äîñòóïà çëîóìûøëåííèêó. Ñîîòíîøåíèÿ äëÿ ñëó÷àÿ ñèñòåìû è àëãîðèòìà
ñõîæè:

GRR + FAR = 1,

GRR(m) + FAR(m) = 1.

Äàëåå ïî òåêñòó ìû áóäåì îáîçíà÷àòü îáùåå ÷èñëî îòïå÷àòêîâ â áàçå êàê m, ÷èñëî îòïå-
÷àòêîâ íà âûõîäå íåïðåðûâíîãî êëàññèôèêàòîðà � k, à ÷èñëî çàðåãèñòðèðîâàííûõ â áàçå
ïðåäñòàâëåíèé îäíîãî è òîãî æå îòïå÷àòêà � n. Â äàëüíåéøåì ìû áóäåì èñõîäèòü èç äîïó-
ùåíèÿ, ÷òî n îäèíàêîâî äëÿ âñåõ çàðåãèñòðèðîâàííûõ ïàëüöåâ. Çàìåòèì, ÷òî êîëè÷åñòâî
çàðåãèñòðèðîâàííûõ â áàçå ïàëüöåâ, òàêèì îáðàçîì, ñîñòàâëÿåò m/n.

Òàê êàê ðåçóëüòàòû êàæäîãî èç ñîïîñòàâëåíèé íå çàâèñÿò îò ðåçóëüòàòà äðóãèõ, óñëîâíàÿ
âåðîÿòíîñòü íàñòóïëåíèÿ òîãî èëè èíîãî ñîáûòèÿ â ñèñòåìå îïðåäåëÿåòñÿ êàê ïðîèçâåäåíèå
âåðîÿòíîñòåé íàñòóïëåíèÿ òåõ èëè èíûõ ñîáûòèé äëÿ îòäåëüíûõ ñîïîñòàâëåíèé.
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Ñëó÷àé áèîìåòðè÷åñêîé ñèñòåìû, â êîòîðîé êàæäîìó îòïå÷àòêó ñîîòâåòñòâóåò îäèí
øàáëîí â áàçå, ïîäðîáíî ðàññìîòðåí â [1]. Êðàòêî ïåðå÷èñëèì îñíîâíûå ðåçóëüòàòû.

Åñëè çëîóìûøëåííèê ïûòàåòñÿ ïîëó÷èòü äîñòóï ê ñèñòåìå, òî åìó ýòî óäàñòñÿ ñî ñëåäó-
þùåé âåðîÿòíîñòüþ:

FAR(m) = m(1 � FAR)m�1FAR.

Òàê êàê îòïå÷àòîê çëîóìûøëåííèêà íå çàðåãèñòðèðîâàí, ëþáîé èç øàáëîíîâ â áàçå ìî-
æåò ïðèâåñòè ê ëîæíîìó äîñòóïó. Çäåñü è äàëåå ìû áóäåì ïîëàãàòü, ÷òî ñèñòåìà ïðåäîñòàâ-
ëÿåò äîñòóï â òîì è òîëüêî â òîì ñëó÷àå, êîãäà âñå óñïåøíî ñîïîñòàâëåííûå øàáëîíû îòíî-
ñÿòñÿ ê îäíîìó è òîìó æå îòïå÷àòêó, â äàííîì ñëó÷àå óñïåøíî ñîïîñòàâëåííûé øàáëîí
äîëæåí áûòü åäèíñòâåííûì.

Ïîñêîëüêó (1 � FAR)m�1 ñòðåìÿòñÿ ïîääåðæèâàòü îêîëî 1, âåðîÿòíîñòü ëîæíîãî äîñòóïà
ïðèáëèæ¸ííî ëèíåéíî âîçðàñòàåò ñ ðîñòîì ÷èñëà çàïèñåé â áàçå.

Òåïåðü ðàññìîòðèì ñèòóàöèþ, êîãäà äîñòóï ê ñèñòåìå ïîëó÷àåò çàðåãèñòðèðîâàííûé
ïîëüçîâàòåëü. Ïðàâèëüíûé äîñòóï áóäåò îñóùåñòâë¸í â ñëó÷àå óñïåøíîãî ñîïîñòàâëåíèÿ ñ
åäèíñòâåííûì îòïå÷àòêîì:

GAR(m) = (1 � FRR)(1 � FAR)m�1.

À îøèáî÷íàÿ èäåíòèôèêàöèÿ ïðîèçîéä¸ò ïðè óäà÷íîì ñîïîñòàâëåíèè îñòàëüíûõ m � 1
îòïå÷àòêîâ è íåóäà÷íîì � åäèíñòâåííîãî ñîîòâåòñòâóþùåãî:

FIR(m) = (m � 1)FRR⋅FAR(1 � FAR)m�2.

Îòñþäà âåðîÿòíîñòü ëîæíîãî îòêàçà � ýòî âåðîÿòíîñòü âñåõ îñòàëüíûõ ñëó÷àåâ:

FRR(m) = 1 � FIR(m) � GAR(m)  = 1 � (1 � FAR)m�2 (1 � FAR � FRR + m ⋅FRR ⋅FAR).

ÎÄÍÎÓÐÎÂÍÅÂÀß  ÑÈÑÒÅÌÀ  ÑÎ  ÌÍÎÆÅÑÒÂÅÍÍÎÉ  ÐÅÃÈÑÒÐÀÖÈÅÉ

Ðàññìîòðèì ñëó÷àé, êîãäà â áàçå äàííûõ çàðåãèñòðèðîâàíî n øàáëîíîâ äëÿ êàæäîãî
çàðåãèñòðèðîâàííîãî ïàëüöà, ïðè ýòîì îáùåå ÷èñëî âñåõ øàáëîíîâ m. Ýêñïåðèìåíòàëüíîå
èññëåäîâàíèå áèîìåòðè÷åñêîé èíòåãðàöèè íà óðîâíå êîìáèíèðîâàíèÿ ìåòðèêè äëÿ ñëó÷àÿ
ìíîæåñòâåííîé ðåãèñòðàöèè ïðè ðåøåíèè çàäà÷è âåðèôèêàöèè Äæåéí è Ïðàáàêàð îïèñàëè
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â [4]. Â òî æå âðåìÿ, ìíîæåñòâåííàÿ ðåãèñò-
ðàöèÿ ìîæåò áûòü ðàññìîòðåíà äëÿ èäåíòè-
ôèêàöèîííîé ñèñòåìû íà óðîâíå ïðèíÿòèÿ
ðåøåíèÿ. Â ýòîì ñëó÷àå ðå÷ü èä¸ò î ïðèíÿ-
òèè ðåøåíèÿ íà îñíîâå ïðàâèëà OR, òî åñòü
äîëæåí áûòü óñïåøíî ñîïîñòàâëåí õîòÿ áû
îäèí øàáëîí èç ìíîæåñòâà øàáëîíîâ, ñîîò-
âåòñòâóþùèõ äàííîìó îòïå÷àòêó.

×òîáû óñïåøíî ðàñïîçíàòü çàðåãèñòðè-
ðîâàííîãî ïîëüçîâàòåëÿ, íåîáõîäèìî èäåí-
òèôèöèðîâàòü êàê ðàçëè÷íûå m � n øàáëî-
íîâ â áàçå, íå ñîîòâåòñòâóþùèõ çàðåãèñòðè-
ðîâàííîìó ïîëüçîâàòåëþ â áàçå, ÷òî ñîîòâåò-
ñòâóåò âåðîÿòíîñòè (1 � FAR)m�n. Êðîìå òîãî,
òðåáóåòñÿ, ÷òîáû áûëî óñïåøíî ñîïîñòàâ-
ëåíî ëþáîå ïîäìíîæåñòâî èç n ðåàëüíî ñî-
îòâåòñòâóþùèõ øàáëîíîâ, ÷òî ñîîòâåòñòâóåò ñóììå inin

i
n
i FRRFRRc −

= −∑ )1(
1

 (ðèñ. 1).
Ýòó ñóììó ìîæíî óïðîñòèòü, çàìåòèâ, ÷òî åäèíñòâåííûì ñëó÷àåì, êîãäà ïðè íàøèõ ïðà-

âèëàõ ñèñòåìà äàñò îòðèöàòåëüíûé îòâåò ïðè ñîïîñòàâëåíèè ñîîòâåòñòâóþùèõ îòïå÷àòêîâ,
áóäåò ñëó÷àé ëîæíîãî îòêàçà äîñòóïà âî âñåõ n ñëó÷àÿõ, âñëåäñòâèå ÷åãî íàøó ñóììó ìîæíî
ïåðåïèñàòü êàê (1 � FRRn). Òàêèì îáðàçîì, êîýôôèöèåíò ïðàâèëüíîãî äîñòóïà áóäåò ðàâåí

GAR(m, n) = (1 � FRRn)(1 � FAR)m�n.

Òåïåðü íàéä¸ì FAR äëÿ òàêîé ñèñòåìû. Ïóñòü äëÿ äàííîãî îòïå÷àòêà çëîóìûøëåííèêà
óñïåøíî ñîïîñòàâëåíî i îòïå÷àòêîâ â áàçå. Åñëè i > n, òî ñèñòåìà ïðîèçâîäèò îòêàç äîñòóïà,
òàê êàê õîòÿ áû äâà øàáëîíà áóäóò îòíîñèòüñÿ ê ðàçíûì îòïå÷àòêàì. Â ñëó÷àå, êîãäà i ≤ n, èç

âñåõ âîçìîæíûõ m
iC  ñî÷åòàíèé øàáëîíîâ òîëüêî n

iC
n

m
 áóäåò îòíîñèòüñÿ ê îäíîìó îòïå÷àò-

êó. Îòñþäà

im
n

i

in
i

im
n

i

in
i FARFARC

n

m
FARFARC

n

m
nmFAR −

=

−

=
−=−= ∑∑ )1()1(),(

11

.

FAR(m, n) ëèíåéíî çàâèñèò îò m, ïîýòîìó ïðè ðàçðàáîòêå ñèñòåìû ñ ìíîæåñòâåííîé
ðåãèñòðàöèåé ïðèõîäèòñÿ âûáèðàòü ìåæäó áåçîïàñíîñòüþ è ÷èñëîì ïîëüçîâàòåëåé. Òàêæå
íåîáõîäèìî îòìåòèòü, ÷òî ïðè ïðî÷èõ ðàâíûõ óñëîâèÿõ ñèñòåìà ñ n = 1 áóäåò àïðèîðè ðåæå
ïðîïóñêàòü çëîóìûøëåííèêîâ, ÷åì ñèñòåìà ñ n > 1, õîòÿ è íåçíà÷èòåëüíî. Ýòî îò÷àñòè êîì-
ïåíñèðóåòñÿ áîëåå âûñîêèì óðîâíåì GAR.

Ïîñêîëüêó ëîæíàÿ èäåíòèôèêàöèÿ � ýòî ëîæíûé îòêàç äîñòóïà äëÿ n êîððåêòíûõ îòïå-
÷àòêîâ ïðè ëîæíîì äîñòóïå äëÿ õîòÿ áû îäíîãî èç (m/n) � 1 äðóãèõ çàðåãèñòðèðîâàííûõ
îòïå÷àòêîâ, êîýôôèöèåíò ëîæíîé èäåíòèôèêàöèè îïðåäåëÿåòñÿ êàê

inm
n

i

in
i

n FARFARC
n

m
FRRnmFIR −−

=
−





 −= ∑ )1(1),(

1

.
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Ìåòîäèêà íåïðåðûâíîé êëàññèôèêàöèè áûëà ïðåäëîæåíà Ëþìèíèà â [2]. Èäåÿ ñîñòîèò
â îòêàçå îò äèñêðåòíîé êëàññèôèêàöèè, òî åñòü ðàçáèåíèÿ âñåãî ìíîæåñòâà îòïå÷àòêîâ íà
íåïåðåñåêàþùèåñÿ êëàññû, â ïîëüçó âû÷èñëåíèÿ íåêîòîðîé ìåòðèêè äëÿ âñåõ îòïå÷àòêîâ
áàçû. Äàëåå ïðèìåíÿåòñÿ îäíà èç äâóõ ñòðàòåãèé: ëèáî âûáèðàåòñÿ k íàèáîëåå ïîõîæèõ

Ðèñ. 1. Ïðèìåð ïðÿìîãî ïîäñ÷¸òà âåðîÿòíîñòåé
äëÿ ìíîæåñòâåííîé ðåãèñòðàöèè

èç 3 øàáëîíîâ
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øàáëîíîâ, ëèáî âñå øàáëîíû ñî çíà÷åíèåì ìåòðèêè âûøå ïîðîãîâîé. Ìû áóäåì èñïîëüçî-
âàòü ïåðâóþ ñòðàòåãèþ.

Òàêîé âûáîð ïîçâîëÿåò ðàññìàòðèâàòü íåïðåðûâíûé êëàññèôèêàòîð êàê èäåíòèôèêàöè-
îííóþ ñèñòåìó, îñíîâàííóþ íà ðàíæèðîâàíèè. Â [1] îïèñàí ìàòåìàòè÷åñêèé àïïàðàò, êîòî-
ðûé èñïîëüçóåòñÿ äëÿ îïèñàíèÿ òàêèõ ñèñòåì. Â ÷àñòíîñòè, îñíîâíîé õàðàêòåðèñòèêîé ÿâ-
ëÿåòñÿ  êðèâàÿ ñóììàðíîãî ñõîäñòâà (Cumulative Match Curve, CMC) � íàêîïëåííàÿ ñóììà
ìàññû ðàíãîâîé âåðîÿòíîñòè, òî åñòü ñóììà âåðîÿòíîñòåé, ÷òî äëÿ âõîäÿùåãî çàïðîñà ïðà-
âèëüíàÿ ëè÷íîñòü áóäåò ñòîÿòü íà çàäàííîé ïîçèöèè. Ïðîùå ãîâîðÿ, CMC(k) � ýòî âåðîÿò-
íîñòü, ÷òî â îòñîðòèðîâàííîì ïî óáûâàíèþ ìåòðèêè ìàññèâå øàáëîíîâ â ÷èñëå ïåðâûõ k
øàáëîíîâ îêàæåòñÿ ñîîòâåòñòâóþùèé. Â [1] ïîêàçàíî, ÷òî äëÿ êàæäîé áàçû â êàæäûé ìî-
ìåíò âðåìåíè CMC(k) ÿâëÿåòñÿ ïîñòîÿííîé. k âûáèðàåòñÿ òàêèì îáðàçîì, ÷òîáû, ñ îäíîé
ñòîðîíû, ìàêñèìèçèðîâàòü CMC(k), à ñ äðóãîé ñòîðîíû, áûòü äîñòàòî÷íî ìàëåíüêèì. Êðàé-
íèì ñëó÷àåì ÿâëÿåòñÿ CMC(m) = 1, íî ïðè ýòîì ìîäóëü íå ôèëüòðóåò çàïèñè. Äëÿ k < m
âñåãäà ñóùåñòâóåò âåðîÿòíîñòü ïðîìàõà êëàññèôèêàòîðà, ðàâíàÿ 1 � CMC(k).

Ñõåìà ñ öåïî÷êîé èç íåïðåðûâíîãî êëàññèôèêàòîðà è ìýò÷åðà ÿâëÿåòñÿ ÷àñòíûì ñëó÷à-
åì ïðàâèëà AND áèîìåòðè÷åñêîé èíòåãðàöèè íà óðîâíå ïðèíÿòèÿ ðåøåíèÿ äëÿ çàäà÷è èäåí-
òèôèêàöèè. Ê àïðèîðíûì äîñòîèíñòâàì òàêîé ñõåìû ñëåäóåò îòíåñòè ïîòåíöèàëüíî ëó÷-
øèå âðåìåííûå õàðàêòåðèñòèêè â ñðàâíåíèè ñ îäíîóðîâíåâîé ñèñòåìîé çà ñ÷¸ò îïòèìèçà-
öèè âû÷èñëåíèÿ àðãóìåíòîâ êîíúþíêöèè: íå ïðîøåäøèå êëàññèôèêàòîð øàáëîíû íå ó÷à-
ñòâóþò â èòîãîâîì ñîïîñòàâëåíèè.

Êîãäà ê ñèñòåìå ïîëó÷àåò äîñòóï çëîóìûøëåííèê, íàì íåâàæíî, êàê îòðàáîòàåò êëàññè-
ôèêàòîð: çàïèñè çëîóìûøëåííèêà â áàçå íåò. Ñëåäîâàòåëüíî, â ðåçóëüòàòå åãî ðàáîòû áàçà
ñîêðàùàåòñÿ äî k âàðèàíòîâ, ÷òî ïðèâîäèò ê òàêîé îöåíêå âåðîÿòíîñòè ëîæíîãî äîñòóïà:

FARFARkkFAR k 1)1()( −−= .
Íàéä¸ì îòíîøåíèå FAR(k) ê FAR(m):

m

k

FARm

k

mFAR

kFAR
km

≈
−

= −)1()(

)(
.

Òàêèì îáðàçîì, âåðîÿòíîñòü ëîæíîãî äîñòóïà âñåãäà ñíèæàåòñÿ ïðè k << m.
Â ñèñòåìå ñ êëàññèôèêàòîðîì íà âåðîÿòíîñòü êîððåêòíîãî äîñòóïà áóäåò òàêæå âëèÿòü è

âåðîÿòíîñòü âåðíîé êëàññèôèêàöèè:
1)1)(1)(()( −−−= kFARFRRkCMCkGAR .

GAR è FRR âëèÿþò íà óäîáñòâî ïîëüçîâàíèÿ ñèñòåìîé: ÷åì âûøå GAR è íèæå FRR (ïðè
òîì æå èëè ìåíüøåì FIR), òåì óäîáíåå ñèñòåìà äëÿ ïîëüçîâàòåëÿ. Àíàëîãè÷íî ñ ïðåäûäó-
ùèì ñëó÷àåì, ñ òî÷êè çðåíèÿ GAR, ñèñòåìà áóäåò óäîáíåå ïðè óñëîâèè:

1
)(
)( >

mGAR

kGAR
,

1
)1)(1(

)1)(1)((
1

1
>

−−
−−

−

−

m

k

FARFRR

FARFRRkCMC
,

kmFARkCMC −−> )1()( .

Ëîæíàÿ èäåíòèôèêàöèÿ â ñèñòåìå ñ êëàññèôèêàòîðîì ìîæåò ïðîèçîéòè â äâóõ ñëó÷àÿõ:
1) îøèáêà êëàññèôèêàòîðà ïðèâåëà ê òîìó, ÷òî â îòôèëüòðîâàííîé áàçå íåò íóæíîé çà-

ïèñè, è ïðîèçîøëî ëîæíîå ðàñïîçíàâàíèå îäíîãî èç îòïå÷àòêîâ;
2) êëàññèôèêàòîð ñðàáîòàë êîððåêòíî, íî, âìåñòî âåðíîãî îòïå÷àòêà, áûë ñîïîñòàâëåí

äðóãîé.
Ýòè ñëó÷àè îïèñûâàþòñÿ ñëåäóþùèì ñîîòíîøåíèåì:

FRRkkCMCFARFARkkCMCkFIR k )1)(()1())(1()( 1 −+−−= − 2)1( −−⋅ kFARFAR .
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Ëîæíàÿ èäåíòèôèêàöèÿ â ñèñòåìå ñ êëàññèôèêàòîðîì áóäåò ëó÷øå, åñëè:

1
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mFIR
kFIR

,

1
)1()1(

)1()1)(()1())(1(
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FARFARFRRm

FARFARFRRkkCMCFARFARkkCMC
,
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)1()1(

)1)(()1())(1( <
−⋅−
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−kmFARFARFRRm

FARFRRkkCMCFARFARkkCMC
,

<−+−−⋅− FARFARkFARFARkkCMCFARFRRkkCMC )1()1()()1)((

                     kmFARFARFRRm −−⋅−< )1()1( .

Òàê êàê 0)1()1( <−−− FARkFRRk , ïðè äåëåíèè îáåèõ ÷àñòåé íåðàâåíñòâà çíàê ìåíÿåò-
ñÿ íà ïðîòèâîïîëîæíûé:

))1()1((
)1()1()1(

)(
FARkFRRkFAR

FARFARkFARFARFRRm
kCMC

km

−−−
−−−⋅−>

−
.

Íàêîíåö, êîýôôèöèåíò ëîæíîãî îòêàçà äîñòóïà â ñèñòåìå ñ êëàññèôèêàòîðîì áóäåò ðà-
âåí:

     −−−−= −1)1)(1)((1)( kFARFRRkCMCkFRR

FRRkkCMCFARFARkkCMC k )1)(()1())(1( 1 −−−−− − =−⋅ −2)1( kFARFAR

)1)(1)((()1(1 2 FARFRRkCMCFAR k −−−−= − +

FARFRRkkCMCFARFARkkCMC ⋅−−−−+ )1)(()1())(1( ).

Ñèñòåìà ñòàíîâèòñÿ óäîáíåå ïðè )()( mFRRkFRR < , îòñþäà:

FARFARkkCMCFARFRRkCMCFAR k )1()))(1()1)(1)((()1(1 2 −−+−−−− − +
))1)(( FARFRRkkCMC ⋅−+ )1()1(1 2 FRRFARmFRRFARFAR m ⋅⋅+−−−−< − ,

FARFARkkCMCFARFRRkCMC )1())(1()1)(1)(( −−+−− >⋅−+ ))1)(( FARFRRkkCMC

    )1()1( FRRFARmFRRFARFAR km ⋅⋅+−−−> − ,

>⋅−+−−−− ))1()1()1)(1)((( FARFRRkFARFARkFARFRRkCMC

FARFARkFRRFARmFRRFARFAR km )1()1()1( −−⋅⋅+−−−> − ,

FARFARkFARFRRkFARFRR

FARFARkFRRFARmFRRFARFAR
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km

)1(1
)1()1()1(

)(
−−⋅⋅+−−

−−⋅⋅+−−−>
−

.

Òàê êàê íåðàâåíñòâà ñîâìåñòíû, äëÿ óëó÷øåíèÿ âñåõ õàðàêòåðèñòèê âåðîÿòíîñòü êîð-
ðåêòíîé êëàññèôèêàöèè ïðè çàäàííîì k äîëæíà áûòü âûøå ìàêñèìàëüíîãî èç ïîëó÷åííûõ
ðàñ÷¸òíûõ çíà÷åíèé.
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Íåîáõîäèìîñòü âî ââåäåíèè ìíîæåñòâåííîé ðåãèñòðàöèè ìîæåò âîçíèêíóòü, åñëè íå-
ïðåðûâíûé êëàññèôèêàòîð íå îáåñïå÷èâàåò äîñòàòî÷íîé òî÷íîñòè êëàññèôèêàöèè äëÿ ïðè-
åìëåìîãî k. Ñ òî÷êè çðåíèÿ ïðèíÿòèÿ ðåøåíèÿ, â ðàìêàõ áèîìåòðè÷åñêîé èíòåãðàöèè ñèñ-
òåìà èäåíòèôèêàöèè ñîïîñòàâëÿåò ïðåäîñòàâëåííûé îòïå÷àòîê ñ íåêîòîðûì îòïå÷àòêîì â
áàçå, ñîãëàñíî ïðàâèëó, ÿâëÿþùåìóñÿ äèçúþíêòèâíîé íîðìàëüíîé ôîðìîé èç ïðàâèë AND
è OR, òî åñòü èäåíòèôèêàöèÿ áóäåò óñïåøíîé, åñëè õîòÿ áû îäèí èç øàáëîíîâ â áàçå, ñîîò-
âåòñòâóþùèõ íåêîòîðîìó îòïå÷àòêó, áóäåò ñîïîñòàâëåí è êëàññèôèêàòîðîì, è ìýò÷åðîì.
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Êàê è â ïðåäûäóùåì ñëó÷àå, íà FAR(k, n) íå âëèÿåò ðàáîòà êëàññèôèêàòîðà, òàê êàê
çëîóìûøëåííèêà íåò â áàçå. Ìåæäó òåì, òàê êàê â îáùåì ñëó÷àå â  k  âåðõíèõ ðåçóëüòàòàõ
îêàçûâàþòñÿ ñëó÷àéíûå øàáëîíû, ýòî ïðèâîäèò ê íåðàâíîìåðíîñòè ïðåäñòàâëåíèÿ  m/n
êëàññîâ â èòîãîâîé âûáîðêå.

Êàê è â ñëó÷àå ñ îäíîóðîâíåâîé ñèñòåìîé, ïîëíàÿ âåðîÿòíîñòü ëîæíîãî äîñòóïà ñêëàäû-
âàåòñÿ èç ñóììû âåðîÿòíîñòåé, ÷òî ëîæíî ðàñïîçíàíû i = 1, 2, ..., n øàáëîíîâ, è âñå îíè
ïðèíàäëåæàò îäíîìó ïàëüöó. Âåðîÿòíîñòü âûáîðêè èç  k  øàáëîíîâ  i, ïðèíàäëåæàùèõ îä-
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Â òàáëèöå 1 ïðèâåäåíû ðàñ÷¸òíûå õàðàêòåðèñòèêè áèîìåòðè÷åñêèõ ñèñòåì äëÿ âñåõ ÷å-
òûð¸õ ñõåì îðãàíèçàöèè ïðè ñëåäóþùèõ ïàðàìåòðàõ: m = 3000, k = 100, CMC(k) = 1 � 10�3.
Ðàññìàòðèâàþòñÿ äâà ìýò÷åðà: ñðåäíåé òî÷íîñòè (FAR = 10�6, FRR = 10�3) è âûñîêîòî÷íûé
(FAR = 10�9, FRR = 10�6). Äëÿ ìíîæåñòâåííîé ðåãèñòðàöèè èñïîëüçîâàíû ïàðàìåòðû n = 2 è
n = 4.

Ïîëó÷åííûå ðåçóëüòàòû ïîçâîëÿþò ñäåëàòü ñëåäóþùèå âûâîäû:
1. Íåïðåðûâíûé êëàññèôèêàòîð âñåãäà çàìåòíî ñíèæàåò âåðîÿòíîñòü ëîæíîãî äîñòóïà.

Óâåëè÷åíèå êîýôôèöèåíòà ëîæíîãî äîñòóïà ïðè âíåäðåíèè ìíîæåñòâåííîé ðåãèñòðàöèè
ïðåíåáðåæèìî ìàëî.
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2. Îáà ïðåäëàãàåìûõ ìåòîäà çàìåòíî ñíèæàþò âåðîÿòíîñòü îøèáî÷íîé èäåíòèôèêà-
öèè. Ïðè èõ ñîâìåñòíîì èñïîëüçîâàíèè âåðîÿòíîñòü îøèáî÷íîé èäåíòèôèêàöèè ñòàíîâèò-
ñÿ ïðåíåáðåæèìî ìàëîé.

3. Åñëè ìýò÷åð çíà÷èòåëüíî êà÷åñòâåííåå êëàññèôèêàòîðà, äâóõóðîâíåâàÿ ñõåìà ìîæåò
îêàçàòüñÿ ìåíåå óäîáíîé (â òåðìèíàõ FRR), ÷åì îäíîóðîâíåâàÿ. Ïðè ýòîì âíåäðåíèå ìíî-
æåñòâåííîé ðåãèñòðàöèè ñãëàæèâàåò ýòîò íåäîñòàòîê.

4. Ïðè ââåäåíèè ìíîæåñòâåííîé ðåãèñòðàöèè çíà÷èòåëüíûé ïðèðîñò óäîáñòâà íàáëþäà-
åòñÿ ïðè n = 2. Óâåëè÷åíèå n âåä¸ò ê äàëüíåéøåìó óâåëè÷åíèþ óäîáñòâà, íî ê ñóùåñòâåííî
ìåíüøåìó.

Ïðè ðàçðàáîòêå äâóõóðîâíåâûõ ñèñòåì ñ íåïðåðûâíûì êëàññèôèêàòîðîì íåîáõîäèìî
âûáðàòü ïàðàìåòð k  è ñîîòâåòñòâóþùèé åìó CMC(k). Ðàññìîòðèì âëèÿíèå ýòîãî ïàðàìåòðà
íà õàðàêòåðèñòèêè êà÷åñòâà â ñèñòåìå ñ âûñîêîòî÷íûì ìýò÷åðîì ñ îäèíî÷íîé ðåãèñòðàöè-
åé. Äëÿ óäîáñòâà ìû áóäåì ðàññìàòðèâàòü íå êîíêðåòíîå çíà÷åíèå k, à k ′, ãäå k ′ = k/m. Íà
ðèñ. 2  ïðåäñòàâëåíà çàâèñèìîñòü  FAR  ñèñòåìû îò  k ′. Òàê êàê ïîðÿäîê FAR íàèáîëåå
ïîêàçàòåëåí, FAR îòëîæåí ïî ëîãàðèôìè÷åñêîé øêàëå. Ïîðÿäîê FAR ñèñòåìû óìåíüøàåòñÿ
ïðè ñòðåìëåíèè k ′ ê íóëþ.

Òàáë.1. Õàðàêòåðèñòèêè ðàçëè÷íûõ ñõåì áèîìåòðè÷åñêèõ ñèñòåì
ïðè ðàçëè÷íûõ èñõîäíûõ õàðàêòåðèñòèêàõ ìýò÷åðà

 FAR, % GAR, % FIR, % FRR, % 

Ìýò÷åð ñðåäíåé òî÷íîñòè (ÌÑÒ) 0.2991 99.60085 0.0003 0.39885 

ÌÑÒ + Êëàññèôèêàòîð (Ê) 0.01 99.79022 0.00002 0.20976 

ÌÑÒ, n = 2 0.2991 99.70055 0.0000003 0.29945 

ÌÑÒ, n = 4 0.2991 99.70085 0.0000000000003 0.29915 

ÌÑÒ + Ê, n = 2 0.009999 99.9898 0.00000001 0.0102 

ÌÑÒ + K, n = 4 0.009999 99.9904 0.00000000000001 0.0096 

Âûñîêîòî÷íûé ìýò÷åð (ÂÌ) 0.0003 99.9996 0.0000000003 0.0004 

ÂÌ + Ê 0.00001 99.89989 0.00000001 0.10011 

ÂÌ, n = 2 0.0003 99.9997 < 10
�15

 0.0003 

ÂÌ, n = 4 0.0003 99.9997 < 10
�15

 0.0003 

ÂÌ + Ê, n = 2 0.00001 99.99989 0.00000000001 0.00011 

ÂÌ + Ê, n = 4 0.00001 99.99999 < 10
�15

 0.00001 

Ðèñ. 2. Çàâèñèìîñòü FAR îò  k′
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Abstract

A probabilistic approach to the quality of multi-finger and decision level fusion-based
biometric systems is described. The behavior of the systems implementing a «Top K» continuous
classifier is investigated. System quality characteristics are defined and probabilistic quality
models for each of the mentioned strategies are devised. The boundaries for the strategies are
then determined with the numerical experiments.

Keywords: biometrics, fingerprinting, biometric systems, biometric fusion, decision-level
fusion, multi-finger fusion.
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Â ñëó÷àå ñ FRR (ðèñ. 3) ïðè óìåíüøåíèè k ′
åãî ñíèæåíèå íåçíà÷èòåëüíî, îäíàêî êîýôôè-
öèåíò ðåçêî ñíèæàåòñÿ ïðè óâåëè÷åíèè
CMC(k). Òàêèì îáðàçîì, íàä¸æíîñòü äâóõóðîâ-
íåâîé èäåíòèôèêàöèîííîé ñèñòåìû òàê æå,
êàê è íàä¸æíîñòü îäíîóðîâíåâîé, ÿâëÿåòñÿ âû-
áîðîì ìåæäó óäîáñòâîì (íèçêèé FRR) è áåçî-
ïàñíîñòüþ (íèçêèé FAR).

ÇÀÊËÞ×ÅÍÈÅ

Ïîëó÷åííûå ñîîòíîøåíèÿ è èõ àíàëèç ïî-
çâîëÿþò îïèñàòü øèðîêèé êëàññ áèîìåòðè÷åñ-
êèõ ñèñòåì. Îíè íå ïðèâÿçàíû ê êîíêðåòíîìó
áèîìåòðè÷åñêîìó ïðèçíàêó, à ïîòîìó ìîãóò
áûòü èñïîëüçîâàíû äëÿ îöåíêè ñèñòåì, ïîñò-
ðîåííûõ êàê íà îäíîì òèïå ïðèçíàêà, òàê è íà
íåñêîëüêèõ. Ìû ñ÷èòàåì, ÷òî òåîðåòèêî-âåðî-

ÿòíîñòíûé ïîäõîä ê îöåíêå íàä¸æíîñòè áèîìåòðè÷åñêèõ èäåíòèôèêàöèîííûõ ñèñòåì, îñî-
áåííî ïîëó÷åííûõ ñ èñïîëüçîâàíèåì áèîìåòðè÷åñêîé èíòåãðàöèè, ÿâëÿåòñÿ íå ìåíåå âàæ-
íûì ìåòîäîì îïèñàíèÿ ñèñòåìû, íàðÿäó ñ å¸ ÐÕÏÓ, ïîñêîëüêó ïîçâîëÿåò ïðåäñêàçûâàòü
ìàêñèìàëüíî äîñòèæèìûå ïàðàìåòðû FAR è FRR åù¸ íà ýòàïå ïðîåêòèðîâàíèÿ ñèñòåìû.

Ðèñ. 3. Ïîâåäåíèå FRR ïðè ðàçëè÷íûõ
çíà÷åíèÿõ k′ è CMC(k)

QUALITY  EVALUATION  OF  THE  BIOMETRIC  SYSTEMS  IMPLEMENTING
CONTINUOUS  CLASSIFICATION  AND  MULTIPLE  IMPRESSION  STORAGE


