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 Àííîòàöèÿ

Ñîñòîÿíèÿ ãîíêè (data races) � ýòî íåñèíõðîíèçèðîâàííûå îáðàùåíèÿ ê îäíîìó è
òîìó æå ó÷àñòêó ïàìÿòè ðàçíûõ ïîòîêîâ ïàðàëëåëüíîé ïðîãðàììû. Ñîñòîÿíèÿ ãîíêè
ÿâëÿþòñÿ îäíèìè èç ñàìûõ òðóäíî îáíàðóæèâàåìûõ îøèáîê ìíîãîïîòî÷íîãî ïðîãðàì-
ìèðîâàíèÿ. Àâòîìàòè÷åñêèé ïîèñê ãîíîê ÿâëÿåòñÿ ïðåäìåòîì àêòèâíûõ èññëåäîâàíèé â
ïîñëåäíèå äâàäöàòü ëåò, îäíàêî, íàïðèìåð, äëÿ Java-ïðèëîæåíèé íà íàñòîÿùèé ìîìåíò
íå ñóùåñòâóåò ïîëíîöåííîãî ïðîãðàììíîãî ñðåäñòâà (äåòåêòîðà ãîíîê), ïðèìåíèìîãî
äëÿ ïðîìûøëåííûõ ïðèëîæåíèé (ñîòíè è òûñÿ÷è êëàññîâ). Â ñòàòüå ïðåäëàãàåòñÿ èäåÿ
äèíàìè÷åñêîãî îáíàðóæåíèÿ ãîíîê íà îñíîâå ñèíõðîíèçàöèîííûõ êîíòðàêòîâ. Ïîñëå-
äíèå ïîìîãàþò êîððåêòíî èñêëþ÷àòü èç îáëàñòè àíàëèçà ïðîèçâîëüíûå ÷àñòè ïðèëîæå-
íèÿ, ïî òîé èëè èíîé ïðè÷èíå íå èíòåðåñíûå ñ òî÷êè çðåíèÿ ïîèñêà ãîíîê (íàïðèìåð êîä
ñòàíäàðòíûõ áèáëèîòåê), äåëàÿ ïðîöåññ ïîèñêà ãîíîê ãèáêî óïðàâëÿåìûì. Ýòî, â ñâîþ
î÷åðåäü, ïîçâîëÿåò ñóùåñòâåííî ïîíèçèòü íàêëàäíûå ðàñõîäû ïðè ïîèñêå ãîíîê áåç
ïîòåðè òî÷íîñòè. Â ñòàòüå òàêæå ïðåäñòàâëåíà ðåàëèçàöèÿ ýòîé èäåè è àïðîáàöèÿ ñî-
çäàííîãî èíñòðóìåíòà.

Êëþ÷åâûå ñëîâà: ìíîãîïîòî÷íîñòü, ïàðàëëåëüíîå ïðîãðàììèðîâàíèå, àâòîìàòè-
÷åñêîå îáíàðóæåíèå îøèáîê, ñîñòîÿíèå ãîíêè.

1. ÂÂÅÄÅÍÈÅ

Â íàñòîÿùåå âðåìÿ îäèí èç îñíîâíûõ
ðåñóðñîâ â óâåëè÷åíèè ïðîèçâîäèòåëüíîñòè
ïðîãðàììíî-àïïàðàòíûõ ñèñòåì � ýòî ïàðàë-
ëåëèçì. Ñòàíîâèòñÿ âñå áîëüøå ìíîãîÿäåð-
íûõ è ìíîãîïðîöåññîðíûõ âû÷èñëèòåëüíûõ
óñòðîéñòâ,  íî,  äëÿ òîãî ÷òîáû èõ ýôôåê-
òèâíî èñïîëüçîâàòü, íóæíû ïàðàëëåëüíûå
ïðîãðàììû.  Îäíàêî ðàçðàáîòêà òàêèõ ïðî-
ãðàìì ÿâëÿåòñÿ ñëîæíîé çàäà÷åé, ïðè èõ ñî-
çäàíèè äîïóñêàþòñÿ ñïåöèôè÷åñêèå îøèá-
êè, ñâÿçàííûå ñ ñèíõðîíèçàöèåé ïàðàëëåëü-
íûõ ïîòîêîâ. Ñîñòîÿíèÿ ãîíêè (data race) �
îäíè èç ñàìûõ òðóäíî îáíàðóæèâàåìûõ îøè-
áîê ïàðàëëåëüíîãî ïðîãðàììèðîâàíèÿ. Ñî-
ñòîÿíèå ãîíêè âîçíèêàåò, êîãäà äâà ïîòîêà
íåñèíõðîíèçèðîâàííî îáðàùàþòñÿ ê îäíî-
ìó è òîìó æå ó÷àñòêó ïàìÿòè è îäíî èç ýòèõ
îáðàùåíèé ÿâëÿåòñÿ çàïèñüþ äàííûõ [27].

Ãîíêè î÷åíü òðóäíî îáíàðóæèòü ñ ïîìî-
ùüþ òåñòèðîâàíèÿ, òàê êàê èõ âîçíèêíîâå-
íèå îáû÷íî  íå ïðèâîäèò ê íåìåäëåííîìó
ñáîþ â ïðîãðàììå. Íî ïîâðåæäàþòñÿ ãëî-
áàëüíûå äàííûå, è ýòî ïðîÿâëÿåòñÿ ëèøü
÷åðåç íåêîòîðîå âðåìÿ, â äðóãèõ ìîäóëÿõ è
ïîäñèñòåìàõ, îòëè÷íûõ îò òîé, ãäå ïðîèçîø-
ëà ãîíêà, â âèäå íåîáúÿñíèìûõ ïîâåäåí÷åñ-
êèõ ýôôåêòîâ. Áîëåå òîãî, ýòè ýôôåêòû ìî-
ãóò áûòü ðàçíûìè è èìåòü «ïëàâàþùèé»
õàðàêòåð. Êðîìå òîãî, ðàçðàáîòêà è òåñòèðî-
âàíèå ïðîãðàììíîé ñèñòåìû îáû÷íî îñóùå-
ñòâëÿþòñÿ íà ðàáî÷èõ ñòàíöèÿõ ñ ìàëûì êî-
ëè÷åñòâîì ÿäåð è ïðîöåññîðîâ, à èñïîëüçî-
âàíèå � íà áîëüøèõ ñåðâåðàõ, êîòîðûå ìî-
ãóò ñîäåðæàòü íåñêîëüêî ñîòåí èëè äàæå
òûñÿ÷ ÿäåð è ïðîöåññîðîâ. Â ïîñëåäíåì ñëó-
÷àå âåðîÿòíîñòü ïðîÿâëåíèÿ ìíîãîïîòî÷íûõ
îøèáîê î÷åíü âûñîêà, à â ïåðâîì ñëó÷àå îíè
ìîãóò íå ïðîÿâèòüñÿ èç-çà íèçêîãî óðîâíÿ
ïàðàëëåëèçìà.
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Îáíàðóæåíèå ñîñòîÿíèé ãîíêè â Java-ïðîãðàììàõ íà îñíîâå ñèíõðîíèçàöèîííûõ êîíòðàêòîâ

1 Ïîäðîáíûé îáçîð ñòàòè÷åñêèõ è äèíàìè÷åñêèõ ìåòîäîâ ïîèñêà ãîíîê ïðåäñòàâëåí àâòîðîì â ðàáîòàõ
[12, 13].

Èòàê, çàäà÷à àâòîìàòè÷åñêîãî îáíàðóæå-
íèÿ ãîíîê ÿâëÿåòñÿ àêòóàëüíîé è âîñòðåáî-
âàííîé íà ïðàêòèêå, èññëåäîâàíèÿ â ýòîé
îáëàñòè âåäóòñÿ óæå áîëåå äâóõ äåñÿòêîâ ëåò.
Ñóùåñòâóþò äâà ïðèíöèïèàëüíî ðàçíûõ
ïîäõîäà ê àâòîìàòè÷åñêîìó îáíàðóæåíèþ
ãîíîê � ñòàòè÷åñêèé àíàëèç èñõîäíîãî êîäà
èëè ñêîìïèëèðîâàííûõ ôàéëîâ ïðîãðàììû
[18, 23, 26] è äèíàìè÷åñêèé àíàëèç ïðîãðàì-
ìû íåïîñðåäñòâåííî âî âðåìÿ å¸ âûïîëíå-
íèÿ [16, 17, 19, 30].

Ìåòîäû ñòàòè÷åñêîãî àíàëèçà íå òðåáó-
þò çàïóñêà èññëåäóåìîãî ïðèëîæåíèÿ, ïî-
ýòîìó èõ ðàáîòà íå çàâèñèò îò âõîäíûõ äàí-
íûõ, îêðóæåíèÿ è êîíòåêñòà èñïîëíåíèÿ
ïðèëîæåíèÿ. Êðîìå òîãî, ñòàòè÷åñêèå ìåòî-
äû îñóùåñòâëÿþò ïîèñê ãîíîê âî âñåõ ìî-
äóëÿõ ïðèëîæåíèÿ, íåçàâèñèìî îò ÷àñòîòû
èõ ðåàëüíîãî âûïîëíåíèÿ. Ê ñîæàëåíèþ,
çàäà÷à ïðîâåðêè ñóùåñòâîâàíèÿ ïîòåíöèàëü-
íûõ ñîñòîÿíèé ãîíêè â ïðîãðàììå NP-ïîë-
íà äëÿ êîíå÷íûõ ãðàôîâ âûïîëíåíèÿ è àëãî-
ðèòìè÷åñêè íåðàçðåøèìà â îáùåì ñëó÷àå
[27, 28]. Ïîýòîìó ñòàòè÷åñêèì äåòåêòîðàì
ïðèõîäèòñÿ ñóùåñòâåííî îãðàíè÷èâàòü ãëó-
áèíó àíàëèçà ãðàôà âûïîëíåíèÿ ïðîãðàììû,
÷òî ïðèâîäèò ê íèçêîé òî÷íîñòè ïîèñêà � òî
åñòü ñóùåñòâóþùèå â ïðîãðàììå ãîíêè íå
îáíàðóæèâàþòñÿ (false negatives) � è ìíîæå-
ñòâó ëîæíûõ ñðàáàòûâàíèé � íàõîäÿòñÿ ïñåâ-
äîãîíêè (false positives).

Äèíàìè÷åñêèå ìåòîäû ïîèñêà ãîíîê íà-
öåëåíû íà ïðåîäîëåíèå ýòèõ ïðîáëåì. Îíè
îñóùåñòâëÿþò ïðîâåðêè íåïîñðåäñòâåííî âî
âðåìÿ ðàáîòû ïðîãðàììû, êîãäà äîñòóïíà
âñÿ èíôîðìàöèÿ î õîäå å¸ âûïîëíåíèÿ. Îä-
íàêî ñóùåñòâóåò ðÿä òðóäíîñòåé, ïðåïÿòñòâó-
þùèõ ðàçðàáîòêå ýôôåêòèâíûõ äèíàìè÷åñ-
êèõ äåòåêòîðîâ, ãëàâíàÿ èç êîòîðûõ �  áîëü-
øèå íàêëàäíûå ðàñõîäû, âîçíèêàþùèå èç-
çà òîãî, ÷òî òðåáóåòñÿ îáðàáàòûâàòü î÷åíü
áîëüøîé îáúåì äàííûõ: âñå îïåðàöèè ñèíõ-
ðîíèçàöèè è âñå îáðàùåíèÿ ê ðàçäåëÿåìûì
äàííûì.

Ôàêòè÷åñêè, îñíîâíûìè òðåáîâàíèÿìè ê
ïðîìûøëåííîìó äèíàìè÷åñêîìó äåòåêòîðó
ÿâëÿåòñÿ ñî÷åòàíèå ïðèåìëåìîé òî÷íîñòè
ïîèñêà è ïðîèçâîäèòåëüíîñòè. Ïðîáëåìà

âûñîêîé òî÷íîñòè ÿâëÿåòñÿ ñóãóáî àëãîðèò-
ìè÷åñêîé è áûëà ðåøåíà íà çàðå èññëåäîâà-
íèé â îáëàñòè äèíàìè÷åñêîãî ïîèñêà ãîíîê
ïîñðåäñòâîì èçîáðåòåíèÿ òî÷íîãî àëãîðèò-
ìà happens-before, îäíà èç ýòàëîííûõ ðåà-
ëèçàöèé êîòîðîãî ïðåäñòàâëåíà â ðàáîòå [21].
Â ðàáîòå [11] ïðåäñòàâëåíà ïðîâåä¸ííàÿ
íàìè àäàïòàöèÿ äàííîãî àëãîðèòìà ê Java-
ïðîãðàììàì. Îäíàêî îáðàáîòêó âñåõ îïåðà-
öèé ñèíõðîíèçàöèè è âñåõ îáðàùåíèé ê ðàç-
äåëÿåìûì äàííûì â ïðîãðàììå íåâîçìîæ-
íî îñóùåñòâèòü ýôôåêòèâíî, è, ïî-âèäèìî-
ìó, îïòèìèçàöèè â ýòîì íàïðàâëåíèè íå äà-
äóò ýôôåêòà, ïîñêîëüêó êîëè÷åñòâî ïåðåõâà-
òûâàåìûõ îïåðàöèé âñå ðàâíî îñòà¸òñÿ
î÷åíü áîëüøèì, ðàâíî êàê è íàêëàäíûå ðàñ-
õîäû íà õðàíåíèå âåêòîðíûõ ÷àñîâ è ò. ä.
Â ñâÿçè ñ ýòèì ñîêðàùåíèå îáú¸ìà îáðàáà-
òûâàåìûõ äàííûõ âèäèòñÿ áîëåå ïåðñïåê-
òèâíûì ïîäõîäîì � íåîáõîäèìî ñóçèòü îá-
ëàñòü àíàëèçà ïðîãðàììû äëÿ äîñòèæåíèÿ
ïðèåìëåìîé ïðîèçâîäèòåëüíîñòè. Ýòèì ïó-
ò¸ì èä¸ò ìåòîä ñåìïëèðîâàíèÿ (sampling)
[15, 24]  (àíàëèçèðóþòñÿ íå âñå ñîáûòèÿ, à
ëèøü èõ ÷àñòü). Òàêîé ïîäõîä ñóùåñòâåííî
óâåëè÷èâàåò ïðîèçâîäèòåëüíîñòü, îäíàêî
âåä¸ò ê ïîòåðå òî÷íîñòè1 . Íåîáõîäèìî îò-
ìåòèòü, ÷òî, íåñìîòðÿ íà îáèëèå èññëåäîâà-
íèé â îáëàñòè äèíàìè÷åñêîãî ïîèñêà ãîíîê,
áîëüøèíñòâî ðàáîò îãðàíè÷èâàåòñÿ óñîâåð-
øåíñòâîâàíèåì ñóùåñòâóþùèõ àëãîðèòìîâ
è ðåàëèçàöèåé ïðîòîòèïîâ.

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ è îáîñíî-
âûâàåòñÿ èäåÿ  äèíàìè÷åñêîãî îáíàðóæåíèÿ
ãîíîê íà îñíîâå  ñèíõðîíèçàöèîííûõ êîí-
òðàêòîâ. Ïîñëåäíèå ïðåäíàçíà÷åíû äëÿ òîãî,
÷òîáû ïîçâîëÿòü êîððåêòíî èñêëþ÷àòü èç
îáëàñòè àíàëèçà ïðîèçâîëüíûå ÷àñòè ïðèëî-
æåíèÿ, ïî òîé èëè èíîé ïðè÷èíå íå èíòå-
ðåñíûå ñ òî÷êè çðåíèÿ ïîèñêà ãîíîê (íàïðè-
ìåð êîä ñòàíäàðòíûõ áèáëèîòåê), è èçáåæàòü
ïîòåðè òî÷íîñòè, òåì ñàìûì äåëàÿ ïðîöåññ
ïîèñêà ãîíîê ãèáêî óïðàâëÿåìûì. Ýòî, â
ñâîþ î÷åðåäü, ïîçâîëÿåò ñóùåñòâåííî ïîíè-
çèòü íàêëàäíûå ðàñõîäû äèíàìè÷åñêîãî ïî-
èñêà ãîíîê áåç ïîòåðè òî÷íîñòè. Â ñòàòüå
òàêæå ïðåäñòàâëåíà ðåàëèçàöèÿ ýòîé èäåè è
àïðîáàöèÿ ñîçäàííîãî èíñòðóìåíòà.
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2. ÎÒÍÎØÅÍÈÅ  HAPPENS-BEFORE

Ïðè äèíàìè÷åñêîì ïîäõîäå ê ïîèñêó ãî-
íîê íóæíî óìåòü îòâå÷àòü íà ñëåäóþùèé
âîïðîñ: ïðàâäà ëè, ÷òî ëþáûå äâà îáðàùå-
íèÿ ê ðàçäåëÿåìîìó ó÷àñòêó ïàìÿòè èç ðàç-
ëè÷íûõ ïîòîêîâ, ãäå îäíî èç íèõ ÿâëÿåòñÿ
îáðàùåíèåì íà çàïèñü, óïîðÿäî÷åíû ñ ïî-
ìîùüþ ñèíõðîíèçàöèîííûõ îïåðàöèé? Áî-
ëåå ôîðìàëüíî, ïðîãðàììà ñ÷èòàåòñÿ ñâîáîä-
íîé îò ãîíîê, åñëè â íåé ìåæäó ëþáûìè äâó-
ìÿ îáðàùåíèÿìè ðàçíûõ ïîòîêîâ T1 (íà çà-
ïèñü) è T2 (íà ÷òåíèå èëè çàïèñü) ê îäíîé
ïåðåìåííîé ïðîèñõîäèò ñèíõðîíèçàöèÿ (òî
åñòü óñòàíàâëèâàåòñÿ áàðüåð ïàìÿòè): ïîòîê
T2 âèäèò èçìåíåíèÿ, ñäåëàííûå ïîòîêîì T1
[31].  Ýòî îòíîøåíèå íàçûâàåòñÿ îòíîøåíè-
åì happens-before è ôîðìàëüíî çàäà¸òñÿ ñëå-
äóþùèì îáðàçîì [20]:

� åñëè ñîáûòèå À ñèíõðîíèçèðîâàíî ñ
ñîáûòèåì Â, òî A happens-before B;

� äåéñòâèÿ â îäíîì ïîòîêå, ïðîèçîøåä-
øèå îäíî ïîñëå äðóãîãî, íàõîäÿòñÿ â îòíî-
øåíèè happens-before;

� çàâåðøåíèå êîíñòðóêòîðà îáúåêòà
ïðåäøåñòâóåò çàïóñêó åãî ôèíàëèçàòîðà
(finalizer);

� îòíîøåíèå happens-before òðàíçèòèâ-
íî çàìêíóòî.

Äâà îáðàùåíèÿ A è B èç ðàçëè÷íûõ ïî-
òîêîâ ê îäíîìó ó÷àñòêó ïàìÿòè íå îáðàçóþò
ãîíêó, åñëè A happens-before B èëè B happens-
before A [20].

Äëÿ îòñëåæèâàíèÿ îòíîøåíèÿ happens-
before èñïîëüçóåòñÿ ïðåäëîæåííûé Ëàìïîð-
òîì â 1978 ãîäó ìåõàíèçì âåêòîðíûõ ÷àñîâ
[22]. Âåêòîðíûå ÷àñû ïðåäñòàâëÿþò ñîáîé
ìàññèâ ÷èñåë, ïî äëèíå ðàâíûé êîëè÷åñòâó
ïîòîêîâ â ïðîãðàììå: êàæäîìó ïîòîêó ñîîò-
âåòñòâóþò îäíè ÷àñû (îäíî ÷èñëî), óâåëè÷è-
âàþùèåñÿ ïî ìåðå ñîâåðøåíèÿ ïîòîêîì îïå-
ðàöèé. Êàæäûé ïîòîê õðàíèò ñâîþ ëîêàëü-
íóþ êîïèþ âåêòîðíûõ ÷àñîâ, ñèíõðîíèçèðó-
ÿñü ñ êîïèÿìè ÷àñîâ äðóãèõ ïîòîêîâ âî âðå-
ìÿ ñèíõðîíèçàöèîííûõ îïåðàöèé. Ïåðåäà-
÷à ÷àñîâ ìåæäó ïîòîêàìè îñóùåñòâëÿåòñÿ ñ
ïîìîùüþ âñïîìîãàòåëüíûõ ÷àñîâ, àññîöèè-
ðîâàííûõ ñ ñèíõðîíèçàöèîííûìè îáúåêòàìè.

Âåêòîðíûå ÷àñû õðàíÿò èíôîðìàöèþ î
êàæäîì ïîòîêå â ñèñòåìå è ïîòîìó î÷åíü

«äîðîãè»: åñëè â ïðîãðàììå  n  ïîòîêîâ, òî
êàæäàÿ îïåðàöèÿ íàä âåêòîðíûìè ÷àñàìè
òðåáóåò  O(n)  âðåìåíè, à äëÿ õðàíåíèÿ ÷à-
ñîâ íóæíî  O(n)  ïàìÿòè. Ïîýòîìó, õîòÿ òåî-
ðåòè÷åñêè è âîçìîæåí ñáîð èíôîðìàöèè î
ïðîãðàììå ñ ëþáîé ñòåïåíüþ òî÷íîñòè, íà
ïðàêòèêå ýòà òî÷íîñòü ñèëüíî îãðàíè÷åíà
íåîáõîäèìîñòüþ îáåñïå÷èâàòü ýôôåêòèâ-
íîñòü êàê ïî ïîòðåáëåíèþ ðåñóðñîâ, òàê è
ïî ñêîðîñòè âûïîëíåíèÿ ïðîãðàììû. Äè-
íàìè÷åñêèé àíàëèç ïðèâîäèò ê áîëüøèì
íàêëàäíûì ðàñõîäàì, ïîýòîìó åãî êðàéíå
ñëîæíî ïðèìåíÿòü äëÿ âûñîêîíàãðóæåí-
íûõ ïðèëîæåíèé.

Â ñïåöèôèêàöèè Java happens-before çà-
äàåòñÿ ñ ïîìîùüþ îòíîøåíèÿ «synchronized-
with» (îòíîøåíèå ñèíõðîíèçèðîâàííîñòè),
êîòîðîå ôîðìàëüíî îïðåäåëÿåòñÿ ñëåäóþ-
ùèì îáðàçîì:

� îñâîáîæäåíèå ìîíèòîðà âñåãäà ñèíõ-
ðîíèçèðîâàíî ñ åãî ïîñëåäóþùèì çàõâàòîì;

� çàïèñü volatile-ïåðåìåííîé âñåãäà ñèí-
õðîíèçèðîâàíà ñ å¸ ïîñëåäóþùèì ÷òåíèåì;

� îïåðàöèÿ çàïóñêà ïîòîêà âñåãäà ñèíõ-
ðîíèçèðîâàíà ñ ïåðâûì äåéñòâèåì â ýòîì
ïîòîêå;

� ïîñëåäíåå äåéñòâèå ïîòîêà T1 âñåãäà
ñèíõðîíèçèðîâàíî ñ ëþáûì äåéñòâèåì ïî-
òîêà T2, êîòîðûé «çíàåò», ÷òî ïîòîê T1 îñ-
òàíîâèëñÿ (ñ ïîìîùüþ Thread.join() èëè
Thread.isAlive());

� åñëè ïîòîê T1 ïðåðûâàåò ïîòîê T2,
ïðåðûâàíèå ñèíõðîíèçèðîâàíî ñ ëþáûì
äåéñòâèåì â ëþáîì ïîòîêå, êîòîðûé «çíà-
åò», ÷òî ïîòîê T1 áûë ïðåðâàí (ïåðåõâà-
òèë InterruptedException èëè âûçâàë
Thread.isInterrupted());

� çàïèñü çíà÷åíèÿ ïî óìîë÷àíèþ êàæäîé
ïåðåìåííîé âñåãäà ñèíõðîíèçèðîâàíà ñ ïåð-
âûì äåéñòâèåì ëþáîãî ïîòîêà.

Â Java êàæäîé ïàðå ñèíõðîíèçèðîâàííûõ
ñîáûòèé ñîîòâåòñòâóåò îïðåäåë¸ííûé ñèí-
õðîíèçàöèîííûé îáúåêò � íàïðèìåð ìîíè-
òîð, volatile-ïåðåìåííàÿ èëè ñàì ïîòîê. Ïåð-
âûé ýëåìåíò ïàðû ñîáûòèé ìû â äàëüíåé-
øåì áóäåì íàçûâàòü çàõâàòîì ñèíõðîíèçà-
öèîííîãî îáúåêòà, à âòîðîé � åãî îñâîáîæ-
äåíèåì (ïî àíàëîãèè ñ ÷àñòíûì ñëó÷àåì �
çàõâàòîì è îñâîáîæäåíèåì áëîêèðîâêè).
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3. ÌÎÒÈÂÀÖÈß

Äëÿ ïîïóëÿðíûõ èíäóñòðèàëüíûõ ÿçû-
êîâ ïðîãðàììèðîâàíèÿ (Java, C# è ò. ä.) ñó-
ùåñòâóåò ìíîæåñòâî ãîòîâûõ áèáëèîòåê è
ïîäñèñòåì, ðåàëèçóþùèõ ñòàíäàðòíóþ ôóí-
êöèîíàëüíîñòü � ðàáîòó ñ áàçîé äàííûõ,
îðãàíèçàöèþ êëèåíò-ñåðâåðíîãî ñåòåâîãî
âçàèìîäåéñòâèÿ è ò. ä., êîòîðûå èìåþò õîðî-
øî ñïåöèôèöèðîâàííûå è äåòàëüíî äîêó-
ìåíòèðîâàííûå èíòåðôåéñû (ñì. ðèñ. 1). Ïðè
ðàçðàáîòêå íîâîãî ïðèëîæåíèÿ â áîëüøèí-
ñòâå ñëó÷àåâ èñïîëüçóåòñÿ çíà÷èòåëüíîå êî-
ëè÷åñòâî òàêèõ áèáëèîòåê � ýòî ïîìîãàåò
ñêîíöåíòðèðîâàòüñÿ íà ñïåöèôè÷åñêèõ äëÿ
ïðèëîæåíèÿ çàäà÷àõ, äåëåãèðîâàâ òèïîâóþ
ôóíêöèîíàëüíîñòü õîðîøî çàðåêîìåíäîâàâ-
øèì ñåáÿ íàäåæíûì ñòîðîííèì ïðîãðàìì-
íûì êîìïîíåíòàì.

Áåçóñëîâíî, ñóùåñòâóåò ðÿä ñèñòåì ñ
ïîâûøåííûìè òðåáîâàíèÿìè íàä¸æíîñòè è
îòêàçîóñòîé÷èâîñòüþ: êàê ïðàâèëî, ýòî ñèñ-
òåìû ðåàëüíîãî âðåìåíè,  íàïðèìåð ñèñòå-
ìû óïðàâëåíèÿ òåëåâåùàíèåì, áîðòîâûå
ñèñòåìû óïðàâëåíèÿ èëè ðåãèñòðàòîðû àâà-
ðèéíûõ ñîáûòèé. Â òàêèõ ñèñòåìàõ íàäåæ-
íîñòè èñïîëüçóåìûõ ñòîðîííèõ êîìïîíåíò
óäåëÿåòñÿ íå ìåíüøå âíèìàíèÿ, ÷åì ñàìîìó
ïðèëîæåíèþ. Îäíàêî äëÿ øèðî÷àéøåãî
êëàññà áèçíåñ-ñèñòåì íàä¸æíîñòü èñïîëüçó-
åìûõ áèáëèîòåê ïðåäïîëàãàåòñÿ äîñòàòî÷-
íîé, òî åñòü îñíîâíûì èñòî÷íèêîì îøèáîê
àïðèîðè ïðåäïîëàãàåòñÿ ðàçðàáàòûâàåìûé
êîä. Êðîìå òîãî, ñëîæíîñòü ñàìèõ ïðèëîæå-
íèé äîñòàòî÷íî âåëèêà, ïîýòîìó ðàçðàáîò-

÷èêè è òåñòåðîâùèêè ôîêóñèðóþòñÿ íà êîð-
ðåêòíîñòè è êà÷åñòâå ñàìîãî ïðèëîæåíèÿ, à
íå èñïîëüçóåìûõ èì êîìïîíåíò.

Îáíàðóæåíèå è óñòðàíåíèå ãîíîê â ïðè-
ëîæåíèè ÿâëÿåòñÿ ÷àñòüþ ðàçðàáîòêè è òåñ-
òèðîâàíèÿ ñèñòåìû, ïîýòîìó è â ýòîì ñëó-
÷àå ëîãè÷íî ñôîêóñèðîâàòüñÿ íà àíàëèçå
ñàìîãî ïðèëîæåíèÿ, à âñå ñòîðîííèå áèá-
ëèîòåêè èñêëþ÷èòü èç àíàëèçà. Â íåêîòîðûõ
ðàçðàáàòûâàåìûõ ñèñòåìàõ êîä ñàìîãî ïðè-
ëîæåíèÿ ìîæåò ñîñòàâëÿòü ëèøü ìàëóþ
÷àñòü (íåñêîëüêî ïðîöåíòîâ) îò ñîâîêóïíî-
ãî îáúåìà êîäà ïðèëîæåíèÿ è èñïîëüçóåìûõ
áèáëèîòåê. Íàïðèìåð, èìåííî òàêèì áóäåò
ñîîòíîøåíèå äëÿ òèïè÷íîãî êëèåíò-ñåðâåð-
íîãî ïðèëîæåíèÿ ñ íåçíà÷èòåëüíîé áèçíåñ-
ëîãèêîé. Äëÿ äðóãèõ æå ñèñòåì êîëè÷åñòâî
ñîáñòâåííîãî êîäà, íàïðîòèâ, ìîæåò ñîñòàâ-
ëÿòü 80% âñåãî êîäà ñèñòåìû è áîëåå. Òàê
îáñòîèò äåëî â ïðèëîæåíèÿõ, ðåàëèçóþùèõ
ñëîæíûå ïðîòîêîëû âçàèìîäåéñòâèÿ ñèñòåì.
Â ñðåäíåì ìîæíî óòâåðæäàòü, ÷òî îáúåì
ïðîãðàììíîãî êîäà èñïîëüçóåìûõ ïðèëîæå-
íèåì áèáëèîòåê ñîïîñòàâèì ñ îáú¸ìîì êîäà
ñàìîãî ïðèëîæåíèÿ. Â ýòîì ñâåòå èñêëþ÷å-
íèå áèáëèîòåê èç îáëàñòè ïîèñêà ãîíîê ïî-
çâîëèò ïîëó÷èòü ñóùåñòâåííûé ïðèðîñò
ïðîèçâîäèòåëüíîñòè.

Îäíàêî íåäîñòàòî÷íî ïðîñòî èñêëþ÷èòü
áèáëèîòåêè èç àíàëèçà � ýòî ïðèâåä¸ò ê òîìó,
÷òî äåòåêòîð ïðîïóñòèò ìíîæåñòâî îïåðàöèé
ñèíõðîíèçàöèè è ïðîèçâåä¸ò áîëüøîå êîëè-
÷åñòâî ëîæíûõ ñðàáàòûâàíèé. Ñëîæíî òî÷-
íî îöåíèòü êîëè÷åñòâî òàêèõ ëîæíûõ ñðà-
áàòûâàíèé, îäíàêî ðåçóëüòàòû ðàçðàáîò÷è-
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1 Spring framework: http://www.springsource.org/.
2 Seam framework: http://www.seamframework.org/.
3 Apache tomcat: http://tomcat.apache.org/.
4 Íàïðèìåð, ñì. òàêèå ðàñøèðåíèÿ Java, ïðåäîñòàâëÿþùèå âîçìîæíîñòü îïèñàíèÿ êîíòðàêòîâ, êàê JavaTESK

(http://www.unitesk.ru/content/category/5/25/60/), jContractor (http://jcontractor.sourceforge.net/), contract4j (http://
sourceforge.net/projects/contract4j/), à òàêæå  èñïîëüçîâàíèå êîíòðàêòîâ â ìîäåëüíî-îðèåíòèðîâàííîì òåñòèðîâà-
íèè [3].

êîâ ìåòîäà ñåìïëèðîâàíèÿ ïîçâîëÿþò óòâåð-
æäàòü, ÷òî â îáùåì ñëó÷àå èõ êîëè÷åñòâî
áóäåò äîñòàòî÷íî áîëüøèì, ÷òîáû ñóùå-
ñòâåííî çàòðóäíèòü âû÷ëåíåíèå ðåàëüíûõ
ãîíîê èç ìíîæåñòâà âñåõ îáíàðóæåííûõ
[15, 24]. Áîëåå òîãî, â ñîâðåìåííîì ïðîãðàì-
ìèðîâàíèè î÷åíü ÷àñòî íåïîñðåäñòâåííîå
óïðàâëåíèå õîäîì âûïîëíåíèÿ ïðîãðàììû,
à òàêæå ïîðîæäåíèå è êîíòðîëü âûïîëíåíèÿ
ïîòîêîâ äåëåãèðóåòñÿ ðàçëè÷íûì ñòàíäàðò-
íûì áèáëèîòåêàì. Íàïðèìåð â òèïè÷íîì
êëèåíò-ñåðâåðíîì Java-ïðèëîæåíèè  õîäîì
âûïîëíåíèÿ ïðîãðàììû ìîæåò óïðàâëÿòü
Spring1  èëè Seam2, à îáðàáîòêîé êëèåíòñêèõ
çàïðîñîâ â ðàçëè÷íûõ ïîòîêàõ � êîíòåéíåð
ñåðâëåòîâ Apache Tomcat3. Â òàêèõ ñëó÷àÿõ
ôàêòè÷åñêè âñÿ ñèíõðîíèçàöèÿ ìåæäó ïîòî-
êàìè îñóùåñòâëÿåòñÿ âíå êîäà ñàìîãî ïðè-
ëîæåíèÿ, ïîýòîìó ïðè èñêëþ÷åíèè ýòèõ áèá-
ëèîòåê èç àíàëèçà êîëè÷åñòâî ëîæíûõ ñðà-
áàòûâàíèé áóäåò îãðîìíî.

Èòàê, åñëè ìû õîòèì èñêëþ÷èòü èç àíà-
ëèçà ãîíîê êîä áèáëèîòåê, òî íàì íåîáõî-
äèìî îïèñàòü ïîâåäåíèå ýòîãî êîäà â ìíî-
ãîïîòî÷íîé ñðåäå. Íàïðèìåð, åñëè ïîäñèñ-
òåìà îáìåíà ñîîáùåíèÿìè ýêñïîðòèðóåò
èíòåðôåéñ ïîòîêîáåçîïàñíîé î÷åðåäè ñîîá-
ùåíèé, òî íåîáõîäèìî îïèñàòü ñâîéñòâî ïî-
òîêîáåçîïàñíîñòè åãî ìåòîäîâ è, âîçìîæíî,
äîïîëíèòåëüíûå ñâîéñòâà, ãàðàíòèðóþùèå
ñèíõðîíèçàöèþ ìåæäó ïîòîêàìè â ñëó÷àå
êîððåêòíîãî èñïîëüçîâàíèÿ ìåòîäîâ äàííîé
î÷åðåäè.

Èíòåðôåéñû áèáëèîòåê è ìîäóëåé ñîäåð-
æàò òîëüêî îïèñàíèÿ ñèãíàòóðû ýêñïîðòèðó-
åìûõ ïðèìèòèâîâ, íî íå èõ ïîâåäåí÷åñêèå
ñâîéñòâà è, áîëåå òîãî, íå ïðåäîñòàâëÿþò
ñðåäñòâ äëÿ îïèñàíèÿ ýòèõ ñâîéñòâ. Ìîæíî
áûëî áû àííîòèðîâàòü èñõîäíûé êîä áèáëèî-
òåê � î ïðèìåíåíèè àííîòèðîâàíèÿ â ñòàòè-
÷åñêîì àíàëèçå è êîìïèëÿöèè ñì. íàïðèìåð
ðàáîòû [1, 9]. Îäíàêî èñõîäíûé êîä ñòîðîí-
íèõ áèáëèîòåê, êàê ïðàâèëî, íåäîñòóïåí è

ôàêòè÷åñêè íèêîãäà íå âêëþ÷àåòñÿ â ñáîð-
êó ïðèëîæåíèÿ.

Â ïðîãðàììèðîâàíèè ñóùåñòâóåò øèðî-
êî èçâåñòíàÿ êîíöåïöèÿ êîíòðàêòîâ [25],
âîïëîù¸ííàÿ â ÿçûêå Eiffel. Áàçîâûì ïîíÿ-
òèåì ýòîé êîíöåïöèè ÿâëÿåòñÿ êîíòðàêò ïðî-
ãðàììíîé ñóùíîñòè (êàê ïðàâèëî, ìåòîäà),
ñîñòîÿùèé èç ïðåäóñëîâèé, ïîñòóñëîâèé è
èíâàðèàíòîâ [25]. Êðîìå òîãî, äîïîëíèòåëü-
íî ìîæíî çàäàâàòü èíâàðèàíòû äëÿ êëàññîâ
è äðóãèõ êîìïëåêñíûõ ñóùíîñòåé. Ïî ñóòè,
â äàííîì ïîäõîäå êîíòðàêòû ÿâëÿþòñÿ îïè-
ñàíèÿìè ïîâåäåí÷åñêèõ ñâîéñòâ, êîòîðûå
äîïîëíèòåëüíî ýêñïîðòèðóþòñÿ íàðóæó íà-
ðÿäó ñ ñèãíàòóðîé. Â îáùåì ñëó÷àå ÿçûê
îïèñàíèÿ êîíòðàêòîâ èìååò ñëîæíîñòü, ñî-
ïîñòàâèìóþ ñî ñëîæíîñòüþ îáû÷íûõ ÿçû-
êîâ ïðîãðàììèðîâàíèÿ4.

Ïðåäëàãàåìûé íàìè ïîäõîä áàçèðóåòñÿ
íà èäåå êîíòðàêòîâ, îäíàêî íå ñëåäóåò åé â
ñòðîãîì ñìûñëå, ïîñêîëüêó íàáîð ñâîéñòâ,
èíòåðåñíûõ ñ òî÷êè çðåíèÿ îáíàðóæåíèÿ
ãîíîê, âåñüìà óçîê è ñïåöèôè÷åí è ìîæåò
áûòü îïèñàí áîëåå ïðîñòûì ñïîñîáîì, áåç
èñïîëüçîâàíèÿ ïîëíîöåííîãî ÿçûêà îïèñà-
íèÿ êîíòðàêòîâ.

4. ÑÈÍÕÐÎÍÈÇÀÖÈÎÍÍÛÅ
ÊÎÍÒÐÀÊÒÛ

Ïðèíöèï èíêàïñóëÿöèè â îáúåêòíî-îðè-
åíòèðîâàííîì ïîäõîäå ê ïðîãðàììèðîâàíèþ
ïîäðàçóìåâàåò, ÷òî èñïîëüçîâàíèå îáúåêòà
îñóùåñòâëÿåòñÿ ïîñðåäñòâîì âûçîâà åãî ïóá-
ëè÷íûõ îïåðàöèé. Â Java ýòî âûçîâû ìåòî-
äîâ êëàññîâ. Ñîîòâåòñòâåííî, äîñòàòî÷íî
óìåòü îïèñàòü âîçìîæíîñòü èñïîëüçîâàíèÿ
ìåòîäîâ èñêëþ÷¸ííûõ êëàññîâ â ìíîãîïî-
òî÷íîé ñðåäå. Ñ ýòîé òî÷êè çðåíèÿ âîçìîæ-
íû ñëåäóþùèå âàðèàíòû:

� ìåòîä íå ÿâëÿåòñÿ ïîòîêîáåçîïàñíûì,
òî åñòü åãî îäíîâðåìåííîå èñïîëüçîâàíèå
íåñêîëüêèìè ïîòîêàìè íå ïðåäóñìîòðåíî è
òðåáóåò âíåøíåé ñèíõðîíèçàöèè;
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Ðèñ. 2. Âçàèìîäåéñòâèå äèíàìè÷åñêîãî äåòåêòîðà ñ öåëåâûì ïðèëîæåíèåì
è êîíòðàêòàìè ñòîðîííèõ áèáëèîòåê

� ìåòîä ïîòîêîáåçîïàñåí è ìîæåò âûçû-
âàòüñÿ íåñêîëüêèìè ïîòîêàìè îäíîâðåìåí-
íî áåç âíåøíåé ñèíõðîíèçàöèè;

� ìåòîä íå òîëüêî ïîòîêîáåçîïàñåí, íî è
ÿâëÿåòñÿ ÷àñòüþ êîìïëåêñíîãî ìåõàíèçìà
ñèíõðîíèçàöèè, êîòîðûé ãàðàíòèðóåò ñèíõ-
ðîíèçàöèþ ïîòîêîâ.

Ýòè âàðèàíòû ñîñòàâëÿþò ðàçëè÷íûå
ïðèìèòèâû ñèíõðîíèçàöèîííîãî êîíòðàêòà
ïðîãðàììíîé êîìïîíåíòû. Ðàññìîòðèì ýòè
âàðèàíòû ïîäðîáíåé, à çàòåì ïåðåéä¸ì ê
îïðåäåëåíèþ ñèíõðîíèçàöèîííîãî êîíòðàê-
òà (ðèñ. 2).

4.1. ÏÎÒÎÊÎÍÅÁÅÇÎÏÀÑÍÛÅ  ÌÅÒÎÄÛ

Ïîñêîëüêó ïðåäïîëàãàåòñÿ, ÷òî ìû èìå-
åì äåëî ñ èíòåðôåéñîì, íå èìåþùèì ïîáî÷-
íûõ ýôôåêòîâ, òî âûçîâ òàêîãî ìåòîäà ìî-
æåò ìîäèôèöèðîâàòü òîëüêî òîò îáúåêò, íà
êîòîðîì îí áûë âûçâàí. Ñîîòâåòñòâåííî,
íåîáõîäèìî îòñëåæèâàòü âûçîâû ïîòîêîíå-
áåçîïàñíûõ ìåòîäîâ îäíîãî è òîãî æå îáúåê-
òà èç ðàçëè÷íûõ ïîòîêîâ è ñèãíàëèçèðîâàòü
îá ýòîì ïîëüçîâàòåëþ. Îäíàêî âîçìîæíî è
òàêîå, ÷òî ìåòîä ÿâëÿåòñÿ íåìîäèôèöèðóþ-
ùèì, òî åñòü îí ëèøü ÷èòàåò âíóòðåííåå
ñîñòîÿíèå îáúåêòà, íî íå èçìåíÿåò åãî. Ñî-

ãëàñíî îïðåäåëåíèþ ãîíêè, îäíîâðåìåííûå
÷òåíèÿ îáùåé ðàçäåëÿåìîé ïàìÿòè èç ðàç-
ëè÷íûõ ïîòîêîâ íå îáðàçóþò ãîíêè � íåîá-
õîäèìî, ÷òîáû îäèí èç ïîòîêîâ îñóùåñòâ-
ëÿë çàïèñü â ýòó ïàìÿòü. Ñîîòâåòñòâåííî,
íåîáõîäèìî ðàçäåëÿòü ìîäèôèöèðóþùèå è
íåìîäèôèöèðóþùèå ìåòîäû îáúåêòîâ. Îä-
íàêî äëÿ ïîíèìàíèÿ ïðèðîäû ìåòîäà çà÷àñ-
òóþ íåîáõîäèìî ñóùåñòâåííî óãëóáèòüñÿ â
åãî ðåàëèçàöèþ. Ñ äðóãîé ñòîðîíû, åñëè âñå
ìåòîäû òðàêòîâàòü êàê ìîäèôèöèðóþùèå, òî
âîçìîæíî ëèøü îáíàðóæåíèå ëîæíûõ ãîíîê
(false positive), ÷òî íå òàê êðèòè÷íî, êàê ïðî-
ïóñê ãîíîê (false negative). Ïîýòîìó ïî óìîë-
÷àíèþ íóæíî òðàêòîâàòü âñå ìåòîäû êàê
ìîäèôèöèðóþùèå, íî ïðåäîñòàâëÿòü âîç-
ìîæíîñòü ïîìåòèòü ìåòîä êàê íåìîäèôèöè-
ðóþùèé.

4.2. ÏÎÒÎÊÎÁÅÇÎÏÀÑÍÛÅ ÌÅÒÎÄÛ

Åñëè ìåòîä ïðåäíàçíà÷åí äëÿ îäíîâðå-
ìåííîãî èñïîëüçîâàíèÿ íåñêîëüêèìè ïîòî-
êàìè, òî åãî èñïîëüçîâàíèå íå ìîæåò ïðèâå-
ñòè ê ãîíêå, ïîýòîìó äèíàìè÷åñêîìó äåòåê-
òîðó îòñëåæèâàòü âûçîâû äàííûõ ìåòîäîâ
íå íóæíî.



Òðèôàíîâ Â.Þ.
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1 Ñòðîãî ãîâîðÿ, â îáúåêòíî-îðèåíòèðîâàííûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ ìåòîäû áûâàþò äâóõ òèïîâ �
ìåòîäû, ïðèíàäëåæàùèå íåïîñðåäñòâåííî êëàññó (íàïðèìåð, â Java îíè ïîìå÷àþòñÿ êëþ÷åâûì ñëîâîì static), è
ìåòîäû, ïðèíàäëåæàùèå êîíêðåòíîìó îáúåêòó äàííîãî êëàññà. Äëÿ óïðîùåíèÿ èçëîæåíèÿ ìû ñ÷èòàåì, ÷òî äëÿ
êàæäîãî êëàññà ñóùåñòâóåò åäèíñòâåííûé îáúåêò òèïà «class», êîòîðîìó ïðèíàäëåæàò âñå ìåòîäû èç ýòîãî êëàñ-
ñà. Íàïðèìåð, â Java òàêîé îáúåêò äåéñòâèòåëüíî ñóùåñòâóåò è ìîæåò áûòü ïîëó÷åí ñ ïîìîùüþ êëþ÷åâîãî ñëîâà
«class». Èìåÿ â âèäó äàííîå äîïóùåíèå, ìû ìîæåì òðàêòîâàòü ëþáîé ìåòîä êàê ïðèíàäëåæàùèé îáúåêòó, à íå
êëàññó.

2 Âîçìîæíà òàêæå ñâÿçü ÷åðåç âîçâðàùàåìîå çíà÷åíèå ìåòîäà, êîòîðóþ ìû íå ðàññìàòðèâàåì â äàííîé
ñòàòüå. Ïî íàøèì íàáëþäåíèÿì, òàêàÿ ñâÿçü âñòðå÷àåòñÿ êðàéíå ðåäêî, îäíàêî áåçóñëîâíî òðåáóåò èçó÷åíèÿ.
Îáñóæäåíèå ýòîãî âîïðîñà ñì. â ðàçäåëå 6 «Îãðàíè÷åíèÿ ïîäõîäà».

4.3. ÌÅÒÎÄÛ-×ÀÑÒÈ  ÊÎÌÏËÅÑÊÍÛÕ
ÌÅÕÀÍÈÇÌÎÂ  ÑÈÍÕÐÎÍÈÇÀÖÈÈ

Ìåòîäû ýêñïîðòèðóåìîãî èíòåðôåéñà
ìîãóò íå òîëüêî ãàðàíòèðîâàòü êîððåêòíîñòü
ïîâåäåíèÿ â ìíîãîïîòî÷íîé ñðåäå, íî è îáåñ-
ïå÷èâàòü ñèíõðîíèçàöèþ ìåæäó ïîòîêàìè.
Èíûìè ñëîâàìè, òàêèå ìåòîäû ìîãóò áûòü
÷àñòüþ âûñîêîóðîâíåâîãî ñèíõðîíèçàöèîí-
íîãî ìåõàíèçìà, îáåñïå÷èâàþùåãî ïåðåäà-
÷ó îòíîøåíèÿ happens-before, è ýòî îïèñàíî
â äîêóìåíòàöèè. Äàííóþ èíôîðìàöèþ, áå-
çóñëîâíî, íåîáõîäèìî èñïîëüçîâàòü ïðè ïî-
èñêå ãîíîê, ïîñêîëüêó ýòî îáåñïå÷èò îòñóò-
ñòâèå ïîòåðè òî÷íîñòè, êîòîðîå âîçìîæíî ïî
ïðè÷èíå ñóæåíèÿ îáëàñòè àíàëèçà. Ñëåäîâà-
òåëüíî, íåîáõîäèì ñïîñîá îïèñàíèÿ ïîäîá-
íûõ ìåõàíèçìîâ.

Ïåðåäà÷à îòíîøåíèÿ happens-before, êàê
ãîâîðèëîñü âûøå, ñâÿçàíà ñ ñèíõðîíèçàöè-
îííûì îáúåêòîì è ñîñòîèò èç äâóõ ÷àñòåé �
îäèí ïîòîê îñâîáîæäàåò ñèíõðîíèçàöèîí-
íûé îáúåêò, à âòîðîé âïîñëåäñòâèè åãî çàõ-
âàòûâàåò, ÷òî è îáåñïå÷èâàåò ñèíõðîíèçà-
öèþ ìåæäó ýòèìè ïîòîêàìè. Ñëåäîâàòåëü-
íî, ïåðåäà÷à happens-before îáåñïå÷èâàåòñÿ
ïàðîé âûçîâîâ ìåòîäîâ  � îäèí ïîòîê âûçû-
âàåò ïåðâûé ìåòîä, à ïîòîì âòîðîé ïîòîê
âûçûâàåò âòîðîé ìåòîä (âîçìîæíî, ñîâïàäà-
þùèé ñ ïåðâûì, âîçìîæíî � íåò). Òàêèì
îáðàçîì, íåîáõîäèìî óìåòü îïèñûâàòü ñâÿ-
çè ìåæäó âûçîâàìè ïàð ìåòîäîâ. Ýòî âîç-
ìîæíî, ïîñêîëüêó ñ ýòèìè âûçîâàìè ñâÿçàí
ñèíõðîíèçàöèîííûé îáúåêò. Ïîñêîëüêó ìû
ïðåäïîëîæèëè îòñóòñòâèå ïîáî÷íûõ ýôôåê-
òîâ, òî ñâÿçü ìåæäó âûçîâàìè ìåòîäîâ ïî-
ñðåäñòâîì ñèíõðîíèçàöèîííîãî îáúåêòà äîë-
æíà áûòü ÿâíîé, òî åñòü îïèðàòüñÿ íà îáúåê-
òû, ÿâëÿþùèåñÿ ÷àñòÿìè ñèãíàòóðû ìåòîäà.
Ïåðåáåðåì âñå âàðèàíòû ïðèìèòèâíîé ñâÿ-
çè ìåæäó âûçîâàìè ìåòîäîâ.

Ïóñòü ó íàñ åñòü äâà ìåòîäà: ìåòîä
f (P11, �, P1n) îáúåêòà O1 è ìåòîä
g(P21, �, P2m) îáúåêòà O2, ãäå n, m ≥ 0.
Îáúåêò O1 áóäåì íàçûâàòü îáúåêòîì-âëà-
äåëüöåì ìåòîäà  f, à  O2  � îáúåêòîì-âëàäåëü-
öåì1 ìåòîäà  g. Ïðèìèòèâíàÿ ñâÿçü ìîæåò
áûòü îäíîé èç ñëåäóþùèõ òð¸õ òèïîâ, ïðåä-
ñòàâëåííûõ íèæå.

1. Ñâÿçü «âëàäåëåö-âëàäåëåö»:  O1 == O2,
òî åñòü ìåòîäû ïðèíàäëåæàò îäíîìó
îáúåêòó.

2. Ñâÿçü «âëàäåëåö-ïàðàìåòð»:
∃ i ∈ [1..n]: O2 == P1i or ∃ j ∈ [1..m]: O1 == P2j,
òî åñòü ïàðàìåòð îäíîãî ìåòîäà ÿâëÿåòñÿ
îáúåêòîì-âëàäåëüöåì âòîðîãî ìåòîäà.

3. Ñâÿçü «ïàðàìåòð-ïàðàìåòð»:
∃ i ∈ [1..n], j ∈ [1..m]: P1i == P2j, òî åñòü  i-é
ïàðàìåòð ìåòîäà  f è  j-é ïàðàìåòð ìåòîäà  g
ÿâëÿþòñÿ îäíèì è òåì æå îáúåêòîì.

Ôàêòè÷åñêè, ëþáàÿ ðåàëüíàÿ ñâÿçü ìåæ-
äó âûçîâàìè ìåòîäîâ ÿâëÿåòñÿ êîìáèíàöè-
åé êîíå÷íîãî êîëè÷åñòâà ïðåäñòàâëåííûõ
âûøå ïðèìèòèâíûõ ñâÿçåé2. Âñå òàêèå ñâÿ-
çè, ãàðàíòèðóþùèå ñèíõðîíèçàöèþ (îòíî-
øåíèå happens-before), íåîáõîäèìî ÿâíî
îïèñûâàòü â ñèíõðîíèçàöèîííîì êîíòðàêòå
áèáëèîòåêè.

Âåðíåìñÿ ê ïîòîêîáåçîïàñíûì ìåòîäàì.
Îíè ïðåäíàçíà÷åíû äëÿ îäíîâðåìåííîãî
èñïîëüçîâàíèÿ íåñêîëüêèìè ïîòîêàìè è íå
òðåáóþò äîïîëíèòåëüíîé ñèíõðîíèçàöèè, òî
åñòü ýòè ìåòîäû îáåñïå÷èâàþò ñèíõðîíèçà-
öèþ ïîòîêîâ âíóòðè ñåáÿ. Òàêèì îáðàçîì,
åñëè äâà ïîòîêà âûçûâàþò ïî î÷åðåäè îäèí
è òîò æå ïîòîêîáåçîïàñíûé ìåòîä, òî ìåæäó
íèìè ìîæåò âîçíèêíóòü îòíîøåíèå happens-
before. Íî ïîñêîëüêó ýòà ñèíõðîíèçàöèÿ íå
äåêëàðèðîâàíà ÿâíî è íîñèò, ñêîðåå, ñëó÷àé-
íûé õàðàêòåð, ìû íå áóäåì îïèñûâàòü òàêóþ
ïåðåäà÷ó îòíîøåíèÿ happens-before â íàøèõ
êîíòðàêòàõ. Â êà÷åñòâå ïðèìåðà ðàññìîòðèì



23ÈÍÆÅÍÅÐÈß  ÏÐÎÃÐÀÌÌÍÎÃÎ  ÎÁÅÑÏÅ×ÅÍÈß

Îáíàðóæåíèå ñîñòîÿíèé ãîíêè â Java-ïðîãðàììàõ íà îñíîâå ñèíõðîíèçàöèîííûõ êîíòðàêòîâ

Ëèñòèíã 1. Ïðèìåð happens-before êîíòðàêòà äëÿ Java

<Sync>
    <Links>
        <Link send="owner" receive="owner"/>
        <Link send="param" send-number="0" receive="param" receive-number="0"/>
    </Links>
    <Send>
        <MethodCall owner="java.util.concurrent.ConcurrentMap" name="put"

descriptor="(Ljava/lang/Object;Ljava/lang/Object;)
Ljava/lang/Object;"/>

    </Send>
    <Receive>
        <MethodCall owner="java.util.concurrent.ConcurrentMap" name="get"

                     descriptor="(Ljava/lang/Object;)Ljava/lang/Object;"/>
    </Receive>
</Sync>

ìåòîä print, îòâå÷àþùèé çà ïå÷àòü â ôàéë,
è ïðåäïîëîæèì, ÷òî îí ïîòîêîáåçîïàñåí è
âíóòðè ñåáÿ çàùèùàåò íåïîñðåäñòâåííîå
îáðàùåíèå ê ôàéëó êðèòè÷åñêîé ñåêöèåé,
ïîñêîëüêó ñ ôàéëîì îäíîâðåìåííî è áåçî-
ïàñíî ìîæåò ðàáîòàòü òîëüêî îäèí ïîòîê.
Äâà ïîòîêà, êîòîðûå ïî î÷åðåäè âûçâàëè ýòîò
ìåòîä, â äåéñòâèòåëüíîñòè ñèíõðîíèçèðóþò-
ñÿ � âûõîä ïåðâîãî ïîòîêà èç êðèòè÷åñêîé
ñåêöèè áóäåò ïðåäøåñòâîâàòü (happens-
before) âõîäó âòîðîãî ïîòîêà â êðèòè÷åñêóþ
ñåêöèþ. Îäíàêî äàííàÿ ïåðåäà÷à îòíîøåíèÿ
happens-before ÿâëÿåòñÿ ÷àñòüþ ðåàëèçàöèè
ìåòîäà print, íå îïèñàíà â åãî äîêóìåíòàöèè
è íå äîëæíà èñïîëüçîâàòüñÿ ïðîãðàììèñòîì
äëÿ îáåñïå÷åíèÿ ñèíõðîíèçàöèè ïîòîêîâ.

4.4. ÑÈÍÕÐÎÍÈÇÀÖÈÎÍÍÛÅ  ÊÎÍÒÐÀÊÒÛ

Áóäåì íàçûâàòü happens-before êîíòðàê-
òîì îïèñàíèå ïàðû âûçîâîâ ìåòîäîâ, êîòî-
ðûå, áóäó÷è âûçâàííûìè â îïðåäåë¸ííîì
ïîðÿäêå (ñâÿçü ìåæäó âûçîâàìè ýòèõ ìåòî-
äîâ îïðåäåëÿåòñÿ ñóïåðïîçèöèåé ïðèìèòèâ-
íûõ ñâÿçåé, îïðåäåë¸ííûõ âûøå), ãàðàíòè-
ðóþò êîððåêòíóþ ñèíõðîíèçàöèþ ïîòîêîâ.

Ðàññìîòðèì ïðèìåð. Â ëèñòèíãå 1 ïðè-
âåä¸í ôðàãìåíò happens-before êîíòðàêòà äëÿ
ïàðû ìåòîäîâ put() è get() èçâåñòíîãî Java-
èíòåðôåéñà ConcurrentMap. Â ýòîì êîíòðàê-
òå óêàçàíî, ÷òî âûçîâ ìåòîäà put() ñèíõðî-
íèçèðîâàí ñ ïîñëåäóþùèì âûçîâîì ìåòîäà
get() òîãî æå îáúåêòà ïî òîìó æå êëþ÷ó (â
îáîèõ ìåòîäàõ êëþ÷ ÿâëÿåòñÿ ïåðâûì ïàðà-

ìåòðîì; â Java íóìåðàöèÿ ïàðàìåòðîâ íà÷è-
íàåòñÿ ñ íóëÿ). Òî åñòü îïèñûâàåìàÿ â äàí-
íîì ñëó÷àå ñâÿçü ÿâëÿåòñÿ ñóïåðïîçèöèåé
ïðèìèòèâíûõ ñâÿçåé ïåðâîãî è òðåòüåãî
ðîäà.

Áóäåì íàçûâàòü ñèíõðîíèçàöèîííûì êîí-
òðàêòîì ïðîãðàììíîé êîìïîíåíòû îáúåäè-
íåíèå âñåõ happens-before êîíòðàêòîâ äëÿ
âûçîâîâ ìåòîäîâ å¸ ïóáëè÷íûõ èíòåðôåéñîâ
è ïåðå÷èñëåíèå âñåõ åå ïîòîêîáåçîïàñíûõ
ìåòîäîâ.

Ìîæíî îïèñàòü ñëåäóþùèì îáðàçîì ñõå-
ìó àíàëèçà êîäà, êîòîðûé ãîòîâèòñÿ ê èñêëþ-
÷åíèþ è äëÿ êîòîðîãî ìû õîòèì îïèñàòü ñèí-
õðîíèçàöèîííûé êîíòðàêò. Íóæíî íàéòè âñå
âûçîâû ìåòîäîâ èñêëþ÷àåìîãî êîäà â îñíîâ-
íîì êîäå è îáðàáîòàòü èõ ïî àëãîðèòìó, ïðåä-
ñòàâëåíîìó íà ðèñ. 3.

Êàæäûé âûçîâ ìåòîäà íóæíî ïðîàíàëè-
çèðîâàòü íà ïðåäìåò åãî ïîòîêîáåçîïàñíîñ-
òè. Åñëè ìåòîä ïîòîêîáåçîïàñåí è íå ÿâëÿ-
åòñÿ ÷àñòüþ ìåõàíèçìà ñèíõðîíèçàöèè, òî
íåîáõîäèìî ïîìåòèòü åãî êàê ïîòîêîáåçîïàñ-
íûé â êîíòðàêòå äàííîé ïðîãðàììíîé êîì-
ïîíåíòû; åñëè ÿâëÿåòñÿ  � ñîçäàòü ñîîòâåò-
ñòâóþùèé happens-before êîíòðàêò. Åñëè æå
ìåòîä ïîòîêîíåáåçîïàñåí, òî ïî íåìó ñëåäó-
åò èñêàòü ãîíêè. Êàê ãîâîðèëîñü âûøå, ëþ-
áîé òàêîé ìåòîä áóäåò ïî óìîë÷àíèþ òðàê-
òîâàòüñÿ äåòåêòîðîì, êàê ìîäèôèöèðóþùèé
(write). Îäíàêî, åñëè àíàëèç ïîêàçàë, ÷òî
äàííûé ìåòîä òî÷íî ÿâëÿåòñÿ íåìîäèôèöè-
ðóþùèì, ìîæíî ïîìåòèòü åãî ñîîòâåòñòâó-
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Ëèñòèíã 2. Ïðèìåð ôðàãìåíòà ïñåâäîêîäà äëÿ àíàëèçà

write_lock.lock(); /*âõîä â êðèòè÷åñêóþ ñåêöèþ*/
list.add(composite_object); /*Äîáàâëåíèå îáúåêòà â ñïèñîê*/
write_lock.unlock(); /*âûõîä èç êðèòè÷åñêîé ñåêöèè*/

Ðèñ. 3. Àëãîðèòì àíàëèçà âûçîâîâ ìåòîäîâ èñêëþ÷åííîãî êîäà èç àíàëèçèðóåìîãî êîäà

þùèì îáðàçîì äëÿ ïîâûøåíèÿ òî÷íîñòè
äåòåêòîðà.

Ðàçóìååòñÿ, âñå âûçîâû ìåòîäîâ èñ-
êëþ÷àåìîãî êîäà äîëæíû áûòü ïðîàíàëèçè-
ðîâàíû è ñèíõðîíèçàöèîííûé êîíòðàêò èñ-
êëþ÷àåìîé ïðîãðàììíîé êîìïîíåíòû äîë-
æåí áûòü îïèñàí ïîëíîñòüþ. Â ýòîì ñìûñ-
ëå èñêëþ÷àåìàÿ êîìïîíåíòà äîëæíà îáëà-
äàòü çàìêíóòîé ôóíêöèîíàëüíîñòüþ, òî åñòü
íå äîëæíà ñîäåðæàòü ïîáî÷íûõ ýôôåêòîâ �
íóæíî, ÷òîáû îáå ÷àñòè å¸ happens-before
êîíðàêòîâ ïðèíàäëåæàëè ýòîé êîìïîíåíòå.

Ñ ýòîé òî÷êè çðåíèÿ ýôôåêòèâíåå âñåãî
îïèñûâàòü ñèíõðîíèçàöèîííûå êîíòðàêòû
áèáëèîòåê, èñïîëüçóåìûõ ñèñòåìîé. Îäíà-
êî, âîçìîæíî è èíîå ïðèìåíåíèå äàííîãî
ïîäõîäà � íàïðèìåð, ìîæíî îïèñàòü ñèíõ-
ðîíèçàöèîííûé êîíòðàêò ïðîòåñòèðîâàííî-
ãî ðàíåå ìîäóëÿ ñèñòåìû è èñêëþ÷èòü åãî
èç àíàëèçà.

Ðàññìîòðèì ïðèìåð êîäà, ïðåäñòàâëåí-
íûé â ëèñòèíãå 2 â ïðåäïîëîæåíèè, ÷òî
îáúåêòû write_lock (áëîêèðîâêà) è list (íå-
ïîòîêîáåçîïàñíûé ñïèñîê) íå ïðèíàäëåæàò
îáëàñòè àíàëèçà, à ïðèâåä¸ííûé ôðàãìåíò
êîäà � ïðèíàäëåæèò.

Ïîñêîëüêó ìåòîä lock() îáúåêòà
write_lock ñëóæèò äëÿ âõîäà â êðèòè÷åñêóþ
ñåêöèþ, îí, âî-ïåðâûõ, ïîòîêîáåçîïàñåí, à
âî-âòîðûõ, ñîâìåñòíî ñ ìåòîäîì unlock()
îáðàçóåò ìåõàíèçì ñèíõðîíèçàöèè. Ñëåäî-
âàòåëüíî, íåîáõîäèìî ñîçäàòü ñîîòâåòñòâó-
þùèé ñèíõðîíèçàöèîííûé êîíòðàêò, óêàçàâ,
÷òî âûçîâû ìåòîäîâ lock() è unlock() ñâÿçà-
íû ÷åðåç îáúåêò-âëàäåëåö (ïðèìèòèâíàÿ
ñâÿçü ïåðâîãî òèïà).

Ìåòîä add() îáúåêòà list ñëóæèò äëÿ äî-
áàâëåíèÿ îáúåêòîâ â ñïèñîê è ÿâëÿåòñÿ ìî-
äèôèöèðóþùèì. Ïîñêîëüêó ñïèñîê íåïîòî-
êîáåçîïàñåí, à ïî óìîë÷àíèþ âñå ìåòîäû, íå
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1 Íàïðèìåð äëÿ ÿçûêà Ñ++ ôîðìàëüíàÿ ìîäåëü ïàìÿòè ïîÿâèëàñü ëèøü â ñòàíäàðòå 2011 ãîäà ISO/IEC
14882:2011.

2 Ïîñêîëüêó ïëàòôîðìû Java è .NET î÷åíü ñõîæè, òî âîçìîæåí ïåðåíîñ íàøåé ðåàëèçàöèè íà .NET.

ïîìå÷åííûå ÿâíî êàê ïîòîêîáåçîïàñíûå,
òðàêòóþòñÿ äåòåêòîðîì êàê ìîäèôèöèðóþ-
ùèå, íåò íåîáõîäèìîñòè ïîìå÷àòü åãî êàê
ìîäèôèöèðóþùèé.

5. ÑÈÍÕÐÎÍÈÇÀÖÈÎÍÍÛÅ
ÊÎÍÒÐÀÊÒÛ  Â  JAVA

Âûøåóêàçàííàÿ êîíöåïöèÿ ìîæåò áûòü
ðåàëèçîâàíà äëÿ øèðîêîãî êëàññà îáúåêò-
íî-îðèåíòèðîâàííûõ ÿçûêîâ è ïëàòôîðì.
Îäíàêî ñóùåñòâóþò äâà îñíîâíûõ òðåáîâà-
íèÿ, êîòîðûì öåëåâîé ÿçûê äîëæåí óäîâëåò-
âîðÿòü.

Âî-ïåðâûõ, ÿçûê äîëæåí îáëàäàòü àðõè-
òåêòóðíî-íåçàâèñèìîé ìîäåëüþ èñïîëíå-
íèÿ, êîòîðàÿ ïîçâîëÿåò îïèñûâàòü ïîâåäå-
íèå ìíîãîïîòî÷íûõ ïðîãðàìì äîñòàòî÷íî
äåòåðìèíèðîâàíî. Ñåìàíòèêà ìíîãîïîòî÷-
íûõ ïðîãðàìì âî ìíîãîì îïðåäåëÿåòñÿ ìî-
äåëüþ ïàìÿòè (memory model) � íàáîðîì
ïðàâèë, ïî êîòîðûì ïîòîêè ìîãóò âçàèìî-
äåéñòâîâàòü äðóã ñ äðóãîì ïîñðåäñòâîì îá-
ùåé ïàìÿòè. Ê ñîæàëåíèþ, ôîðìàëüíàÿ ñå-
ìàíòèêà íåêîòîðûõ òðàäèöèîííî ïðèìåíÿ-
åìûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ1  íå îáëà-
äàåò ñâîéñòâîì ïîñëåäîâàòåëüíîé êîíñèñ-
òåíòíîñòè (sequential consistency) â óñëîâè-
ÿõ ìíîãîïîòî÷íîãî èñïîëíåíèÿ. Ýòî îçíà÷à-
åò, ÷òî â îáùåì ñëó÷àå ïóòü âûïîëíåíèÿ ïðî-
ãðàììû íå ìîæåò áûòü îïèñàí êàê ÷åðåäî-
âàíèå îïåðàöèé â ðàçëè÷íûõ ïîòîêàõ, ïî-
ñêîëüêó «âèäèìîñòü» èçìåíåíèé, ïðîèçâîäè-
ìûõ â îáùåé ïàìÿòè, îñòà¸òñÿ íåäåòåðìè-
íèðîâàííîé [14].

Âî-âòîðûõ, â êóëüòóðå ïðîãðàììèðîâà-
íèÿ íà äàííîì ÿçûêå äîëæíà îò÷åòëèâî ïðî-
ÿâëÿòüñÿ îðèåíòèðîâàííîñòü íà òùàòåëüíóþ
ïðîðàáîòêó äîêóìåíòàöèè ýêñïîðòèðóåìûõ
èíòåðôåéñîâ è îñîáåííî èõ ïîâåäåíèÿ â
ìíîãîïîòî÷íîé ñðåäå.

Äëÿ ðåàëèçàöèè íàøåé êîíöåïöèè ìû
âûáðàëè ÿçûê è ïëàòôîðìó Java êàê îäíó èç
ñàìûõ ïîïóëÿðíûõ ïëàòôîðì äëÿ ðàçðàáîò-
êè èíäóñòðèàëüíûõ ñèñòåì. Íà Java íàïèñà-
íî îãðîìíîå êîëè÷åñòâî áèçíåñ-ïðèëîæå-

íèé, ïîýòîìó çàäà÷à ïîèñêà ãîíîê â íåé àê-
òóàëüíà, à  îáçîð àâòîðà [13] ïîêàçàë, ÷òî
ïðîìûøëåííîãî äèíàìè÷åñêîãî äåòåêòîðà
ãîíîê äëÿ Java-ïðèëîæåíèé íå ñóùåñòâóåò2.

Êðîìå òîãî, â Java èìååòñÿ î÷åíü ñòðî-
ãàÿ ìîäåëü ïàìÿòè. Â ÷àñòíîñòè, â íåé ôîð-
ìàëüíî îïðåäåëåíî âçàèìîäåéñòâèå ïîòîêîâ
è îòíîøåíèå happens-before íà ìíîæåñòâå
ñîáûòèé ïðîãðàììû, íà îòñëåæèâàíèè êî-
òîðîãî áàçèðóåòñÿ íàèáîëåå ïîïóëÿðíûé òî÷-
íûé àëãîðèòì happens-before [11, 17, 19]. Ïî-
ýòîìó ñèíõðîíèçàöèîííûå êîíòðàêòû ìîæ-
íî îïèñûâàòü â òåðìèíàõ ýòîãî îòíîøåíèÿ.

6. ÎÃÐÀÍÈ×ÅÍÈß  ÏÎÄÕÎÄÀ

Ïðåäñòàâëåííûé ïîäõîä îáëàäàåò ðÿäîì
îãðàíè÷åíèé.

1. Ñ ïîìîùüþ ïðåäëîæåííîãî ïîäõîäà
ìîãóò áûòü îïèñàíû ëèøü ÿâíûå happens-
before êîíòðàêòû, òî åñòü ïîäðàçóìåâàåòñÿ
íàëè÷èå ÿâíîé ñâÿçè ìåæäó âûçûâàåìûìè
ìåòîäàìè ÷åðåç ïàðàìåòð èëè ÷åðåç îáúåêò-
âëàäåëåö ìåòîäà. Ìîæíî ïðåäñòàâèòü ñåáå
ñèòóàöèþ ñ áîëåå ñëîæíîé, íåÿâíîé ñâÿçüþ.
Îïèñûâàòü äàííûå êîíòðàêòû î÷åíü çàòðóä-
íèòåëüíî, êðîìå òîãî, èõ íàëè÷èå ñâèäåòåëü-
ñòâóåò î ïëîõîé îðãàíèçàöèè êîäà. Ýòî îã-
ðàíè÷åíèå ïîäõîäà ÿâëÿåòñÿ êîìïðîìèññîì
ìåæäó òî÷íîñòüþ îáíàðóæåíèÿ ãîíîê è
ñëîæíîñòüþ ðåàëèçàöèè.

2. Â îïèñàííîì ïîäõîäå âûçîâû ìåòîäîâ,
ÿâëÿþùèõñÿ ÷àñòüþ happens-before êîíòðàê-
òîâ, òðàêòóþòñÿ êàê àòîìàðíûå îïåðàöèè,
õîòÿ òàêîâûìè íå ÿâëÿþòñÿ �  òî÷êà ñèíõðî-
íèçàöèè, â êîòîðîé ïðîèñõîäèò íåïîñðåä-
ñòâåííàÿ ñèíõðîíèçàöèÿ ìåæäó ïîòîêàìè,
îáû÷íî íàõîäèòñÿ ãäå-òî âíóòðè ìåòîäà è
îòäåëåíà ïî âðåìåíè êàê îò òî÷êè âõîäà â
ìåòîä, òàê è îò òî÷êè âûõîäà èç íåãî. Â ýòè
âðåìåííûå ïðîìåæóòêè ïîòîêè ìîãó ïðèîñ-
òàíàâëèâàòüñÿ, à óïðàâëåíèå ïåðåäàâàòüñÿ
äðóãèì ïîòîêàì, ÷òî ìîæåò ïîâëèÿòü íà ñî-
ñòîÿíèå ñèñòåìû. Ñëåäîâàòåëüíî, èíôîðìà-
öèÿ î ñèíõðîíèçàöèè ïîòîêîâ íà ìîìåíò
âûõîäà èç ìåòîäà ìîæåò îêàçàòüñÿ óñòàðåâ-
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1 Atlassian JIRA: http://www.atlassian.com/software/jira/overview/.

øåé èëè âîâñå íåêîððåêòíîé. Ýòî ÿâëÿåòñÿ
ïðèíöèïèàëüíûì íåäîñòàòêîì ïîäõîäà è
ìîæåò ïðèâåñòè ê ëîæíûì ñðàáàòûâàíèÿì.
Îäíàêî, ïî íàøèì ïðåäâàðèòåëüíûì îöåí-
êàì, ñâÿçàííàÿ ñ ýòèì îãðàíè÷åíèåì âåðîÿò-
íîñòü ëîæíûõ ñðàáàòûâàíèé ÿâëÿåòñÿ êðàé-
íå íåçíà÷èòåëüíîé, òàê êàê ðàçìåð ìåòîäîâ,
ÿâëÿþùèõñÿ ÷àñòüþ ìåõàíèçìà ñèíõðîíèçà-
öèè, êàê ïðàâèëî, äîñòàòî÷íî ìàë. Â äàííûé
ìîìåíò ìû ðàçðàáàòûâàåì ñèñòåìó òåñòîâ,
êîòîðàÿ ïîçâîëèò ïðîâåðèòü íàøè îöåíêè
ýêñïåðèìåíòàëüíûì ñïîñîáîì.

3. Â àòîìàðíûõ îïåðàöèÿõ, ïðåäëîæåí-
íûõ â ïîäõîäå, íå ó÷èòûâàþòñÿ âîçâðàùàå-
ìûå çíà÷åíèÿ ìåòîäîâ, ÿâëÿþùèõñÿ ÷àñòüþ
ñèíõðîíèçàöèîííîãî êîíòðàêòà, ÷òî, âîîá-
ùå ãîâîðÿ, íå ñîâñåì êîððåêòíî.

• Äëÿ ïåðåäà÷è îòíîøåíèÿ happens-
before ìîæåò òðåáîâàòüñÿ âûïîëíåíèå îïðå-
äåë¸ííûõ óñëîâèé íà âîçâðàùàåìûå çíà÷å-
íèÿ ìåòîäîâ. Íàïðèìåð ìîæåò òðåáîâàòüñÿ
ñîâïàäåíèå âîçâðàùàåìûõ çíà÷åíèé. Ðåàëè-
çàöèÿ âûïîëíåíèÿ ïðîâåðêè òàêèõ óñëîâèé
íàì âèäèòñÿ ñêîðåå òåõíè÷åñêèì âîïðîñîì,
íàä êîòîðûì ìû ðàáîòàåì â íàñòîÿùèé ìî-
ìåíò.

• Âî-âòîðûõ, íàðÿäó ñ âõîäíûìè ïàðà-
ìåòðàìè ìåòîäà è åãî îáúåêòîì-âëàäåëüöåì,
âîçâðàùàåìîå çíà÷åíèå ÿâëÿåòñÿ ÷àñòüþ ñèã-
íàòóðû ìåòîäà è ìîæåò ó÷àñòâîâàòü â ïåðå-
äà÷å îòíîøåíèÿ happens-before. Ñëåäîâà-
òåëüíî, âîçâðàùàåìûå çíà÷åíèÿ ìåòîäîâ
ìîãóò áûòü âîâëå÷åíû â ïðèìèòèâíóþ ñâÿçü,
îïèñàííóþ âûøå. Êàê ïîêàçûâàåò íàø îïûò,
òàêèå ñâÿçè âñòðå÷àþòñÿ äîñòàòî÷íî ðåäêî,
íî, áåçóñëîâíî, ýòà çàäà÷à çàñëóæèâàåò ãëó-
áîêîãî ðàññìîòðåíèÿ è ÿâëÿåòñÿ îäíîé èç
îñíîâíûõ òåîðåòè÷åñêèõ çàäà÷, íàä êîòîðû-
ìè ðàáîòà áóäåò ïðîäîëæåíà âïîñëåäñòâèè.

7.  ÀÏÐÎÁÀÖÈß  JDRD

Ïðåäëîæåííûé ïîäõîä áûë ðåàëèçîâàí
â Java-äåòåêòîðå jDRD. Ýòîò äåòåêòîð áûë
àïðîáèðîâàí íà ðÿäå ïðîìûøëåííûõ ïðîåê-
òîâ. Íà òåõ æå ïðîåêòàõ ìû çàïóñêàëè äå-
òåêòîð IBM MSDK [29] � åäèíñòâåííûé
(êðîìå jDRD) èìåþùèéñÿ â íàëè÷èè äèíà-

ìè÷åñêèé äåòåêòîð ãîíîê äëÿ Java-ïðèëîæå-
íèé. Íèæå ïðåäñòàâëåíû ðåçóëüòàòû àïðî-
áàöèè.

7.1.  ÍÀÃÐÓÇÎ×ÍÛÉ  ÒÅÑÒ
ÄËß  ÏÐÎÒÎÊÎËÀ ÄÎÑÒÀÂÊÈ  ÊÎÒÈÐÎÂÎÊ

Ýòî ïðèëîæåíèå ÿâëÿåòñÿ êîíñîëüíûì,
ñîäåðæèò íåñêîëüêî äåñÿòêîâ ïîòîêîâ, íå-
ñêîëüêî òûñÿ÷ êëàññîâ è òðåáóåò äëÿ ñâîåé
ðàáîòû îêîëî 200 Ìá îïåðàòèâíîé ïàìÿòè.
Îáùèé ðàçìåð äèñòðèáóòèâà ïðèëîæåíèÿ �
2.8 ÌÁ. Ïðèëîæåíèå íå èñïîëüçóåò ñòîðîí-
íèå áèáëèîòåêè.

Âñêîðå ïîñëå çàïóñêà IBM MSDK íà äàí-
íîì ïðèëîæåíèè îáúåì ïîòðåáëåíèÿ îïåðà-
òèâíîé ïàìÿòè äîñòèã ïðåäåëà, ïðèëîæåíèå
«çàâèñëî» è ïîñëå íåêîòîðîãî âðåìåíè çà-
âåðøèëî ðàáîòó ñ îøèáêîé ïåðåïîëíåíèÿ
ïàìÿòè.

jDRD ïîêàçàë óâåëè÷åíèå ïîòðåáëåíèÿ
ïàìÿòè â ïîëòîðà ðàçà è óâåëè÷åíèå ïîòðåá-
ëåíèÿ CPU â äâà ðàçà. Âðåìÿ âûïîëíåíèÿ
áàçîâîãî ïðèëîæåíèÿ óâåëè÷èëîñü ïðèìåð-
íî â 10 ðàç, íî íåñìîòðÿ íà ýòî, ýêñïåðè-
ìåíò äîø¸ë äî êîíöà, è â èñõîäíîì ïðèëî-
æåíèè áûëî îáíàðóæåíî áîëåå ñòà ãîíîê.
Ïîñëå àíàëèçà è êîíñóëüòàöèè ñ ðàçðàáîò-
÷èêàìè âûÿñíèëîñü, ÷òî â ïðèëîæåíèè èñ-
ïîëüçóåòñÿ ñîáñòâåííûé ìåõàíèçì ñèíõðî-
íèçàöèè ïîòîêîâ. Äëÿ íåãî áûëè îïèñàíû
ñîîòâåòñòâóþùèå ñèíõðîíèçàöèîííûå êîí-
òðàêòû, è ïîñëå ýòîãî êîëè÷åñòâî îáíàðó-
æåííûõ ãîíîê ñîêðàòèëîñü äî øåñòè, èç
êîòîðûõ ïÿòü áûëè áåçîïàñíûìè (òàê íà-
çûâàåìûå benign races) � èõ íàëè÷èå áûëî
èçâåñòíî ðàçðàáîò÷èêàì è íå âëèÿëî íà ëî-
ãèêó ðàáîòû ïðîãðàììû. Ïîñëåäíÿÿ æå ãîí-
êà îêàçàëîñü îøèáêîé, ðàçðàáîò÷èêè ïîä-
òâåðäèëè ýòî è èñïðàâèëè å¸.

7.2. ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÉ  ÊËÈÅÍÒ
Ê  ÁÀÃ-ÒÐÅÊÅÐÓ JIRA10

Ýòî ïðèëîæåíèå ñîäåðæèò íåñêîëüêî
äåñÿòêîâ ïîòîêîâ, íåñêîëüêî òûñÿ÷ êëàññîâ,
òðåáóåò ïîðÿäêà 500 Ìá îïåðàòèâíîé ïàìÿ-
òè. Îáùèé ðàçìåð äèñòðèáóòèâà (ïðèëîæå-
íèå âìåñòå ñî âñåìè èñïîëüçóåìûìè áèáëèî-
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Îáíàðóæåíèå ñîñòîÿíèé ãîíêè â Java-ïðîãðàììàõ íà îñíîâå ñèíõðîíèçàöèîííûõ êîíòðàêòîâ

òåêàìè) � 4 ÌÁ. Îòíîøåíèå êîäà ïðèëîæå-
íèÿ ê êîäó áèáëèîòåê ñîñòàâëÿåò 1/3.

IBM MSDK ñóùåñòâåííî çàìåäëèë ðà-
áîòó ïðèëîæåíèÿ � ïîòðåáëåíèå ïàìÿòè âû-
ðîñëî â 4 ðàçà, ïîòðåáëåíèå CPU � â äâà, çà-
ìåäëåíèå ñêîðîñòè ðåàêöèè ïîëüçîâàòåëü-
ñêîãî èíòåðôåéñà áûëî âèäíî íåâîîðóæ¸í-
íûì ãëàçîì è äîñòèãàëî íåñêîëüêèõ ñîòåí
ìèëëèñåêóíä, � íî óñïåøíî çàêîí÷èë ðà-
áîòó, îáíàðóæèâ 8 ãîíîê, èç êîòîðûõ 6 îêà-
çàëèñü îøèáêàìè, à åù¸ 2 � ëîæíûìè ñðà-
áàòûâàíèÿìè, âîçíèêøèìè ïî ïðè÷èíå
íåïîëíîòû ïîääåðæêè ñðåäñòâ ïàêåòà
java.util.concurrent äåòåêòîðîì MSDK.

jDRD, ôàêòè÷åñêè, íå óâåëè÷èë ïîòðåá-
ëåíèå CPU, ïîòðåáëåíèå ïàìÿòè óâåëè÷èë íà
50%, çàäåðæêè â ðàáîòå ïîëüçîâàòåëüñêîãî
èíòåðôåéñà çàìåòíû íå áûëè. Âñå ãîíêè,
îáíàðóæåííûå äåòåêòîðîì IBM MSDK,
áûëè òàêæå îáíàðóæåíû è jDRD, íî, êðîìå
íèõ, áûëî íàéäåíî òàêæå 5 íîâûõ ãîíîê. Èç
ïÿòè ãîíîê, îáíàðóæåííûõ òîëüêî jDRD, òðè
âîçíèêàëè â îäíîì è òîì æå ó÷àñòêå ôóíê-
öèîíàëüíîñòè, îòâå÷àþùåé çà ìîíèòîðèíã
àêòèâíîñòè ïîëüçîâàòåëÿ. Óñòðàíåíèå ýòèõ
ãîíîê ïîìîãëî èñïðàâèòü îøèáêó, î êîòîðîé
÷àñòî ñîîáùàëè ïîëüçîâàòåëè è êîòîðóþ íå
óäàëîñü îòñëåäèòü íà ýòàïå òåñòèðîâàíèÿ ïî
ïðè÷èíå åå íåâîñïðîèçâîäèìîñòè.

7.3.  ÊËÈÅÍÒÑÊÀß  ×ÀÑÒÜ
 ÌÎÍÈÒÎÐÈÍÃÎÂÎÉ  ÑÈÑÒÅÌÛ

Ýòî ïðèëîæåíèå ñîäåðæèò íåñêîëüêî
äåñÿòêîâ ïîòîêîâ, íåñêîëüêî òûñÿ÷ êëàññîâ,
òðåáóåò ïîðÿäêà 500 Ìá îïåðàòèâíîé ïàìÿ-
òè. Îáùèé ðàçìåð äèñòðèáóòèâà (ïðèëîæå-
íèå + âñå èñïîëüçóåìûå áèáëèîòåêè) �
13 ÌÁ. Îòíîøåíèå êîäà ïðèëîæåíèÿ ê èñ-
ïîëüçóåìûì áèáëèîòåêàì � 22/78.

IBM MSDK, çàïóùåííûé íà äàííîì ïðè-
ëîæåíèè, «çàâèñ» è çàâåðøèë ðàáîòó ñ îøèá-
êîé ïåðåïîëíåíèÿ ïàìÿòè ÷åðåç íåñêîëüêî
ìèíóò.

jDRD ðàáîòàë ñòàáèëüíî è óñïåøíî çà-
âåðøèëñÿ. Ïîòðåáëåíèå ïàìÿòè ïðèëîæåíèÿ
âûðîñëî â 2 ðàçà è áîëåå íå óâåëè÷èâàëîñü.
Ïîòðåáëåíèå ðåñóðñîâ ïðîöåññîðà âûðîñëî
íà 10%. Çàäåðæêè â ðàáîòå èíòåðôåéñà, çà-
ìåòíûå íåâîîðóæåííîìó ãëàçó, ïðîÿâëÿëèñü

ëèøü íà ñëîæíûõ îïåðàöèÿõ (äîáàâëåíèå
íîâîãî ïîäêëþ÷åíèÿ ê ñåðâåðó, çàïðîñ èñòî-
ðè÷åñêèõ äàííûõ çà íåñêîëüêî ñóòîê). Â ïðè-
ëîæåíèè áûëî îáíàðóæåíî áîëåå 10 ãîíîê,
âñå èç êîòîðûõ îêàçàëèñü ðåàëüíûìè (òî åñòü
ëîæíûõ ñðàáàòûâàíèé íå áûëî). Èç ýòîãî
ñïèñêà áûëî âûäåëåíî è ïåðåäàíî êîìàíäå
ðàçðàáîòêè 5 íàèáîëåå êðèòè÷åñêèõ ãîíîê,
âîçíèêøèõ â ôóíêöèîíàëüíîñòè, îòâå÷àþ-
ùåé çà ñîçäàíèå ñîåäèíåíèÿ è âçàèìîäåé-
ñòâèå ñ ñåðâåðîì.

8. ÇÀÊËÞ×ÅÍÈÅ

Â ñòàòüå ïðåäëîæåí ñïîñîá ðåàëèçàöèè
èäåè ÷àñòè÷íîãî àíàëèçà ïðîãðàììû, êîòî-
ðûé  îñíîâûâàåòñÿ íà èäåå ãèáêîãî êîíôè-
ãóðèðîâàíèÿ êîíòðàêòîâ «ïîãðàíè÷íîãî
êîäà» � êëàññîâ è êîìïîíåíò, êîòîðûå íå
ïîïàäàþò â èñïîëüçóåìóþ îáëàñòü ïðîãðàì-
ìû, íî èñïîëüçóþòñÿ â íåé. Ñ ó÷åòîì òîãî,
÷òî â ïîñëåäíåå âðåìÿ âñå áîëüøå âíèìàíèÿ
óäåëÿåòñÿ òùàòåëüíîìó äîêóìåíòèðîâàíèþ
êîäà ñ òî÷êè çðåíèÿ åãî ìíîãîïîòî÷íîé êîð-
ðåêòíîñòè, òàêîé ìåõàíèçì âèäèòñÿ íàì ïåð-
ñïåêòèâíûì. Ìû ïðåäñòàâèëè ñàì ïîäõîä è
îïèñàëè àïðîáàöèþ åãî ðåàëèçàöèè � äåòåê-
òîðà jDRD. Äàííàÿ ðåàëèçàöèÿ íå ÿâëÿåòñÿ
ïðîòîòèïîì è ïðåäñòàâëÿåò ñîáîé ïðîìûø-
ëåííûé äåòåêòîð, îäíàêî îíà åù¸ íå çàâåð-
øåíà, ïîýòîìó áëèæàéøåé çàäà÷åé ÿâëÿåò-
ñÿ çàâåðøåíèå ðåàëèçàöèè jDRD � èñïðàâ-
ëåíèå îøèáîê, ñâÿçàííûõ ñ èíñòðóìåíòèðî-
âàíèåì áàéò-êîäà, îáåñïå÷åíèå ïîêðûòèÿ
ôóíêöèîíàëüíîñòè jDRD òåñòàìè è ò.ä.

Ïîñëå çàâåðøåíèÿ ðàçðàáîòêè ïëàíèðó-
åòñÿ ïðîâåäåíèå ìàñøòàáíûõ èñïûòàíèé �
òåñòèðîâàíèå íà êðóïíûõ ïðîìûøëåííûõ
ïðîåêòàõ. Àïðîáàöèÿ, ðåçóëüòàòû êîòîðîé
ïðèâåäåíû â äàííîé ðàáîòå, ñâèäåòåëüñòâó-
åò îá óñïåøíîñòè è ïåðñïåêòèâíîñòè ïðåä-
ëîæåííîãî ïîäõîäà, îäíàêî íå ïîçâîëÿåò
ñôîðìóëèðîâàòü óòâåðæäåíèÿ î ðåñóðñîïîò-
ðåáëåíèè ïîäõîäà. Òàêæå ïåðñïåêòèâíîé
ÿâëÿåòñÿ èíòåãðàöèÿ ïîäõîäà ñî ñðåäñòâàìè
ñòàòè÷åñêîãî àíàëèçà [2] è model-checking
[6], ìîäåëüíî-îðèåíòèðîâàííîãî òåñòèðîâà-
íèÿ [3, 5] è ìîäåëüíî-îðèåíòèðîâàííûõ
ñðåäñòâ âèçóàëèçàöèè ïðîãðàìì [4, 7, 10].
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Abstract

Data races occur in parallel programs when several threads perform concurrent accesses
to the same location of shared memory without consistent synchronization. Data races are one
of the most hardly detectable multithreading errors. A lot of research in the area of automatic
data race detection has been held during last twenty years, but, for example, no full-fledged
dynamic data race detector for Java-applications, applicable to industrial systems (hundreds
and thousands classes), still exists. In this article an idea of dynamic data race detection based
on synchronization contracts is proposed. Synchronization contracts assist to exclude certain,
uninteresting from the view of data race detection (for example, code of standard libraries),
parts of application form the analysis scope, making data race detection process flexibly
manageable. By-turn, it makes possible to reduce overhead significantly  without loss of
precision. An implementation of this idea and evaluation of resulting tool are also introduced.

Keywords: concurrency, data race, automatic bugs detection.
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