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 Àííîòàöèÿ

Â ñâÿçè ñî ñòðåìèòåëüíûì ðàçâèòèåì èíôîðìàöèîííûõ òåõíîëîãèé â íàøå âðåìÿ
èíôîðìàöèÿ ïðèîáðåòàåò âñ¸ áîëüøóþ çíà÷èìîñòü. Óòå÷êà âàæíûõ äàííûõ ìîæåò ïðè-
âåñòè ê êàòàñòðîôè÷åñêèì ïîñëåäñòâèÿì. Ïîñðåäñòâîì èíòåðíåòà, ëîêàëüíîé èëè áåñ-
ïðîâîäíîé ñåòè çëîóìûøëåííèêè ìîãóò ïîëó÷èòü äîñòóï ê ñåêðåòíîé èíôîðìàöèè, êî-
òîðàÿ èì ñîâñåì íå ïðåäíàçíà÷åíà. Ýòî ìîæåò ïðèâåñòè êàê ê ôèíàíñîâûì, òàê è ê èí-
ôîðìàöèîííûì ïîòåðÿì. Òàêèì îáðàçîì,   íà äàííûé ìîìåíò IT-áåçîïàñíîñòü ñòàíî-
âèòñÿ íåîáõîäèìûì ýëåìåíòîì ïðè ïîñòðîåíèè ëþáîé IT-èíôðàñòðóêòóðû è íàïðÿìóþ
âëèÿåò íà öåëîñòíîñòü è êîíôèäåíöèàëüíîñòü âñåé öèôðîâîé èíôîðìàöèè â öåëîì.
Ó÷èòûâàÿ ñêîðîñòü ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ïîâñåäíåâíîãî âçàèìîäåé-
ñòâèÿ ñ íèìè â æèçíè êàæäîãî îòäåëüíî âçÿòîãî ÷åëîâåêà, ïîíÿòèÿ íàä¸æíîñòè è áåçî-
ïàñíîñòè õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è ÷àñòíîé èíôîðìàöèè ïðèîáðåòàþò íîâóþ
çíà÷èìîñòü. Ñ ó÷åòîì âñåõ ðåàëèé ìîæíî âûäåëèòü îñíîâíóþ èäåþ: íåîáõîäèìî èìåòü
â âèäó ïîñòîÿííîå òðåáîâàíèå íàä¸æíîñòè è áåçîïàñíîñòè âû÷èñëåíèé (TWC, îò
Trustworthy Computing) ïðè ðàçðàáîòêå è ñîïðîâîæäåíèè ïðîäóêòîâ â ñôåðå ÈÒ. Â äàí-
íîé ðàáîòå ïðåäëàãàåòñÿ ðåàëèçîâàòü ìåòîäû íàä¸æíîñòè è áåçîïàñíîñòè ïðîãðàììè-
ðîâàíèÿ ñ ïîìîùüþ àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ.

Êëþ÷åâûå ñëîâà: àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå, Aspect.NET, íà-
äåæíîñòü è áåçîïàñíîñòü âû÷èñëåíèé, IT áåçîïàñíîñòü.

Â ñâÿçè ñî ñòðåìèòåëüíûì ðàçâèòèåì
èíôîðìàöèîííûõ òåõíîëîãèé â íàøå âðåìÿ
èíôîðìàöèÿ ïðèîáðåòàåò âñ¸ áîëüøóþ çíà-
÷èìîñòü è ñòîèìîñòü. Îáëàäàíèå ýêñêëþçèâ-
íîé èíôîðìàöèåé çà÷àñòóþ ÿâëÿåòñÿ èñòî÷-
íèêîì áëàãîïîëó÷èÿ íå òîëüêî íà óðîâíå
îòäåëüíûõ êîìïàíèé, íî è íà ãîñóäàðñòâåí-
íîì óðîâíå, ÷òî ïðèâîäèò ê óâåëè÷åíèþ åå
öåííîñòè. Ïðè ýòîì óòå÷êà âàæíûõ äàííûõ
ìîæåò ïðèâåñòè ê êàòàñòðîôè÷åñêèì ïîñëåä-

ñòâèÿì. Ïîñðåäñòâîì èíòåðíåòà, ëîêàëüíîé
èëè áåñïðîâîäíîé ñåòè çëîóìûøëåííèêè
ìîãóò ïîëó÷èòü äîñòóï ê ñåêðåòíîé èíôîð-
ìàöèè, êîòîðàÿ èì ñîâñåì íå ïðåäíàçíà÷å-
íà. Ýòî ìîæåò ïðèâåñòè êàê ê ôèíàíñîâûì,
òàê è ê èíôîðìàöèîííûì ïîòåðÿì. Ïîíÿòèÿ
«êèáåð-àòàêà», «êèáåð-îðóæèå» óæå íå ïðåä-
ñòàâëÿåòñÿ ÷åì-òî ôàíòàñòè÷åñêèì, à ÿâëÿ-
åòñÿ ðåàëüíîñòüþ, ñ êîòîðîé ìîæåò ñòîëê-
íóòüñÿ ëþáîé ïîëüçîâàòåëü. Òàêèì îáðàçîì,
íà äàííûé ìîìåíò IT-áåçîïàñíîñòü ñòàíî-
âèòñÿ íåîáõîäèìûì ýëåìåíòîì ïðè ïîñòðî-
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åíèè ëþáîé IT-èíôðàñòðóêòóðû è íàïðÿìóþ
âëèÿåò íà öåëîñòíîñòü è êîíôèäåíöèàëü-
íîñòü âñåé öèôðîâîé èíôîðìàöèè â öåëîì.

Ñîãëàñíî ðåçóëüòàòàì åæåãîäíîãî èññëå-
äîâàíèÿ îá óòå÷êàõ êîíôèäåíöèàëüíîé èí-
ôîðìàöèè, ïðîâåä¸ííîãî àíàëèòè÷åñêèì
öåíòðîì êîìïàíèè Zecurion, â 2011 ã., áûëî
çàðåãèñòðèðîâàíî âñåãî 819 èíöèäåíòîâ, à
ñóììàðíûé óùåðá îöåíèâàåòñÿ áîëåå ÷åì â
$20 ìëðä., èç êîòîðûõ áîëåå $1 ìëðä. ïðè-
øëîñü íà ðîññèéñêèå êîìïàíèè. Ïî ñëîâàì
ðóêîâîäèòåëÿ àíàëèòè÷åñêîãî öåíòðà
Zecurion Âëàäèìèðà Óëüÿíîâà, â óñëîâèÿõ
îãðàíè÷åííîãî áþäæåòà íà èíôîðìàöèîí-
íóþ áåçîïàñíîñòü, ÷òî ñïðàâåäëèâî â ñðåä-
íåì äëÿ 19 èç 20 êîìïàíèé, ïðèîðèòåò äîë-
æåí îòäàâàòüñÿ íàèáîëåå ýôôåêòèâíûì èí-
ñòðóìåíòàì [1].

Ó÷èòûâàÿ ñêîðîñòü ðàçâèòèÿ èíôîðìàöè-
îííûõ òåõíîëîãèé è ïîâñåäíåâíîãî âçàèìî-
äåéñòâèÿ ñ íèìè â æèçíè êàæäîãî îòäåëüíî
âçÿòîãî ÷åëîâåêà, ïîíÿòèÿ íàä¸æíîñòè è áå-
çîïàñíîñòè õðàíåíèÿ, îáðàáîòêè è ïåðåäà-
÷è ÷àñòíîé èíôîðìàöèè ïðèîáðåòàþò íîâóþ
çíà÷èìîñòü. Â áëèæàéøåì áóäóùåì ÈÒ-îò-
ðàñëü áóäåò ïðîäîëæàòü áîðîòüñÿ ïðîòèâ
ðàñòóùèõ àòàê è óãðîç â îòíîøåíèè äàííûõ.
Íî íûíåøíÿÿ ñòðàòåãèÿ, ïðèìåíÿåìàÿ ìíî-
ãèìè êîìïàíèÿìè, â ñâÿçè ñ îãðàíè÷åííûìè
ôèíàíñîâûìè ðåñóðñàìè íàïðàâëåíà íà
êðàòêîñðî÷íîå ðàçðåøåíèå ïðîáëåì è íå
ïðèíîñèò äîëæíîãî ýôôåêòà. Íåîáõîäèìî â
êîðíå èçìåíèòü ìåòîäû è ïîäõîäû â ñôåðå
áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé
è ïîñòàðàòüñÿ ðåàëèçîâàòü ñëåäóþùåå:

� ðàçðàáîòàòü íîâûå ïîäõîäû äëÿ óíè÷-
òîæåíèÿ øèðîêî ðàñïðîñòðàí¸ííûõ àòàê è
óãðîç â êèáåðïðîñòðàíñòâå. Óïîð ïðè ýòîì
äåëàòü íà êà÷åñòâåííûå ïðîãðàììíûå ïðî-
äóêòû;

� óäîñòîâåðèòüñÿ, ÷òî âíîâü ñîçäàâàåìûå
ñèñòåìû ïðè ïðèìåíåíèè ýòèõ æå ìåòîäîâ
è ïîäõîäîâ îñòàþòñÿ íåóÿçâèìûìè;

� ïðåäîñòàâèòü ðàçðàáàòûâàåìûå èíñò-
ðóìåíòû ïðèíèìàþùèì ðåøåíèÿ ëèöàì â
ïðàâèòåëüñòâå è ÈÒ-îòðàñëè äëÿ âîçìîæíî-
ñòè áóäóùåãî èíâåñòèðîâàíèÿ â èíôîðìàöè-
îííóþ áåçîïàñíîñòü (ñîçäàíèå áèáëèîòåêè
àñïåêòîâ, ñïåöèôè÷íûõ äëÿ äàííîãî ïðèëî-
æåíèÿ);

� ðàçðàáîòàòü íîâûå âû÷èñëèòåëüíûå ñè-
ñòåìû òàê, ÷òîáû áåçîïàñíîñòü è íàä¸æíîñòü
ýòèõ ñèñòåì áûëè ïîíÿòíû è óïðàâëÿåìû
îáû÷íûì ïîëüçîâàòåëåì, ïðè ýòîì ãàðàíòè-
ðîâàëàñü êîíôèäåíöèàëüíîñòü åãî äàííûõ.

Ñ ó÷åòîì âñåõ ðåàëèé ìîæíî âûäåëèòü
îñíîâíóþ èäåþ: íåîáõîäèìî èìåòü â âèäó
ïîñòîÿííîå òðåáîâàíèå íàä¸æíîñòè è áåçî-
ïàñíîñòè âû÷èñëåíèé (TWC, îò Trustworthy
Computing) ïðè ðàçðàáîòêå è ñîïðîâîæäåíèè
ïðîäóêòîâ â ñôåðå ÈÒ.

Îäíèì èç ïîäõîäîâ ê ðåàëèçàöèè TWC,
ðàññìàòðèâàåìûì â äàííîé ñòàòüå, ÿâëÿåòñÿ
àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâà-
íèå (ÀÎÏ). Äðóãèì ïîäõîäîì, ïðèìåíèìûì
äëÿ TWC, ÿâëÿåòñÿ èíæåíåðèÿ çíàíèé, áî-
ëåå òî÷íî � ðàçðàáîòêà è ïðàêòè÷åñêîå èñ-
ïîëüçîâàíèå áàç çíàíèé î íàä¸æíîñòè ïðî-
ãðàìì è î ìåòîäàõ ðàçðàáîòêè íàä¸æíîãî è
áåçîïàñíîãî êîäà. Áîëåå ïðîñòîé ïîäõîä �
ïðèìåíåíèå øàáëîíîâ êîäà (code patterns),
ïîçâîëÿþùåå â íåêîòîðûõ íàèáîëåå ïðîñòûõ
ñëó÷àÿõ èçáåæàòü îøèáîê, ñâÿçàííûõ ñ áå-
çîïàñíîñòüþ [2].

Òàêèå íîâûå èíòåðåñíûå è ñîâðåìåííûå
íàïðàâëåíèÿ, êàê ÀÎÏ è TWC, î÷åíü òåñíî
ñâÿçàíû ìåæäó ñîáîé. Ñóòü ðåàëèçàöèè TWC
â áîëüøèíñòâå ñëó÷àåâ ñîñòîèò â ñèñòåìà-
òè÷åñêèõ ãðóïïîâûõ «ñêâîçíûõ» äîáàâëåíè-
ÿõ â ñóùåñòâóþùèé êîä êàêèõ ëèáî äåéñòâèé
èëè ïðîâåðîê, äëÿ ÷åãî è ïðåäíàçíà÷åíî
ÀÎÏ [2].

Àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììè-
ðîâàíèå � àêòèâíî ðàçâèâàþùàÿñÿ òåõíîëî-
ãèÿ ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ
äëÿ ìîäóëÿðèçàöèè è èñïîëüçîâàíèÿ ñêâîç-
íîé ôóíêöèîíàëüíîñòè (cross-cutting
concerns). Âî-ïåðâûõ, èñïîëüçîâàíèå ÀÎÏ
ïîçâîëÿåò îïðåäåëèòü ñïåöèôèêàöèþ TWC
â âèäå îòäåëüíîãî ìîäóëÿ (àñïåêòà), îáåñïå-
÷èâàÿ ÿñíîñòü, íàãëÿäíîñòü è ëåãêîñòü ñîïðî-
âîæäåíèÿ èñõîäíîãî êîäà ïðîãðàììû. Âî-
âòîðûõ, ÀÎÏ ïðåäîñòàâëÿåò âîçìîæíîñòü
àâòîìàòè÷åñêîãî äîáàâëåíèÿ íîâîé ñêâîçíîé
ôóíêöèîíàëüíîñòè â êîä öåëåâûõ ïðèëîæå-
íèé, â îòëè÷èå îò òðàäèöèîííûõ ñðåä ðàçðà-
áîòêè, â êîòîðûõ ýòè îïåðàöèè ïðèõîäèòñÿ
âûïîëíÿòü âðó÷íóþ. Íàêîíåö, ÀÎÏ øèðîêî
ïîääåðæèâàåòñÿ ðàçëè÷íûìè ñðåäàìè ðàçðà-
áîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ, ÷òî ñïî-
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ñîáñòâóåò ðàñïðîñòðàíåíèþ êîíöåïöèè
TWC íà ïðàêòèêå [2]. Ôóíêöèîíàëüíîñòü
ÀÎÏ áàçèðóåòñÿ íà îñíîâíîé åäèíèöå � àñ-
ïåêòå, ÷òî ñëåäóåò èç ñàìîãî íàçâàíèÿ äàí-
íîãî ïîäõîäà. Àñïåêò ÿâëÿåòñÿ ìîäóëåì,
ðåàëèçóþùèì ñêâîçíóþ ôóíêöèîíàëüíîñòü.
Äàííûé ìîäóëü âûçûâàåòñÿ â ïðîãðàììå â
ñïåöèàëüíûõ òî÷êàõ âíåäðåíèÿ àñïåêòà �
join points. Â ñâîþ î÷åðåäü, àñïåêòíî-îðè-
åíòèðîâàííûé ïîäõîä ðàññìàòðèâàåòñÿ êàê
âîçìîæíîñòü îáåñïå÷åíèÿ ëîêàëèçàöèè
ñêâîçíîé ôóíêöèîíàëüíîñòè â àñïåêòàõ.
Ãëàâíîé îñîáåííîñòüþ èñïîëüçîâàíèÿ àñ-
ïåêòíîãî ïîäõîäà ÿâëÿåòñÿ åãî èíòåãðàöèÿ â
óæå ñóùåñòâóþùèå ñèñòåìû ïðîãðàììèðî-
âàíèÿ. ÀÎÏ íå îòðèöàåò ïðîöåäóðíîãî ïðî-
ãðàììèðîâàíèÿ èëè îáúåêòíî-îðèåíòèðîâàí-
íîãî ïîäõîäà, à äîïîëíÿåò èõ, ïðåäñòàâëÿÿ
ñîáîé íîâóþ âåòêó â ýâîëþöèè òåõíîëîãèé
ïðîãðàììèðîâàíèÿ, ïðåäëàãàÿ áîëüøèå ïåð-
ñïåêòèâû è íîâûå ðåøåíèÿ [5].

Ïðèíöèï íàä¸æíûõ è áåçîïàñíûõ âû-
÷èñëåíèé ïîäðàçóìåâàåò ïîñòðîåíèå ïðèëî-
æåíèé òàêèì îáðàçîì, ÷òîáû âñå èñêëþ÷è-
òåëüíûå ñèòóàöèè îáðàáàòûâàëèñü ñèñòåìîé
ðàöèîíàëüíûì ñïîñîáîì ñ öåëüþ ìèíèìè-
çàöèè ïîòåðü � ïðîñòîåâ ñèñòåìû, ïîòåðè
èíôîðìàöèè, íåñàíêöèîíèðîâàííîãî äîñòó-
ïà ê èíôîðìàöèè è ò. ä. � âñëåäñòâèå ñèñòåì-
íûõ ëèáî ïîëüçîâàòåëüñêèõ îøèáîê. Íà÷à-
ëî èíèöèàòèâå TWC  áûëî ïîëîæåíî ïèñü-
ìîì ïðåçèäåíòà Microsoft Áèëëà Ãåéòñà â
ÿíâàðå 2002 ãîäà, íàïðàâëåííîå âñåì ñîòðóä-
íèêàì êîìïàíèè, ïîä÷åðêèâàþùåå íåîáõî-
äèìîñòü ïîñòàâëÿòü áîëåå íàä¸æíûå è áå-
çîïàñíûå ïðèëîæåíèÿ ïîëüçîâàòåëÿì â ñâÿ-

çè ñ ðåçêèì âîçðàñòàíèåì óãðîç êîìïüþòåð-
íûì ñèñòåìàì [4].

Îáû÷íî çàäà÷è TWC îòíîñÿòñÿ ê ñêâîç-
íîé ôóíêöèîíàëüíîñòè è âïëåòåíû â ÿäðî
ïðèëîæåíèÿ, ÷òî çíà÷èòåëüíî óñëîæíÿåò êîä
ïðèëîæåíèÿ, à ñîîòâåòñòâåííî, è åãî ïîääåð-
æêó è ðàñøèðåíèå. Òàêæå ýòî ïðèâîäèò ê
âîçíèêíîâåíèþ äîïîëíèòåëüíûõ îøèáîê,
âûçâàííûõ çàïóòàííîé ëîãèêîé è ñëîæíîñ-
òüþ ïðèëîæåíèÿ. Åñëè âûäåëèòü äàííûå çà-
äà÷è â îòäåëüíûå àñïåêòû, ëîãèêà ïðèëîæå-
íèÿ ñòàíîâèòñÿ áîëåå ïðîçðà÷íîé è ïîíÿò-
íîé äðóãèì ðàçðàáîò÷èêàì.

Â äàííîé ðàáîòå ïðåäëàãàåòñÿ ðåàëèçî-
âàòü ìåòîäû íàä¸æíîñòè è áåçîïàñíîñòè

Ëèñòèíã 1

// Ïðîâåðêà ïðàâ çàïóñêà çàùèùåííîé ñòðàíèöû
[AspectAction(''%after %call System.Windows.Forms.Form.Activate(..)'')]
public static void CheckAccess()
{
   Form page = (Form)TargetObject;
   if (!AuthorizationRequires(page))
      return;
   if (IsInRole(RoleWithPrivateAccess))
      return;
   CurrentApplication.GoToStartPage();
    CurrentApplication.SetStatus('' Íåäîñòàòî÷íî ïîëíîìî÷èé äëÿ ïðîñìîòðà.'' );
}

Ðèñ. 1. Ñòðóêòóðà áèáëèîòåêè àñïåêòîâ



Ôðîëîâ Ä.À.

6 © ÊÎÌÏÜÞÒÅÐÍÛÅ  ÈÍÑÒÐÓÌÅÍÒÛ  Â  ÎÁÐÀÇÎÂÀÍÈÈ.  ¹ 2,  2012  ã.

ïðîãðàììèðîâàíèÿ ñ ïîìîùüþ ÀÎÏ. Äëÿ
òîãî ÷òîáû ïîëó÷åííàÿ áèáëèîòåêà àñïåêòîâ
áûëà óíèâåðñàëüíîé, îíà äîëæíà ñîäåðæàòü
â ñåáå àñïåêòû äëÿ ñòàíäàðòíûõ êëàññîâ
.NET, òî åñòü êëàññîâ èç ïðîñòðàíñòâà èìåí,
âëîæåííûõ â namespace System. Íà äàííûé
ìîìåíò ñîçäàíû àñïåêòû äëÿ ðàáîòû ñ êëàñ-
ñàìè îêîííûõ è êîíñîëüíûõ ïðèëîæåíèé. Â
ïåðñïåêòèâå âîçìîæíî äîïîëíåíèå áèáëèî-
òåêè àñïåêòàìè TWC è äëÿ äðóãèõ âèäîâ
ïðèëîæåíèé.

Îäíèì èç îñíîâíûõ òðåáîâàíèé ê ðàçðà-
áàòûâàåìîé áèáëèîòåêå ÿâëÿåòñÿ ìèíèìèçà-
öèÿ òðóäî¸ìêîñòè ïðè èíòåãðàöèè ñ óëó÷øà-
åìûì ïðèëîæåíèåì. Ïîýòîìó ôóíêöèîíàëü-
íàÿ ÷àñòü ïðåäñòàâëÿåò ñîáîé ñëåäóþùóþ
êàðòèíó, ïîêàçàííóþ íà ðèñ. 1. Ïðèëîæåíèå
èíèöèèðóåò âûçîâû ìåòîäîâ àñïåêòîâ
(AspectActions), êîòîðûå, â ñâîþ î÷åðåäü,
âçàèìîäåéñòâóþò ñ ÿäðîì áèáëèîòåêè, à òàê-
æå âûçûâàþò ìåòîäû ïðèëîæåíèÿ, èñïîëü-
çóÿ ìåõàíèçì ðàñøèðåíèÿ áèáëèîòåêè äëÿ
êîíêðåòíîãî ïðèëîæåíèÿ (Enhancement) [3].

Ðàññìîòðèì îäèí èç ìåòîäîâ àñïåêòà áå-
çîïàñíîñòè â êà÷åñòâå ïðèìåðà (ëèñòèíã 1).

Äàííûé ìåòîä àñïåêòà âûçûâàåòñÿ ïîñ-
ëå âûçîâà ìåòîäà

System.Windows.Forms.Form.Activate( ),
êîòîðûé â ñâîþ î÷åðåäü âûçûâàåòñÿ êàæäûé
ðàç, êîãäà ïðèëîæåíèå ñòàíîâèòñÿ àêòèâ-
íûì.  Äàëåå â ñâîéñòâå TargetObject ñîäåð-
æèòñÿ ññûëêà íà ñàì îáúåêò Form, â êîòî-
ðîì îòðàáîòàë óêàçàííûé ìåòîä. Ìåòîä
AuthorizationRequires(page) ïðîâåðÿåò, áûë ëè
âûçâàí ìåòîä äëÿ çàùèù¸ííîé ñòðàíèöû.
Åñëè ñòðàíèöà çàùèùåíà, òî ïðîâåðÿåòñÿ íà-
ëè÷èå ñîîòâåòñòâóþùèõ ïîëíîìî÷èé ó
ïîëüçîâàòåëÿ äëÿ ïðîñìîòðà çàùèù¸ííîé
ñòðàíèöû. Â ñëó÷àå îòñóòñòâèÿ ïðàâ äîñòóïà
âûçûâàåòñÿ ìåòîä
CurrentApplication.GoToStartPage( ), êîòîðûé
çàêðûâàåò çàùèù¸ííóþ ñòðàíèöó è âîçâðà-
ùàåò ïîëüçîâàòåëÿ íà ñòàðòîâóþ ñòðàíè-
öó ïðèëîæåíèÿ. Ñëåäóþùèì ìåòîäîì
CurrentApplication.SetStatus(message) ìû èí-
ôîðìèðóåì ïîëüçîâàòåëÿ î òîì, ÷òî ïîïûò-
êà îòêðûòü çàïðàøèâàåìóþ ñòðàíèöó íå óäà-
ëàñü, òàê êàê íåäîñòàòî÷íî ïîëíîìî÷èé.

Â ðàññìîòðåííîì ïðèìåðå â äåéñòâèè
ìåòîäà àñïåêòà òðåáóåòñÿ ðåàêöèÿ ïðèëî-
æåíèÿ � çàêðûòü òåêóùóþ ñòðàíèöó è ïå-
ðåéòè íà ñòàðòîâóþ. Ýòî äîñòèãàåòñÿ ñ ïî-
ìîùüþ óïîìÿíóòîãî ðàíåå ìåõàíèçìà
Enhancement. Ýòîò ìåòîä íåîáõîäèìî îïðå-

Ðèñ. 2. Ïðîâåðêà íàëè÷èÿ áèáëèîòåêè Enhancement



7ÈÍÆÅÍÅÐÈß  ÏÐÎÃÐÀÌÌÍÎÃÎ  ÎÁÅÑÏÅ×ÅÍÈß

Ðàçðàáîòêà óíèâåñàüíîé áèáëèîòåêè àñïåêòîâ äëÿ íàä¸æíûõ è áåçîïàñíûõ âû÷èñëåíèé...

äåëÿòü îòäåëüíî äëÿ êàæäîãî ïðèëîæåíèÿ
â ñîîòâåòñòâèè ñ åãî àðõèòåêòóðîé. Íàáîð
âñåõ òàêèõ ìåòîäîâ è ïðåäñòàâëÿåò ñîáîé
êëàññ ApplicationBridge.

Ðåàëèçàöèÿ êëàññà, íàñëåäóåìîãî îò àá-
ñòðàêòíîãî êëàññà ApplicationBridge, äîëæ-
íà íàõîäèòüñÿ â îòäåëüíîé áèáëèîòåêå
(DLL). Âî âðåìÿ âûïîëíåíèÿ ìåòîäîâ áèá-
ëèîòåêè àñïåêòîâ äèíàìè÷åñêè ïðîâåðÿåòñÿ
íàëè÷èå DLL, ñïåöèôè÷íîé äëÿ äàííîãî
ïðèëîæåíèÿ (ñì. ðèñ. 2). Ýòîò ôàéë äîëæåí
íàõîäèòüñÿ â îäíîé äèðåêòîðèè ñ èñïîëíÿå-
ìûì ôàéëîì ïîëó÷åííîãî ïðèëîæåíèÿ è
íàçûâàòüñÿ TWCAspects_Enhancement.dll.
Åñëè òàêîé áèáëèîòåêè íå ñóùåñòâóåò, òî
áèáëèîòåêà àñïåêòîâ íå ñìîæåò âûçûâàòü
ìåòîäû ïðèëîæåíèÿ è áóäåò âûïîëíåíî äåé-
ñòâèå ïî óìîë÷àíèþ. Äëÿ ïðàâèëüíîé ðàáî-
òû ñîçäàííîé áèáëèîòåêè íåîáõîäèìî, ÷òî-
áû ñâÿçü ñ èçìåíÿåìûì ïðèëîæåíèåì ñóùå-
ñòâîâàëà, òî åñòü áûëà ñîçäàíà DLL ñ ðåàëè-

çàöèåé ìåòîäîâ ApplicationBridge. Â ïðîòèâ-
íîì ñëó÷àå òåðÿåòñÿ ÷àñòü ôóíêöèîíàëüíî-
ñòè áèáëèîòåêè, òåì íå ìåíåå, ñîõðàíÿåòñÿ
íàä¸æíîñòü ïðè ðàáîòå ñ èçìåíåííûì ïðè-
ëîæåíèåì.

Âîçâðàùàÿñü ê íàøåìó ïðèìåðó, ïîêà-
æåì (ëèñòèíã 2) ðåàëèçàöèþ ïî óìîë÷àíèþ
ìåòîäà ïåðåõîäà íà ñòàðòîâóþ ñòðàíèöó.

Ïîíÿòíî, ÷òî, íè÷åãî íå çíàÿ îá èçìåíÿ-
åìîì ïðèëîæåíèè, íåâîçìîæíî êîððåêòíî
ðåàëèçîâàòü äàæå òàêóþ ïðîñòóþ îïåðàöèþ,
êàê ïåðåõîä íà ñòàðòîâóþ ñòðàíèöó. Ïîýòî-
ìó âî èçáåæàíèå íåñàíêöèîíèðîâàííîãî
äîñòóïà ê çàùèùåííîé ñòðàíèöå ìû ìîæåì
òîëüêî çàâåðøèòü ðàáîòó ïðèëîæåíèÿ. Ïî
ýòîé ïðè÷èíå òðåáóåòñÿ ðåàëèçàöèÿ ðàñøè-
ðåíèÿ áèáëèîòåêè àñïåêòîâ äëÿ êàæäîãî ïðè-
ëîæåíèÿ, êîòîðîå áóäåò äîïîëíÿòüñÿ àñïåê-
òàìè TWC.

Òåì íå ìåíåå, åñòü ìåòîäû ïðèëîæåíèÿ,
íå òðåáóþùèå ó÷åòà åãî àðõèòåêòóðû äëÿ

Ëèñòèíã 2

// Ïåðåõîä íà ñòàðòîâóþ ñòðàíèöó ïðèëîæåíèÿ
public override void GoToStartPage()
{
  if (Utilities.CurrentApplicationType.Value == ApplicationType.Console)
  {
     Console.WriteLine(''Îøèáêà áåçîïàñíîñòè. Çàâåðøåíèå ïðèëîæåíèÿ...'');
     // ×òîáû ïîëüçîâàòåëü óñïåë ïðî÷èòàòü ñîîáùåíèå
     System.Threading.Thread.Sleep(1000);
  }
  if (Utilities.CurrentApplicationType.Value ==

 ApplicationType.WindowsForms)
  {
     object caller = AspectDotNet.Aspect.TargetObject;
     if (caller != null)
     {
        Type t = caller.GetType();
        if (t.IsSubclassOf(typeof(Form)))
        {
           MethodInfo mi = t.GetMethod(''Close'');
           mi.Invoke(caller, null);

     return;
        }
     }
  }
  // Ñ öåëüþ çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà
  // íå áåçîïàñíî ïðîäîëæàòü ðàáîòó ïðèëîæåíèÿ
  Application.Exit();
}
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óñïåøíîé ðåàëèçàöèè. Â êà÷åñòâå ïðèìåðà
òàêîãî ìåòîäà, â ëèñòèíãå 3 ïîêàçàí âûâîä
ñîîáùåíèÿ ïîëüçîâàòåëþ èç áèáëèîòåêè àñ-
ïåêòîâ. Äëÿ êîíñîëüíûõ è îêîííûõ ïðèëî-
æåíèé äàííàÿ ðåàëèçàöèÿ ÷àùå âñåãî ÿâëÿ-
åòñÿ äîñòàòî÷íîé.

Åùå îäíèì òàêèì ïðèìåðîì ìîæåò ÿâëÿòü-
ñÿ àñïåêò âåäåíèÿ ïðîòîêîëà ðàáîòû ïðîãðàì-
ìû. Â ëèñòèíãå 4 ïîêàçàí ïðèìåð, ïèøóùèé
æóðíàë ñîáûòèé ïðîãðàììû ïîñëå âûçîâà
ìåòîäà System.Windows.Forms.Show() � ïå-
ðåõîäà íà íîâóþ ñòðàíèöó (Form) â îêîííûõ
ïðèëîæåíèÿõ windows.

Òàêèì îáðàçîì, äàæå áåç àäàïòàöèè áèá-
ëèîòåêè ê èçìåíÿåìîìó ïðèëîæåíèþ áîëü-
øàÿ ÷àñòü ôóíêöèîíàëüíîñòè àñïåêòîâ áó-
äåò ðàáîòàòü êîððåêòíî.

Ðàññìîòðèì ïðîöåññ èíòåãðàöèè ñîçäàí-
íîé áèáëèîòåêè ñ èçìåíÿåìûì ïðèëîæåíè-
åì  áîëåå ïîäðîáíî. Îí ñîñòîèò èç òðåõ øà-
ãîâ, ïåðâûå äâà èç êîòîðûõ ìîãóò áûòü ïðî-
ïóùåíû.

1. Ñîçäàíèå ðåàëèçàöèè êëàññà
ApplicationBridge.

2. Ñîçäàíèå áèáëèîòåêè àñïåêòîâ, ñïåöè-
ôè÷íûõ äëÿ äàííîãî ïðèëîæåíèÿ.

Ëèñòèíã 3

public override void SetStatus(string text)
{
  if (Utilities.CurrentApplicationType.Value == ApplicationType.Console)
  {
     Console.WriteLine(text);
     return;
  }
  if (Utilities.CurrentApplicationType.Value ==

 ApplicationType.WindowsForms)
  {
     MessageBox.Show(text,
''Ñîîáùåíèå áèáëèîòåêè àñïåêòîâ TWC'',
MessageBoxButtons.OK);
     return;
  }
  // Çàïèøåì â ëîã óâåäîìëåíèå
  Logger.WriteString(
   String.Format(''Message cannot be displayed to user. {0}'', text),
   Logger.ASPECT_MSG
  );
}

Ëèñòèíã 4

// Àñïåêò ïðîòîêîëèðîâàíèÿ
[AspectAction(''%after %call System.Windows.Forms.Show(..)'')]
public static void FormShow()
{
  if (TargetObject == null)
    return;
  Type type = TargetObject.GetType();
  if (type.IsSubclassOf(typeof(Form)))
    Logger.WriteString(String.Format(''Ïåðåõîä íà ñòðàíèöó: {0}'',

 type.Name));
}
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3. Ñáîðêà íîâîãî ïðèëîæåíèÿ c ïîìîùüþ
Microsoft Phoenix.

Íà ðèñ. 3 ïîêàçàíî íîâîå ïðèëîæåíèå,
ïîëó÷åííîå ïîñëå èíòåãðàöèè â íåãî áèáëèî-
òåêè àñïåêòîâ TWC. Òàêîé ïîäõîä ê âíåäðå-
íèþ àñïåêòîâ íå òðåáóåò áîëüøèõ óñèëèé
ðàçðàáîò÷èêà.

ÇÀÊËÞ×ÅÍÈÅ

Íóæíî îòìåòèòü, ÷òî ïðîáëåìà TWC íà
ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ âûñîêîïðèîðè-
òåòíîé çàäà÷åé, âåäü ýòî íàïðÿìóþ ñâÿçàíî
ñ êà÷åñòâîì êîíå÷íîãî ïðîäóêòà. Âñå ïðîèç-
âîäèòåëè ïðîãðàììíîãî îáåñïå÷åíèÿ ñòðå-
ìÿòñÿ ñäåëàòü ñâîè ïðîäóêòû áîëåå íàä¸æ-
íûìè, òåì ñàìûì çàâî¸âûâàÿ ñåáå õîðîøóþ
ðåïóòàöèþ è äîâåðèå ïîëüçîâàòåëåé. Ñ äðó-
ãîé ñòîðîíû, åñëè îòáðîñèòü àñïåêòû TWC,

Ðèñ. 3. Ðåàëèçàöèÿ ïðèëîæåíèÿ ñ èíòåãðàöèåé áèáëèîòåêè àñïåêòîâ TWC

òî ðàçðàáîòêà ÏÎ çíà÷èòåëüíî óïðîùàåòñÿ,
÷òî ïðèâîäèò ê ýêîíîìèè ðåñóðñîâ ïðîèçâî-
äèòåëÿ. Ïîëó÷åííàÿ áèáëèîòåêà àñïåêòîâ ïî-
çâîëÿåò ïîëó÷èòü âûèãðûø â ðåñóðñàõ áåç
ïîòåðè êà÷åñòâà êîíå÷íîãî ïðîäóêòà, ÷òî
äåëàåò å¸ íåçàìåíèìûì èíñòðóìåíòîì ïðè
ðàçðàáîòêå .NET ïðèëîæåíèé.

Ïðàêòè÷åñêèé ðåçóëüòàò äàííîé ðàáî-
òû � áèáëèîòåêà àñïåêòîâ TWC, ñïîñîáíàÿ
ðåøàòü ñëåäóþùèå çàäà÷è:

� íàä¸æíîñòü è áåçîïàñíîñòü;
� äîñòóïíîñòü ñèñòåìû;
� îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè äàí-

íûõ;
� ïîâåäåíèå ñèñòåìû â îñîáûõ ñèòóàöè-

ÿõ (îáðàáîòêà îøèáîê);
� âåäåíèå ïðîòîêîëà ðàáîòû ïðîãðàììû

(logging).
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Abstract

Due to the prompt growth of IT industry, information getting more valuable in our days.
Leak of the important information can cause catastrophic consequences. Malefactors can obtain
secret data using networks. Thus for now IT-security became required element in building IT-
Infrastructure and has directly connection with integrity and confidentiality of whole digital
data. Considering everyday interaction with IT of many different people, concepts of trustworthy,
security, processing, transferring of private data getting new significance. Main idea is to keep
trustworthy computing (TWC) principles in all stages of software development and products
support. Methods of TWC are implemented with aspect-orientated programming (AOP) in
this work.

Keywords: aspect-oriented programming, Aspect.NET, Trustworthy computing, IT
security.
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