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 Àííîòàöèÿ

Ñîñòîÿíèÿ ãîíêè (data race) ÿâëÿþòñÿ îäíèìè èç ñàìûõ òðóäíîâîñïðîèçâîäèìûõ è
ñëîæíûõ â îáíàðóæåíèè îøèáîê ìíîãîïîòî÷íîãî ïðîãðàììèðîâàíèÿ.  Îíè íàñòóïà-
þò, êîãäà â ïàðàëëåëüíîé ïðîãðàììå ïðîèñõîäèò äâà íåñèíõðîíèçèðîâàííûõ îáðàùå-
íèÿ ê îäíîìó è òîìó æå ó÷àñòêó ïàìÿòè, èç êîòîðûõ îäíî ÿâëÿåòñÿ çàïèñüþ äàííûõ.
Îáû÷íî ãîíêè âåäóò ê ïîâðåæäåíèþ ãëîáàëüíûõ ñòðóêòóð äàííûõ, à èõ «ðó÷íîå» îá-
íàðóæåíèå ñèëüíî çàòðóäíåíî. Òåìå àâòîìàòèçèðîâàííîãî ïîèñêà ãîíîê ïîñâÿùåíî
ìíîæåñòâî ðàçëè÷íûõ èññëåäîâàíèé, íî îíà ïðîäîëæàåò îñòàâàòüñÿ àêòóàëüíîé. Ïî-
ïóëÿðåí äèíàìè÷åñêèé ïîäõîä ê îáíàðóæåíèþ ãîíîê, êîãäà àíàëèç è ïîèñê ãîíîê ïðî-
èñõîäèò ïðÿìî âî âðåìÿ âûïîëíåíèÿ ïðîãðàììû. Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ
ýâîëþöèÿ ñóùåñòâóþùèõ ïîäõîäîâ ê äèíàìè÷åñêîìó îáíàðóæåíèþ ãîíîê, àíàëèçèðó-
þòñÿ èõ äîñòîèíñòâà è îãðàíè÷åíèÿ. Îòäåëüíîå âíèìàíèå óäåëÿåòñÿ âîïðîñó ïîèñêà
ãîíîê â Java-ïðèëîæåíèÿõ.

Êëþ÷åâûå ñëîâà: ìíîãîïîòî÷íîñòü, ïàðàëëåëüíîå ïðîãðàììèðîâàíèå, àâòîìàòè-
÷åñêîå îáíàðóæåíèå îøèáîê, ñîñòîÿíèå ãîíêè, îáçîð.

ÂÂÅÄÅÍÈÅ

Ñîñòîÿíèå ãîíêè (data race) âîçíèêàåò â
ìíîãîïîòî÷íîé ïðîãðàììå, êîãäà ðàçëè÷íûå
ïîòîêè îáðàùàþòñÿ ê îäíîìó ó÷àñòêó ïàìÿ-
òè áåç ïðîìåæóòî÷íîé ñèíõðîíèçàöèè è õîòÿ
áû îäíî èç îáðàùåíèé ÿâëÿåòñÿ çàïèñüþ
äàííûõ [31]. Â ïîäàâëÿþùåì áîëüøèíñòâå
ñëó÷àåâ íàëè÷èå ñîñòîÿíèÿ ãîíêè â ïðîãðàì-
ìå ñâèäåòåëüñòâóåò îá îøèáêå ïðîãðàììè-
ðîâàíèÿ. Òàêèå îøèáêè î÷åíü òÿæåëû â îá-
íàðóæåíèè, ïîñêîëüêó îíè ïðîÿâëÿþòñÿ
ëèøü ïðè îïðåäåë¸ííîì ÷åðåäîâàíèè îïå-
ðàöèé â ïîòîêàõ. Êðîìå òîãî, ãîíêè çà÷àñ-
òóþ ïîâðåæäàþò ãëîáàëüíûå ñòðóêòóðû äàí-

íûõ, íî íå ïðèâîäÿò ê íåìåäëåííîìó îòêàçó
ïðîãðàììû. Íàêîíåö, ãîíêè î÷åíü ñëàáî ëî-
êàëèçîâàíû, è èõ ïîñëåäñòâèÿ ìîãóò ïðèâî-
äèòü ê òðóäíîîáúÿñíèìûì ñáîÿì â ðàçëè÷-
íûõ ÷àñòÿõ ïðîãðàììû.

Ïîäõîäû ê îáíàðóæåíèþ ãîíîê òðàäèöè-
îííî ïðèíÿòî êëàññèôèöèðîâàòü ïî âðåìå-
íè (îòíîñèòåëüíî ýòàïà âûïîëíåíèÿ ïðî-
ãðàììû) îñóùåñòâëåíèÿ àíàëèçà. Âûäåëÿþò
ñëåäóþùèå òèïû äåòåêòîðîâ ãîíîê:

� ñòàòè÷åñêèå (static, ahead-of-time) � íå
òðåáóþò çàïóñêà ïðîãðàììû, àíàëèçèðóþò
èñõîäíûé êîä ïðîãðàììû èëè ñêîìïèëèðî-
âàííûå ôàéëû, íå çàïóñêàÿ èõ;

� post-mortem � ñîáèðàþò èíôîðìàöèþ
âî âðåìÿ âûïîëíåíèÿ ïðîãðàììû, íî àíàëè-
çèðóþò å¸ óæå ïîñëå çàâåðøåíèÿ ðàáîòû;
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� äèíàìè÷åñêèå (dynamic, on-the-fly) �
âûïîëíÿþòñÿ îäíîâðåìåííî ñ ïðîãðàììîé,
îòñëåæèâàÿ ñèíõðîíèçàöèîííûå ñîáûòèÿ è
îáðàùåíèÿ ê ðàçäåëÿåìûì ïåðåìåííûì.

Äàííàÿ ñòàòüÿ ÿâëÿåòñÿ ïðîäîëæåíèåì
ðàáîòû [43], ãäå ìû ïðèâåëè îáçîð ñòàòè÷åñ-
êèõ è post-mortem ïîäõîäîâ ê îáíàðóæåíèþ
ãîíîê. Â ýòîé ðàáîòå ìû ñîñðåäîòî÷èëèñü íà
îáçîðå äèíàìè÷åñêèõ äåòåêòîðîâ, ïî-ïðå-
æíåìó äåëàÿ àêöåíò íà îáçîðå èíñòðóìåí-
òîâ äëÿ Java-ïðèëîæåíèé.

Äèíàìè÷åñêèå äåòåêòîðû ãîíîê àíàëè-
çèðóþò ïðîãðàììó âî âðåìÿ å¸ ðàáîòû, ñî-
áèðàÿ ÷àñòè÷íóþ òðàññó � èñòîðèþ îáðàùå-
íèé ê ïàìÿòè è âûïîëíåíèÿ îïåðàöèé ñèíõ-
ðîíèçàöèè. Ñîáèðàåìàÿ èíôîðìàöèÿ îòðà-
æàåò ðåàëüíûé ïóòü âûïîëíåíèÿ ïðîãðàì-
ìû, ïîýòîìó òàêèå äåòåêòîðû àíàëèçèðóþò
òîëüêî äîñòèæèìûå (âîçìîæíûå) ïóòè. Äëÿ
êàæäîãî êîíêðåòíîãî çàïóñêà ïðîãðàììû
òàêèå äåòåêòîðû ìîãóò ñîáðàòü ìàêñèìàëü-
íî ïîëíóþ èíôîðìàöèþ è ïîýòîìó òåîðåòè-
÷åñêè ìîãóò íå äîïóñêàòü ëîæíûõ ñðàáàòû-
âàíèé è íàõîäèòü òîëüêî ðåàëüíî ñóùåñòâó-
þùèå ãîíêè. Â îáùåì ñëó÷àå ÷èñëî âñåõ
âîçìîæíûõ ïóòåé âûïîëíåíèÿ ïðîãðàììû
î÷åíü áûñòðî ðàñòåò ñ óâåëè÷åíèåì îáúåìà
ïðîãðàììû, à òàêæå êîëè÷åñòâà ïîòîêîâ è
ïåðåìåííûõ. Ïîýòîìó ñ ïîìîùüþ äèíàìè-
÷åñêèõ äåòåêòîðîâ íåâîçìîæíî äîêàçàòü îò-
ñóòñòâèå ãîíîê â ïðîãðàììå. Íà ïðàêòèêå
àíàëèçèðóåòñÿ ëèøü ìàëàÿ ÷àñòü âñåõ âîç-
ìîæíûõ ïóòåé, ïîýòîìó â êðóïíûõ ïðèëî-
æåíèÿõ çíà÷èòåëüíàÿ ÷àñòü ãîíîê ìîæåò îñ-
òàòüñÿ íåîáíàðóæåííîé. Âî ìíîãèõ ñèñòåìàõ
(íàïðèìåð, â îïåðàöèîííûõ ñèñòåìàõ èëè

äðàéâåðàõ) ìíîãèå ôðàãìåíòû êîäà âûïîë-
íÿþòñÿ ëèøü ïðè î÷åíü ðåäêèõ óñëîâèÿõ.

Àëãîðèòìû, êîòîðûå èñïîëüçóþòñÿ â
äèíàìè÷åñêèõ äåòåêòîðàõ ãîíîê, áûâàþò
òðåõ òèïîâ [37]:

� happens-before � àëãîðèòìû, îïèðàþ-
ùèåñÿ íà îòñëåæèâàíèå ïîðÿäêà îáðàùåíèé
ðàçëè÷íûõ ïîòîêîâ ê îáùèì ó÷àñòêàì ïàìÿ-
òè (÷àñòè÷íîå îòíîøåíèå ïîðÿäêà íà ìíî-
æåñòâå ñîáûòèé íàçûâàåòñÿ happens-before);
ýòè àëãîðèòìû òî÷íû, íî «÷óâñòâèòåëüíû»
ê î÷åð¸äíîñòè âûïîëíåíèÿ èíñòðóêöèé â
ïîòîêàõ è îáëàäàþò íèçêîé ïðîèçâîäèòåëü-
íîñòüþ [18, 22, 30, 41];

� lockset � àëãîðèòìû, ïðîâåðÿþùèå ñî-
îòâåòñòâèå ïðîãðàììû îïðåäåë¸ííûì ïðà-
âèëàì áëîêèðîâêè, êîòîðûå êðàòêî ìîæíî
îïèñàòü êàê «êàæäàÿ ðàçäåëÿåìàÿ îáëàñòü
ïàìÿòè çàùèùåíà ïåðåìåííîé áëîêèðîâêè»;
lockset-àëãîðèòìû îáëàäàþò ñóùåñòâåííî
ìåíüøèìè íàêëàäíûìè ðàñõîäàìè, ÷åì
happens-before, íî ïðîèçâîäÿò çíà÷èòåëüíîå
êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé (òî åñòü
ñèãíàëèçèðóþò î ãîíêàõ â ñèòóàöèÿõ, êîãäà
èõ â äåéñòâèòåëüíîñòè íåò); ïî áîëüøåé ÷à-
ñòè ýòî ñâÿçàíî ñ òåì, ÷òî îíè íå ïîääåðæè-
âàþò ìåõàíèçìû ñèíõðîíèçàöèè, íå ñâÿçàí-
íûå ñ çàõâàòîì áëîêèðîâîê [21, 32, 35, 40];

� ãèáðèäíûå (hybrid) àëãîðèòìû, ïîëó-
÷åííûå ïóòåì êîìáèíèðîâàíèÿ ïåðâûõ äâóõ
(íàïðèìåð, óòî÷íåíèå ðåçóëüòàòîâ ðàáîòû
lockset ìîæåò âûïîëíÿòüñÿ ñ ïîìîùüþ
happens-before) ñ öåëüþ èñïîëüçîâàíèÿ ïðå-
èìóùåñòâ êàæäîãî èç íèõ è íèâåëèðîâàíèÿ
èõ íåäîñòàòêîâ1  [14, 33, 34, 42].

Â òàáë. 1 êðàòêî ïåðå÷èñëåíû óòèëèòû,
îáçîð êîòîðûõ ïðèâîäèòñÿ â äàííîé ñòàòüå.

Íàçâàíèå óòèëèòû Âèä àëãîðèòìà ßçûê ïðîãðàììèðîâàíèÿ Ãîä ïîÿâëåíèÿ 

� happens-before Modula-3, Smalltalk, C, C++ è äð. 1990-å 

Eraser lockset Ñ++ 1997 

TRaDe happens-before Java 2001 

Object race detection lockset Java 2001 

IBM MSDK (ex-MTRAT) hybrid Java 2002 

Multirace hybrid Ñ++ 2003 

Òàáë. 1. Óòèëèòû äëÿ äèíàìè÷åñêîãî îáíàðóæåíèÿ ãîíîê

1 Ïîñêîëüêó lockset-àëãîðèòìû ðàçðàáàòûâàëèñü êàê áîëåå ïðîèçâîäèòåëüíàÿ, íî ìåíåå òî÷íàÿ àëüòåðíàòè-
âà happens-before, ýòè äâà êëàññà àëãîðèòìîâ äåéñòâèòåëüíî õîðîøî «äîïîëíÿþò» äðóã äðóãà. Áîëåå ïîäðîáíîå
ðàññóæäåíèå íà ýòó òåìó ìîæíî íàéòè â ðàáîòå [34].
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Ýòî äàëåêî íå ïîëíûé ñïèñîê ñóùåñòâóþ-
ùèõ äèíàìè÷åñêèõ äåòåêòîðîâ. Âûáèðàÿ
ïîäõîäû è èíñòðóìåíòàëüíûå ñðåäñòâà äëÿ
âêëþ÷åíèÿ â ýòîò îáçîð, ìû ðóêîâîäñòâîâà-
ëèñü ñòðåìëåíèåì äàòü èñòîðè÷åñêèé îáçîð
ðàçâèòèÿ îáëàñòè è â òî æå âðåìÿ îïèñàòü å¸
òåêóùåå ñîñòîÿíèå, â ÷àñòíîñòè, óäåëèòü
îñîáîå âíèìàíèå äèíàìè÷åñêîìó îáíàðóæå-
íèþ ãîíîê â Java-ïðîãðàììàõ. Êðîìå òîãî,
íàñ èíòåðåñîâàëè óòèëèòû, êîòîðûå ìîæíî
èñïîëüçîâàòü íà èíäóñòðèàëüíûõ ïðèëîæå-
íèÿõ. Ïîýòîìó â îáçîðå ìû óäåëÿåì âíèìà-
íèå âîïðîñàì ïðîèçâîäèòåëüíîñòè. Â ñëåäó-
þùåì ðàçäåëå ìû äåëàåì îáçîð äèíàìè÷åñ-
êèõ ìåòîäîâ îáíàðóæåíèÿ ãîíîê, à â çàêëþ-
÷åíèè ïîäâîäèì èòîãè íàøåãî èññëåäîâàíèÿ.

ÀËÃÎÐÈÒÌ  HAPPENS-BEFORE

Äëÿ îáíàðóæåíèÿ ãîíîê íóæíî óìåòü
îòâå÷àòü íà ñëåäóþùèé âîïðîñ: ïðàâäà ëè,
÷òî ëþáûå äâà îáðàùåíèÿ ê ðàçäåëÿåìîìó
ó÷àñòêó ïàìÿòè èç ðàçëè÷íûõ ïîòîêîâ, ãäå
îäíî èç íèõ ÿâëÿåòñÿ îáðàùåíèåì íà çàïèñü,
óïîðÿäî÷åíû ñ ïîìîùüþ ñèíõðîíèçàöèîí-
íûõ îïåðàöèé. Áîëåå ôîðìàëüíî, ïðîãðàì-
ìà ñ÷èòàåòñÿ ñâîáîäíîé îò ãîíîê, åñëè â íåé
ìåæäó ëþáûìè äâóìÿ îáðàùåíèÿìè ðàçíûõ
ïîòîêîâ T1 (íà çàïèñü) è T2 (íà ÷òåíèå èëè
çàïèñü) ê îäíîé ïåðåìåííîé ïðîèñõîäèò ñèí-
õðîíèçàöèÿ (óñòàíàâëèâàåòñÿ áàðüåð ïàìÿ-
òè): ïîòîê T2 âèäèò èçìåíåíèÿ, ñäåëàííûå
ïîòîêîì T1 [42]. Â ñïåöèôèêàöèè Java îò-
íîøåíèå, ôîðìèðóåìîå ïàðàìè òàêèõ ñèíõ-
ðîíèçàöèîííûõ ñîáûòèé, íàçûâàåòñÿ
«synchronized-with» (îòíîøåíèå ñèíõðîíèçè-
ðîâàííîñòè) è ôîðìàëüíî îïðåäåëÿåòñÿ ñëå-
äóþùèì îáðàçîì:

� îñâîáîæäåíèå ìîíèòîðà âñåãäà ñèíõ-
ðîíèçèðîâàíî ñ  åãî ïîñëåäóþùèì çàõâàòîì;

� çàïèñü volatile-ïåðåìåííîé âñåãäà ñèí-
õðîíèçèðîâàíà ñ å¸ ïîñëåäóþùèì ÷òåíèåì;

� îïåðàöèÿ çàïóñêà ïîòîêà âñåãäà ñèíõ-
ðîíèçèðîâàíà ñ ïåðâûì äåéñòâèåì â ýòîì
ïîòîêå;

� ïîñëåäíåå äåéñòâèå ïîòîêà T1 âñåãäà
ñèíõðîíèçèðîâàíî ñ ëþáûì äåéñòâèåì ïî-
òîêà T2, êîòîðûé  «çíàåò», ÷òî ïîòîê T1 îñ-
òàíîâèëñÿ (ñ ïîìîùüþ Thread.join() èëè
Thread.isAlive());

� åñëè ïîòîê T1 ïðåðûâàåò ïîòîê T2,
ïðåðûâàíèå ñèíõðîíèçèðîâàíî ñ ëþáûì
äåéñòâèåì â ëþáîì ïîòîêå, êîòîðûé «çíà-
åò», ÷òî ïîòîê T1 áûë ïðåðâàí (ïåðå-
õâàòèë InterruptedException èëè âûçâàë
Thread.isInterrupted());

� çàïèñü çíà÷åíèÿ ïî óìîë÷àíèþ êàæäîé
ïåðåìåííîé âñåãäà ñèíõðîíèçèðîâàíà ñ ïåð-
âûì äåéñòâèåì ëþáîãî ïîòîêà.

Êàæäîé ïàðå ñèíõðîíèçèðîâàííûõ ñîáû-
òèé ñîîòâåòñòâóåò îïðåäåë¸ííûé ñèíõðîíè-
çàöèîííûé îáúåêò � íàïðèìåð ìîíèòîð,
volatile-ïåðåìåííàÿ èëè ñàì ïîòîê. Ïåðâûé
ýëåìåíò ïàðû ñîáûòèé ìû â äàëüíåéøåì
áóäåì íàçûâàòü çàõâàòîì ñèíõðîíèçàöèîí-
íîãî îáúåêòà, à âòîðîé � åãî îñâîáîæäåíè-
åì (ïî àíàëîãèè ñ ÷àñòíûì ñëó÷àåì � çàõâà-
òîì è îñâîáîæäåíèåì áëîêèðîâêè).

Ðàñøèðåíèå îòíîøåíèÿ «synchronized-
with» íà ìíîæåñòâî âñåõ ñîáûòèé ïðîãðàì-
ìû íàçûâàåòñÿ «happens-before» (îòíîøåíèå
ïðåäøåñòâîâàíèÿ):

� åñëè ñîáûòèå À ñèíõðîíèçèðîâàíî ñ
ñîáûòèåì Â, òî A happens-before B;

� äåéñòâèÿ â îäíîì ïîòîêå, ïðîèçîøåä-
øèå îäíî ïîñëå äðóãîãî, íàõîäÿòñÿ â îòíî-
øåíèè happens-before;

� çàâåðøåíèå êîíñòðóêòîðà îáúåêòà
ïðåäøåñòâóåò çàïóñêó åãî ôèíàëèçàòîðà
(finalizer);

� îòíîøåíèå happens-before òðàíçèòèâ-
íî çàìêíóòî.

Äâà îáðàùåíèÿ A è B èç ðàçëè÷íûõ ïî-
òîêîâ ê îäíîìó ó÷àñòêó ïàìÿòè íå îáðàçóþò
ãîíêó, åñëè A happens-before B èëè B happens-
before A [24].

Äëÿ îòñëåæèâàíèÿ îòíîøåíèÿ happens-
before èñïîëüçóåòñÿ ïðåäëîæåííûé Ëàìïîð-
òîì â 1989 ãîäó ìåõàíèçì âåêòîðíûõ ÷àñîâ
[28]. Âåêòîðíûå ÷àñû ïðåäñòàâëÿþò ñîáîé
ìàññèâ ÷èñåë, ïî äëèíå ðàâíûé êîëè÷åñòâó
ïîòîêîâ â ïðîãðàììå: êàæäîìó ïîòîêó ñîîò-
âåòñòâóþò îäíè ÷àñû (îäíî ÷èñëî), óâåëè÷è-
âàþùèåñÿ ïî ìåðå ñîâåðøåíèÿ ïîòîêîì îïå-
ðàöèé. Êàæäûé ïîòîê õðàíèò ñâîþ ëîêàëü-
íóþ êîïèþ âåêòîðíûõ ÷àñîâ, ñèíõðîíèçèðó-
ÿñü ñ êîïèÿìè ÷àñîâ äðóãèõ ïîòîêîâ âî âðåìÿ
ñèíõðîíèçàöèîííûõ îïåðàöèé. Ïåðåäà÷à ÷à-
ñîâ ìåæäó ïîòîêàìè îñóùåñòâëÿåòñÿ ñ ïîìî-
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ùüþ âñïîìîãàòåëüíûõ ÷àñîâ, àññîöèèðîâàí-
íûõ ñ ñèíõðîíèçàöèîííûìè îáúåêòàìè.

Âåêòîðíûå ÷àñû õðàíÿò èíôîðìàöèþ î
êàæäîì ïîòîêå â ñèñòåìå è ïîòîìó î÷åíü
«äîðîãè»: åñëè â ïðîãðàììå n ïîòîêîâ, òî
êàæäàÿ îïåðàöèÿ íàä âåêòîðíûìè ÷àñàìè
òðåáóåò O(n) âðåìåíè, à äëÿ õðàíåíèÿ ÷àñîâ
íóæíî O(n) ïàìÿòè. Ïîýòîìó, õîòÿ òåîðåòè-
÷åñêè  è âîçìîæåí ñáîð èíôîðìàöèè î ïðî-
ãðàììå ñ ëþáîé ñòåïåíüþ òî÷íîñòè, íà ïðàê-
òèêå ýòà òî÷íîñòü ñèëüíî îãðàíè÷åíà íåîá-
õîäèìîñòüþ îáåñïå÷èâàòü ýôôåêòèâíîñòü
êàê ïî ïîòðåáëåíèþ ðåñóðñîâ, òàê è ïî ñêî-
ðîñòè âûïîëíåíèÿ ïðîãðàììû. Äèíàìè÷åñ-
êèé àíàëèç ïðèâîäèò ê áîëüøèì íàêëàäíûì
ðàñõîäàì, ïîýòîìó åãî êðàéíå ñëîæíî ïðèìå-
íÿòü äëÿ âûñîêîíàãðóæåííûõ ïðèëîæåíèé.

Àëãîðèòì, îñíîâûâàþùèéñÿ íà îòñëåæè-
âàíèè îòíîøåíèÿ happens-before, áóäåì íà-
çûâàòü àëãîðèòìîì happens-before. Â ëèñòèí-
ãå 1 ïðåäñòàâëåíî åãî ôîðìàëüíîå îïèñàíèå.

Äåòåêòîðû, îñíîâàííûå  íà ýòîì àëãîðèò-
ìå, ÷àñòî íàçûâàþò òî÷íûìè, ïîñêîëüêó îíè
èùóò òîëüêî ïðîèçîøåäøèå ãîíêè è íå ïðî-

èçâîäÿò ëîæíûõ ñðàáàòûâàíèé. Ïåðâûå äå-
òåêòîðû ãîíîê, îñíîâûâàâøèåñÿ íà àëãîðèò-
ìå happens-before  [7, 15, 16, 19, 30, 41], èñ-
êàëè ãîíêè íà íèçêîì  óðîâíå � íà óðîâíå
ó÷àñòêîâ ïàìÿòè. Ýòî ïðèâîäèëî ê êîëîñ-
ñàëüíûì íàêëàäíûì ðàñõîäàì. Íàïðèìåð,
ðàííèå âåðñèè óòèëèòû Intel Thread Checker
[27] çàìåäëÿëè ñêîðîñòü ðàáîòû ïðîãðàììû
â 200 ðàç. Êðîìå òîãî, èñïîëüçîâàíèå òàêèõ
äåòåêòîðîâ ñóùåñòâåííî çàìåäëÿëî ðàçðà-
áîòêó ïðèëîæåíèé, ïîñêîëüêó äëÿ ïåðåõâà-
òà ñèíõðîíèçàöèîííûõ ñîáûòèé è îáðàùå-
íèé ê ïàìÿòè â ïðîãðàììå ïðèõîäèëîñü ëèáî
èíñòðóìåíòèðîâàòü âåñü èñõîäíûé êîä, ñïå-
öèôèêàöèÿ êîòîðîãî î÷åíü ñëîæíà, ëèáî
èíñòðóìåíòèðîâàòü èñïîëíÿåìûå ôàéëû íà
óðîâíå àññåìáëåðà èëè ìàøèííûõ êîìàíä.

Â íàñòîÿùåå âðåìÿ øèðîêîå ðàñïðîñòðà-
íåíèå ïîëó÷èëè îáúåêòíî-îðèåíòèðîâàííûå
ÿçûêè ñ àâòîìàòè÷åñêèì óïðàâëåíèåì ïàìÿ-
òüþ è âèðòóàëüíîé ñðåäîé èñïîëíåíèÿ (Java,
Ñ# è äð.). Ìîäåëü èñïîëíåíèÿ â òàêèõ ÿçû-
êàõ ïðîùå ðåàëüíîãî ìàøèííîãî êîäà è, êàê
ñëåäñòâèå, äåòåêòîðû äëÿ òàêèõ ÿçûêîâ ìî-

Ëèñòèíã 1

Îáîçíà÷åíèÿ: V(x) - âåêòîðíûå ÷àñû, ñâÿçàííûå ñ ñóùíîñòüþ õ. Êîìïîíåíòà
ýòèõ ÷àñîâ, ñîîòâåòñòâóþùàÿ ïîòîêó ti, îáîçíà÷àåòñÿ êàê V(x)(ti). Èíäåêñû
i è j ïðèíèìàþò çíà÷åíèÿ îò 1 äî îáùåãî êîëè÷åñòâà ïîòîêîâ â ïðîãðàììå.

Èíèöèàëèçàöèÿ:
Äëÿ êàæäûõ ïîòîêà t, ðàçäåëÿåìîé ïåðåìåííîé v è ñèíõðîíèçàöèîííîãî
îáúåêòà l ñîçäàþòñÿ âåêòîðíûå ÷àñû è èíèöèàëèçèðóþòñÿ ñëåäóþùèì îáðàçîì:
∀i, ∀j≠i: V(ti)(ti) := 1, V(ti)(tj) := 0.
∀v, ∀i: V(v)(ti) = 0.
∀l, ∀i: V(l)(ti) = 0.

Çàõâàò ñèíõðîíèçàöèîííîãî îáúåêòà l ïîòîêîì t:
∀i: V(t)(ti) := max{V(t)(ti), V(l)(ti)}

Îñâîáîæäåíèå ñèíõðîíèçàöèîííîãî îáúåêòà l ïîòîêîì t:
1. V(t)(t) := V(t)(t) + 1.
2. ∀i V(l)(ti) := max{V(t)(ti), V(l)(ti)}.

Îáðàùåíèå ïîòîêà t ê ðàçäåëÿåìîé ïåðåìåííîé v:
1. Ïðîâåðèòü, ÷òî âåðíî óñëîâèå ∀i: V(t)(ti) ≥ V(v)(ti) è
∃j: V(t)(tj) > V(v)(tj). Åñëè óñëîâèå íå âûïîëíåíî, îáíàðóæåíà ãîíêà.
2. V(v) := V(t).

Çàìå÷àíèå. Êàê ïðàâèëî, ìíîæåñòâåííûå îäíîâðåìåííûå ÷òåíèÿ áåç êàêèõ-
ëèáî áëîêèðîâîê ñ÷èòàþòñÿ äîïóñòèìûìè. Äëÿ êîððåêòíîé îáðàáîòêè òàêèõ
ñèòóàöèé íóæíî äëÿ êàæäîé ðàçäåëÿåìîé ïåðåìåííîé õðàíèòü äâîå ÷àñîâ �
äëÿ îáðàùåíèé íà çàïèñü è íà ÷òåíèå � è ñîîòâåòñòâóþùèì îáðàçîì
ìîäèôèöèðîâàòü ïîñëåäíþþ ÷àñòü àëãîðèòìà.
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Äèíàìè÷åñêèå ñðåäñòâà îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

ãóò èñêàòü ãîíêè íà áîëåå âûñîêîì óðîâíå,
÷òî ñóùåñòâåííî óâåëè÷èâàåò èõ ïðîèçâîäè-
òåëüíîñòü.

Òàê, àâòîðû ïîäõîäà TRaDe (topological
race detection) [18], îñíîâàííîãî íà happens-
before àëãîðèòìå, èñïîëüçîâàëè äëÿ àíàëèçà
áàéò-êîä âèðòóàëüíîé ìàøèíû Java (JVM),
êîòîðûé äîñòàòî÷íî õîðîøî ñòðóêòóðèðî-
âàí. Íàïðèìåð, â íåì ñóùåñòâóþò ëèøü ÷å-
òûðå èíñòðóêöèè, ïîçâîëÿþùèå ñîçäàòü íî-
âûé îáúåêò. Ñîãëàñíî ñïåöèôèêàöèè Java
[24], áîëüøàÿ ÷àñòü èíñòðóêöèé íå ñâÿçàíà
ñ ãîíêàìè è ìîæåò áûòü àáñîëþòíî áåçîïàñ-
íî ïðîèãíîðèðîâàíà. Ó êàæäîãî ïîòîêà åñòü
ñâîÿ ñòåêîâàÿ ïàìÿòü, â êîòîðîé îí ñîçäàåò
ëîêàëüíûå ïåðåìåííûå è ïàðàìåòðû äëÿ
êàæäîãî âûçîâà ôóíêöèè, è òîëüêî ýòîò ïî-
òîê ìàíèïóëèðóåò ñâîèìè ëîêàëüíûìè äàí-
íûìè, ïîýòîìó èíñòðóêöèè, êîòîðûå îïåðè-
ðóþò òîëüêî äàííûìè ëîêàëüíîé ïàìÿòè, íå
ìîãóò ïðèâåñòè ê ãîíêå. Èç 181 èíñòðóêöèè
JVM ëèøü 20 ÿâëÿþòñÿ ïîòåíöèàëüíî «îïàñ-
íûìè» â ñìûñëå ïîÿâëåíèÿ ãîíîê. Êëþ÷å-
âàÿ èäåÿ ïîäõîäà TRaDe çàêëþ÷àëàñü â òîì,
÷òîáû íà÷èíàòü àíàëèç ýòèõ èíñòðóêöèé
òîëüêî ïîñëå òîãî, êàê îáúåêò ïåðåñòàíåò
áûòü ëîêàëüíûì, òî åñòü ñòàíåò äîñòóïåí
íåñêîëüêèì ïîòîêàì. Ýòà èäåÿ ïðèâåëà ê
ñóùåñòâåííîìó óëó÷øåíèþ ïðîèçâîäèòåëü-
íîñòè è îêàçàëàñü äîñòàòî÷íî ïðîñòà â ðåà-
ëèçàöèè íà óðîâíå àíàëèçà áàéò-êîäà Java çà
ñ÷¸ò åãî âûñîêîóðîâíåâîñòè. Àâòîðû ïîäõî-
äà TRaDe âñòðîèëè ñâîé äåòåêòîð â JVM, ÷òî
äàëî èì äîïîëíèòåëüíóþ âîçìîæíîñòü îï-
òèìèçàöèè � âî âðåìÿ ñáîðêè ìóñîðà îíè
îïðåäåëÿëè, êàêèå ðàçäåëÿåìûå îáúåêòû
äîñòóïíû òîëüêî îäíîìó ïîòîêó, è íå ïðî-
âîäèëè èõ àíàëèçà. Åù¸ îäíà ïðîáëåìà, êî-
òîðóþ ðåøèëè àâòîðû TRaDe, � ýòî ïðîáëå-
ìà äèíàìè÷åñêîãî ñîçäàíèÿ ïîòîêîâ. Ïðî-
ñòîòà ñîçäàíèÿ ïîòîêîâ â Java ïðèâåëà ê òîìó,
÷òî ìíîãèå ïðîãðàììû â áîëüøîì êîëè÷å-
ñòâå ïîðîæäàþò êîðîòêîæèâóùèå ïîòîêè.
Ïîñêîëüêó ðàçìåð âåêòîðíûõ ÷àñîâ äèíàìè-
÷åñêè ðàñòåò ñ óâåëè÷åíèåì ÷èñëà ïîòîêîâ â
ïðîãðàììå, íóæíî óìåòü îòñëåæèâàòü îêîí-
÷àíèå ðàáîòû ïîòîêà è óäàëÿòü ñîîòâåòñòâó-
þùèå åìó êîìïîíåíòû âåêòîðíûõ ÷àñîâ. Íî
ýòî íåëüçÿ äåëàòü ñðàçó æå ïîñëå çàâåðøå-
íèÿ ðàáîòû ïîòîêà, ïîòîìó ÷òî ïîÿâëÿåòñÿ

ðèñê ïðîïóñòèòü ãîíêó, âîçíèêøóþ ìåæäó
çàïèñüþ ïåðåìåííîé â ýòîì ïîòîêå è ïîñëå-
äóþùèì îáðàùåíèåì ê ýòîé æå ïåðåìåííîé
èç äðóãîãî ïîòîêà. Àâòîðû TRaDe ðàçðàáî-
òàëè êîíöåïöèþ «ãèáêèõ ÷àñîâ» (accordion
clock) [17], èñïîëüçîâàíèå êîòîðûõ ïîìîãëî
èì ïðåîäîëåòü ýòó ïðîáëåìó. Êëþ÷åâîé èäå-
åé «ãèáêèõ ÷àñîâ» ÿâëÿåòñÿ ïåðèîäè÷åñêàÿ
ïðîâåðêà äëÿ êàæäîãî çàâåðøèâøåãîñÿ ïî-
òîêà, îñòàëèñü ëè ðàçäåëÿåìûå îáúåêòû, ïîñ-
ëåäíåå îáðàùåíèå ê êîòîðûì áûëî èç ýòîãî
ïîòîêà. Åñëè òàêèõ îáúåêòîâ íåò, òî ÷àñû
çàâåðøèâøåãîñÿ ïîòîêà ìîæíî óäàëÿòü. Àâ-
òîðû TRaDe ïðîâåðèëè ñâîþ óòèëèòó íà
ðÿäå ïðèëîæåíèé è óêàçûâàþò, ÷òî ïðîèç-
âîäèòåëüíîñòü èñõîäíîé ïðîãðàììû ïàäàåò
â 4�15 ðàç, ÷òî íà äâà ïîðÿäêà ëó÷øå ïðîèç-
âîäèòåëüíîñòè ïåðâûõ happens-before äåòåê-
òîðîâ. Íàøà ïèëîòíàÿ ðåàëèçàöèÿ àëãîðèò-
ìà happens-before ñ ó÷åòîì îïòèìèçàöèé
ïîäõîäà TRaDe, ïðåäñòàâëåííàÿ â ðàáîòå [6],
òàêæå ïîäòâåðäèëà ýòè ðåçóëüòàòû.

Â 2009 ãîäó â ðàáîòå [22] áûëî ïîêàçà-
íî, ÷òî àëãîðèòì âåêòîðíûõ ÷àñîâ ìîæíî
çíà÷èòåëüíî óëó÷øèòü: åãî ïðîèçâîäèòåëü-
íîñòü ìîæåò áûòü ïðàêòè÷åñêè òàêîé æå, êàê
ó íåòî÷íûõ äåòåêòîðîâ, è ïðè ýòîì óäàñòñÿ
èçáåæàòü ïîòåðè òî÷íîñòè è ëîæíûõ ñðàáà-
òûâàíèé. Èññëåäîâàíèÿ àâòîðîâ ïîêàçûâàþò,
÷òî â òèïè÷íûõ ïðèëîæåíèÿõ ëèøü 3�4%
ïåðåõâàòûâàåìûõ îïåðàöèé ÿâëÿþòñÿ îïåðà-
öèÿìè ñèíõðîíèçàöèè, à îñòàëüíûå 96�97%
îêàçûâàþòñÿ  îáðàùåíèÿìè ê ðàçäåëÿåìûì
îáúåêòàì íà ÷òåíèå èëè çàïèñü. Äëÿ ïîäàâ-
ëÿþùåãî áîëüøèíñòâà îáðàùåíèé ê ðàçäå-
ëÿåìûì îáúåêòàì íå íóæíî õðàíèòü ïîëíûå
âåêòîðíûå ÷àñû, à äîñòàòî÷íî õðàíèòü ëèøü
êîìïîíåíòó ÷àñîâ è íîìåð ïîñëåäíåãî ïîòî-
êà, êîòîðûé îáðàùàëñÿ ê îáúåêòó (ñîâîêóï-
íîñòü äâóõ ýòèõ ÷èñåë àâòîðû íàçâàëè ýïî-
õîé � epoch). Ñîîòâåòñòâåííî, êðîìå ñóùå-
ñòâåííîé ýêîíîìèè ïàìÿòè, ïîëó÷àåòñÿ çíà-
÷èòåëüíûé ïðèðîñò ïî ñêîðîñòè � îïåðàöèè
ïðîâåðêè íà ãîíêó è ñëèÿíèÿ ÷àñîâ òåïåðü
çàíèìàþò íå O(N) âðåìåíè, à O(1).  Ñîãëàñ-
íî èññëåäîâàíèÿì àâòîðîâ, ïîëíûå ÷àñû íå-
îáõîäèìû ëèøü äëÿ 0.1% îáðàùåíèé íà ÷òå-
íèå è 0.1% îáðàùåíèé íà çàïèñü. Àâòîðû
ðàçðàáîòàëè àëãîðèòì FastTrack [22], ïîçâî-
ëÿþùèé äèíàìè÷åñêè ïåðåêëþ÷àòüñÿ ìåæ-
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äó ÷àñàìè è ýïîõàìè, è ïðîòåñòèðîâàëè åãî
â ñðàâíåíèè ñ îñíîâíûìè ñóùåñòâóþùèìè
àëãîðèòìàìè � Djit+ [34] (ýòàëîííàÿ ðåàëè-
çàöèÿ àëãîðèòìà happens-before), Goldilocks
[21], TRaDe [18] è Lockset [40].  Ïîëó÷åí-
íûé àëãîðèòì îêàçàëñÿ áîëåå ïðîèçâîäè-
òåëüíûì, ÷åì ïåðâûå òðè (ñ ó÷åòîì òîãî, ÷òî,
â ÷àñòíîñòè, îðèãèíàëüíûé Goldilocks
âñòðîåí â JVM), è ñîïîñòàâèìûì ïî ïðîèç-
âîäèòåëüíîñòè ñ ÷åòâ¸ðòûì. Êðîìå òîãî, óòè-
ëèòà FastTrack áûëà ïðîòåñòèðîâàíà íà
Eclipse (àâòîðû çàïóñêàëè ðàçíûå îïåðàöèè
â Eclipse � àíàëèçèðîâàëîñü îò 23000 äî
290000 ñòðîê êîäà) è ñíîâà ïîêàçàëà õîðî-
øèå ðåçóëüòàòû, ñðàâíèìûå ñ ðåçóëüòàòàìè
îñíîâíîãî lockset-àëãîðèòìà [40] (áîëåå ïðî-
èçâîäèòåëüíûé, íî ìåíåå òî÷íûé êëàññ àë-
ãîðèòìîâ ïîäðîáíåå îïèñûâàåòñÿ â ñëåäó-
þùåì ðàçäåëå). Ïðîèçâîäèòåëüíîñòü èñõîä-
íîé ïðîãðàììû ïàäàëà âñåãî â 1.5�2.5 ðàçà,
ïðè÷åì çíà÷èòåëüíàÿ ÷àñòü çàìåäëåíèé ïðî-
èñõîäèëà èç-çà äèíàìè÷åñêîãî èíñòðóìåíòè-
ðîâàíèÿ áàéò-êîäà, ÷òî ãîâîðèò î òîì, ÷òî
óðîâåíü íàêëàäíûõ ðàñõîäîâ ïîíèæàåòñÿ
÷åðåç íåêîòîðîå âðåìÿ ïîñëå çàïóñêà ïðî-
ãðàììû.

ÀËÃÎÐÈÒÌ  LOCKSET

Ïðîáëåìû ñ ïðîèçâîäèòåëüíîñòüþ
happens-before äåòåêòîðîâ ïðèâåëè ê ñîçäà-
íèþ íåòî÷íûõ äåòåêòîðîâ, êîòîðûå ïîçâî-
ëÿëè öåíîé ïîòåðè ÷àñòè ãîíîê è âûäà÷è
«ëîæíûõ ñðàáàòûâàíèé» óìåíüøèòü íàãðóç-
êó íà ñèñòåìó.

Îñíîâíûì ìåõàíèçìîì çàùèòû äàííûõ
â ìíîãîïîòî÷íîé ñðåäå ÿâëÿåòñÿ çàêëþ÷åíèå

èõ â êðèòè÷åñêèå ñåêöèè è çàùèòà ýòèõ ñåê-
öèé ñ ïîìîùüþ ìîíèòîðîâ, êîòîðûå çàõâà-
òûâàþòñÿ ïîòîêàìè ïåðåä âõîäîì â êðèòè-
÷åñêóþ ñåêöèþ è îñâîáîæäàþòñÿ ñðàçó æå
ïîñëå âûõîäà èç íå¸. Â 1997 ãîäó  â ðàáîòå
[40] áûëî ïðåäëîæåíî ïðîâåðÿòü, ÷òî ïðî-
ãðàììà ñëåäóåò îïðåäåë¸ííûì ïðàâèëàì
áëîêèðîâêè, êîòîðûå ñâîäÿòñÿ ê ïðèíöèïó
«êàæäàÿ ðàçäåëÿåìàÿ ïåðåìåííàÿ äîëæíà
áûòü çàùèùåíà ìîíèòîðîì».

Àëãîðèòì, îñíîâûâàþùèéñÿ íà ýòîé
èäåå, ïîëó÷èë íàçâàíèå «lockset» è áûë âïåð-
âûå ðåàëèçîâàí â óòèëèòå Eraser [40]. Äëÿ
êàæäîé ðàçäåëÿåìîé ïåðåìåííîé Eraser îò-
ñëåæèâàåò ìíîæåñòâî ìîíèòîðîâ, êîòîðûå
çàùèùàþò âñå îáðàùåíèÿ ê íåé íà ÷òåíèå è
íà çàïèñü èç ðàçëè÷íûõ ïîòîêîâ. Ïåðåä ëþ-
áûì òàêèì îáðàùåíèåì ê ïåðåìåííîé Eraser
ïðîâåðÿåò, çàõâàòèë ëè ïîòîê êàêîé-ëèáî
ìîíèòîð èç ýòîãî ìíîæåñòâà, è óäàëÿåò èç
íåãî ìîíèòîðû, íå çàõâà÷åííûå ïîòîêîì.
Åñëè ýòî ìíîæåñòâî ñòàíîâèòñÿ ïóñòûì, òî
ýòî îçíà÷àåò, ÷òî íèêàêèå ìîíèòîðû íå çà-
ùèùàþò ýòó ïåðåìåííóþ, è Eraser ñèãíàëè-
çèðóåò îá îøèáêå. Â ëèñòèíãå 2  ïðåäñòàâ-
ëåíî ôîðìàëüíîå îïèñàíèå àëãîðèòìà
lockset (äåòàëè ñì. â [40]).

Íî ýòîò ïîäõîä ïðèâîäèò ê áîëüøîìó
êîëè÷åñòâó ëîæíûõ ñðàáàòûâàíèé: êàê ïðè
èñïîëüçîâàíèè àëüòåðíàòèâíûõ ìåõàíèçìîâ
ñèíõðîíèçàöèè (fork/join, àòîìàðíûõ îïåðà-
öèé), òàê è â ñèòóàöèÿõ, êîãäà ïðàâèëà áëî-
êèðîâêè íå âûïîëíÿþòñÿ, íî ãîíêè íà ñàìîì
äåëå íåò � íàïðèìåð, â ñëó÷àå èñïîëüçîâà-
íèÿ ïîäõîäà «îäèí ïèñàòåëü, ìíîãî ÷èòàòå-
ëåé» èëè ïðè çàùèòå ïåðåìåííîé ðàçíûìè
ìîíèòîðàìè â ðàçíûå ïðîìåæóòêè âðåìåíè.

Ëèñòèíã 2

Èíèöèàëèçàöèÿ. Äëÿ êàæäîé ïåðåìåííîé v, ìíîæåñòâî C(v) ñîäåðæèò âñå
ïåðåìåííûå áëîêèðîâêè â ïðîãðàììå.

Îáðàùåíèå ê ïåðåìåííîé v èç ïîòîêà t:
1. Ïóñòü L � ìíîæåñòâî âñåõ áëîêèðîâîê, óäåðæèâàåìûõ ïîòîêîì t.
2. C(v) = C(v) ∩ L.
3. Åñëè Ñ(v) = ∅, òî îáíàðóæåíà ãîíêà.

Çàìå÷àíèå. Êàê ïðàâèëî, ìíîæåñòâåííûå îäíîâðåìåííûå ÷òåíèÿ áåç êàêèõ-
ëèáî áëîêèðîâîê ñ÷èòàþòñÿ äîïóñòèìûìè. Â ýòîì ñëó÷àå ïîñëå øàãà 1 â L
äîáàâëÿåòñÿ ìíèìàÿ ïåðåìåííàÿ áëîêèðîâêè readers_lock - ñ÷èòàåòñÿ, ÷òî
êàæäûé ïîòîê óäåðæèâàåò å¸ â ëþáîé ìîìåíò âðåìåíè.
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Äèíàìè÷åñêèå ñðåäñòâà îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

Íî, íåñìîòðÿ íà ýòî, äàæå ïåðâûå ðåàëèçà-
öèè àëãîðèòìà lockset â ôîðìàòå «proof-of-
concept» áåç äîïîëíèòåëüíûõ îïòèìèçàöèé,
ïðåäñòàâëåííûå â [13, 40], íàõîäèëè çíà÷è-
òåëüíóþ ÷àñòü ãîíîê è äåìîíñòðèðîâàëè ïðè
ýòîì ñóùåñòâåííîå  ñíèæåíèå íàêëàäíûõ
ðàñõîäîâ ïî ñðàâíåíèþ ñ òî÷íûì àëãîðèò-
ìîì íà âåêòîðíûõ ÷àñàõ. Óòèëèòà Eraser
áûëà ïåðâûì äèíàìè÷åñêèì äåòåêòîðîì,
êîòîðûé çàïóñêàëñÿ è äåìîíñòðèðîâàë óäîâ-
ëåòâîðèòåëüíóþ ïðîèçâîäèòåëüíîñòü íà
ïðîìûøëåííûõ ñèñòåìàõ [40].

Ïîìèìî âûèãðûøà â ïðîèçâîäèòåëüíî-
ñòè, àëãîðèòì lockset ëó÷øå àëãîðèòìà
happens-before åù¸ è òåì, ÷òî íå çàâèñèò îò
÷åðåäîâàíèÿ ïîòîêîâ. Â ñàìîì äåëå, â òî âðå-
ìÿ êàê àëãîðèòì  happens-before ìîæåò áûòü
«ñáèò ñ òîëêó» ñëó÷àéíûì âîçíèêíîâåíèåì
óïîðÿäî÷åííîñòè ìåæäó äâóìÿ îáðàùåíèÿ-
ìè ê íåçàùèù¸ííîé ïåðåìåííîé, lockset
îáíàðóæèò ýòó íåçàùèù¸ííîñòü, ïîòîìó ÷òî
îí îïåðèðóåò ìíîæåñòâàìè àññîöèèðîâàí-
íûõ ìîíèòîðîâ.

Àëãîðèòì lockset ñòàë ïîïóëÿðíûì è
âïîñëåäñòâèè ìíîãî ðàç ìîäèôèöèðîâàëñÿ
è äîïîëíÿëñÿ [14, 32, 35]. Â ÷àñòíîñòè,  àë-
ãîðèòì, ïðåäñòàâëåííûé â  [35],  èùåò ãîí-
êè íà óðîâíå îáúåêòîâ, à íå ôðàãìåíòîâ ïà-
ìÿòè, è ñóùåñòâåííî âûèãðûâàåò â ïðîèç-
âîäèòåëüíîñòè ïî ñðàâíåíèþ ñ Eraser.

Åù¸ îäíà ìîäèôèêàöèÿ àëãîðèòìà
lockset îïèñàíà â [21]. Â ýòîé ðàáîòå ïðåä-
ñòàâëåí àëãîðèòì Goldilocks � òî÷íûé lockset
àëãîðèòì, ê êîòîðîìó äîáàâëåíû ìåõàíèçìû,
ïîçâîëÿþùèå êîððåêòíî îáðàáàòûâàòü âñå
îñòàëüíûå ñïîñîáû ñèíõðîíèçàöèè, îòëè÷-
íûå îò ïîñòîÿííîé çàùèòû êðèòè÷åñêèõ ñåê-
öèé ìîíèòîðàìè. Ðå÷ü èäåò î êîððåêòíîé
ïóáëèêàöèè ëîêàëüíûõ äàííûõ ïîòîêà â ðàç-
äåëÿåìóþ ïàìÿòü, î çàùèòå ðàçäåëÿåìûõ
äàííûõ ðàçíûìè ìîíèòîðàìè â ðàçíûå ïðî-
ìåæóòêè âðåìåíè è î çàùèòå ïîëåé îáúåêòà
ïîñðåäñòâîì çàùèòû âñåãî îáúåêòà ñ ïîìî-
ùüþ ïåðåìåííîé áëîêèðîâêè. Óòèëèòà äëÿ
Java-ïðîãðàìì, îñíîâàííàÿ íà àëãîðèòìå
Goldilocks, êîððåêòíî îáðàáàòûâàåò îïåðà-
öèè start è join çà ñ÷¸ò íàñëåäîâàíèÿ ìíî-
æåñòâ áëîêèðîâîê, óäåðæèâàåìûõ ïîòîêàìè,
íî âñ¸ æå íå ïîääåðæèâàåò ìåõàíèçì íèçêî-
óðîâíåâîé ñèíõðîíèçàöèè ñ ïîìîùüþ

ñðåäñòâ ïàêåòà java.util.concurrent [20], êîòî-
ðûé î÷åíü ÷àñòî èñïîëüçóåòñÿ â Java-ïðèëî-
æåíèÿõ.

ÊÎÌÁÈÍÈÐÎÂÀÍÍÛÅ  ÀËÃÎÐÈÒÌÛ

Òàêèì îáðàçîì, åñëè ñðàâíèâàòü àëãîðèò-
ìû lockset è happens-before, òî êàæäûé èìå-
åò ñâîè  äîñòîèíñòâà è íåäîñòàòêè [34]. Ïîñ-
ëåäíèé òî÷åí, íî ïðèâîäèò ê çíà÷èòåëüíûì
íàêëàäíûì ðàñõîäàì íà ïîòðåáëÿåìûå ðå-
ñóðñû è ñêîðîñòü âûïîëíåíèÿ ïðîãðàììû.
Àëãîðèòì lockset, â ñâîþ î÷åðåäü, îáëàäàåò
ëó÷øåé ïðîèçâîäèòåëüíîñòüþ, íåçàâèñèì îò
÷åðåäîâàíèÿ ïîòîêîâ, íî âûäàåò î÷åíü áîëü-
øîå êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé. Â
ýòîì ñâåòå åñòåñòâåííîé âûãëÿäåëà èäåÿ ðàç-
ðàáîòêè ãèáðèäíûõ àëãîðèòìîâ, êîòîðûå áû
áðàëè âñå äîñòîèíñòâà îò äâóõ îñíîâíûõ è
âçàèìíî êîìïåíñèðîâàëè èõ íåäîñòàòêè.

Ðåçóëüòàòû îäíîãî èç ïåðâûõ èññëåäîâà-
íèé íà ýòó òåìó ñîäåðæàòñÿ â ðàáîòå [33].
Àâòîðû ýòîé ðàáîòû ñîõðàíÿþò èñòîðèþ
ïîðîæäåíèÿ, âðåìåííûõ ïðèîñòàíîâîê è
çàâåðøåíèÿ ïîòîêîâ, äîïîëíèòåëüíî ïîçâî-
ëÿÿ ïîìåòèòü íåêîòîðûå ïàðû Java-ìåòîäîâ
êàê óñòàíàâëèâàþùèå îòíîøåíèå happens-
before. Äëÿ îïåðàöèé ÷òåíèÿ è çàïèñè èíôîð-
ìàöèÿ äëÿ happens-before àëãîðèòìà íå õðà-
íèòñÿ, ÷òî íà ïðàêòèêå îçíà÷àåò îïåðèðîâà-
íèå ñ î÷åíü ìàëûì êîëè÷åñòâîì ñîáûòèé â
ïîòîêàõ. Â èòîãå ïîëó÷àåòñÿ ïîäìíîæåñòâî
îòíîøåíèÿ happens-before, íî àâòîðû ïîêà-
çûâàþò, ÷òî åãî äîñòàòî÷íî äëÿ óñòðàíåíèÿ
áîëüøèíñòâà ëîæíûõ ñðàáàòûâàíèé. Êðîìå
òîãî, àâòîðàì óäàëîñü ïîëó÷èòü äîïîëíè-
òåëüíûé ïðèðîñò ïðîèçâîäèòåëüíîñòè çà
ñ÷¸ò ïðèìåíåíèÿ escape-àíàëèçà � ïðîâåð-
êè îáúåêòîâ íà ïðèíàäëåæíîñòü ê íåñêîëü-
êèì ïîòîêàì. Ïîêà âñå îáðàùåíèÿ ê îáúåê-
òó îñóùåñòâëÿþòñÿ ëèøü îäíèì ïîòîêîì,
íèêàêàÿ èñòîðèÿ îïåðàöèé äëÿ ýòîãî îáúåê-
òà íå õðàíèòñÿ. Ýòà îïòèìèçàöèÿ ìîæåò ïðè-
âåñòè ê ïðîïóñêó ãîíîê, íî çíà÷èòåëüíî
óëó÷øàåò ïðîèçâîäèòåëüíîñòü. Àâòîðû ïðî-
âåðÿëè ñâîé àëãîðèòì êàê íà ñòàíäàðòíûõ
òåñòàõ ïðîèçâîäèòåëüíîñòè [23], òàê è íà
òàêèõ ïîïóëÿðíûõ êîíòåéíåðàõ Web-ïðèëî-
æåíèé, êàê Apache Tomcat [9] è Resin [38], è
ïðèøëè ê çàêëþ÷åíèþ, ÷òî ïåðèîäè÷åñêîå
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ïîäêëþ÷åíèå àëãîðèòìà happens-before â
ðàìêàõ èõ ïîäõîäà ôàêòè÷åñêè íå óõóäøàåò
ïðîèçâîäèòåëüíîñòü ïðîãðàììû, íî ïðè
ýòîì ñóùåñòâåííî ñíèæàåò êîëè÷åñòâî ëîæ-
íûõ ñðàáàòûâàíèé è óâåëè÷èâàåò êîëè÷åñòâî
ðåàëüíî îáíàðóæåííûõ ãîíîê.

Â ñòàòüå [14] àâòîðû ïðåäëîæèëè íîâûé
êîìáèíèðîâàííûé  ïîäõîä ê îáíàðóæåíèþ
ãîíîê, êîòîðûé áîëåå ýôôåêòèâåí è òî÷åí ïî
ñðàâíåíèþ ñ ïðåäûäóùèìè � âðåìÿ âûïîë-
íåíèÿ ïðîãðàììû óâåëè÷èâàåòñÿ ëèøü íà
13�42 % íà ìèêðîòåñòàõ ïðîèçâîäèòåëüíî-
ñòè. Êëþ÷åâàÿ èäåÿ ýòîé ðàáîòû � îòñëåæè-
âàòü îòíîøåíèå weaker-than, ÷òî ïîçâîëÿåò
âûäåëèòü îáðàùåíèÿ ê ïàìÿòè, êîòîðûå íå
ìîãóò âûçâàòü íîâûå ãîíêè, è èñêëþ÷èòü èõ
èç àíàëèçà. Äðóãîé îïòèìèçàöèåé ÿâëÿåòñÿ
òî, ÷òî ïîäõîä ðåàãèðóåò íå íà âñå îáðàùå-
íèÿ ê ïàìÿòè, êîòîðûå âîâëå÷åíû â ãîíêó,
íî ãàðàíòèðîâàííî âûäàåòñÿ, êàê ìèíèìóì,
îäíî òàêîå îáðàùåíèå äëÿ êàæäîãî ó÷àñòêà
ïàìÿòè, ïî êîòîðîìó áûëà îáíàðóæåíà ãîí-
êà. Àâòîðû óòâåðæäàþò, ÷òî ïî÷òè âñå íàé-
äåííûå ãîíêè ñîîòâåòñòâóþò ðåàëüíûì
îøèáêàì â ïðîãðàììå. Òàêæå ýòîò äåòåêòîð
ìîæåò áûòü ëåãêî ìîäèôèöèðîâàí äëÿ ðàáî-
òû â ðåæèìå post-mortem (àíàëèç èíôîðìà-
öèè, ñîáðàííîé âî âðåìÿ ðàáîòû ïðîãðàì-
ìû, îñóùåñòâëÿåòñÿ óæå ïîñëå å¸ çàâåðøå-
íèÿ) ïîñðåäñòâîì âåäåíèÿ æóðíàëà îáðàùå-
íèé ê ïàìÿòè ñ ïîñëåäóþùèì àíàëèçîì ýòî-
ãî æóðíàëà. Àâòîðû íå ïðåäîñòàâëÿþò èí-
ôîðìàöèè î ïðîèçâîäèòåëüíîñòè óòèëèòû íà
êðóïíûõ ïðîåêòàõ.

Íà ðåçóëüòàòàõ ýòèõ äâóõ ðàáîò ([14],
[33]) îñíîâûâàåòñÿ óòèëèòà IBM MSDK
[25, 36] � åäèíñòâåííàÿ áåñïëàòíàÿ óòèëè-
òà äëÿ äèíàìè÷åñêîãî îáíàðóæåíèÿ ãîíîê
â Java-ïðîãðàììàõ, îáíàðóæåííàÿ íàìè.
Ïðîèçâîäèòåëüíîñòü MSDK íà ìèêðîòåñ-
òàõ èìååò òîò æå ïîðÿäîê, ÷òî è ó îðèãè-
íàëüíûõ óòèëèò, ïðåäñòàâëåííûõ â ýòèõ
ðàáîòàõ, íî íà áîëüøèõ ïðèëîæåíèÿõ
(WebSphere Application Server [26], Apache
Tomcat [9]) ñêîðîñòü ðàáîòû ïðîãðàììû ïà-
äàåò â 3�30 ðàç, ÷òî ïîäòâåðæäàåò àíàëîãè÷-
íûå íàáëþäåíèÿ áûñòðîãî ñíèæåíèÿ ïðîèç-
âîäèòåëüíîñòè ñ óâåëè÷åíèåì ðàçìåðà ïðî-

ãðàììû è êîëè÷åñòâà ïîòîêîâ â íåé, ñäåëàí-
íîãî àâòîðàìè [34]. Ïîñëåäíÿÿ âåðñèÿ MSDK
áûëà âûïóùåíà íåñêîëüêî ëåò íàçàä, è îíà
âñ¸ åù¸ íå ïîääåðæèâàåò çíà÷èòåëüíóþ ÷àñòü
íèçêîóðîâíåâûõ ñðåäñòâ ñèíõðîíèçàöèè èç
ïîïóëÿðíîãî ïàêåòà java.util.concurrent, ïî-
ÿâèâøåãîñÿ â Java 1.5 (2004 ãîä), à òàêæå ñî-
äåðæèò ðÿä îøèáîê, ñâÿçàííûõ ñ ïîòðåáëå-
íèåì ïàìÿòè, ÷òî íå ïîçâîëÿåò ïðèìåíÿòü å¸
íà äëèòåëüíî ðàáîòàþùåé ñèñòåìå1.

Âïîñëåäñòâèè ãèáðèäíûé ïîäõîä ïîëó-
÷èë àêòèâíîå ðàçâèòèå. Íàïðèìåð, â ðàáîòå
[42] ïðåäñòàâëåíà óòèëèòà RaceTrack äëÿ
.NET-ïðîãðàìì, êîòîðàÿ èñïîëüçóåò àëãî-
ðèòì happens-before äëÿ î÷èñòêè ìíîæåñòâ
àññîöèèðîâàííûõ áëîêèðîâîê, êîòîðûìè
îïåðèðóåò àëãîðèòì lockset. Ýòî ïîçâîëÿåò
èçáåæàòü ðàçðàñòàíèÿ ýòèõ ìíîæåñòâ ïî ìåðå
âûïîëíåíèÿ ïðîãðàììû è ïðèâîäèò ê ðîñòó
ïðîèçâîäèòåëüíîñòè.

Åù¸ îäíà èäåÿ èíòåãðàöèè àëãîðèòìîâ
happens-before è lockset ïðåäñòàâëåíà â ðà-
áîòå [34]. Â íåé ïðåäñòàâëåíà óòèëèòà
MultiRace, ïðåäíàçíà÷åííàÿ äëÿ îáíàðóæå-
íèÿ ãîíîê â ìíîãîïîòî÷íûõ ïðîãðàììàõ íà
ÿçûêå Ñ++. Ïðåäñòàâëåííûé ïîäõîä èíñòðó-
ìåíòèðóåò èñõîäíûé êîä ïðîãðàììû è áàçè-
ðóåòñÿ íà âåêòîðíûõ ÷àñàõ, íî, â ñèëó èñ-
ïîëüçîâàíèÿ àëãîðèòìà lockset, ñóùåñòâåí-
íî ñîêðàùàåòñÿ êîëè÷åñòâî ðåñóðñî¸ìêèõ
îïåðàöèé ñ âåêòîðíûìè ÷àñàìè è ñíèìàåòñÿ
çàâèñèìîñòü îò ÷åðåäîâàíèÿ ïîòîêîâ. Êðî-
ìå òîãî, MultiRace ñòàëà ïåðâûì äåòåêòîðîì,
êîòîðûé äèíàìè÷åñêè ïåðåêëþ÷àåò óðîâåíü
äåòàëèçàöèè ïîèñêà ãîíîê áåç ïîòåðè òî÷-
íîñòè, ÷òî ïîëîæèòåëüíî ñêàçûâàåòñÿ íà
ïðîèçâîäèòåëüíîñòè. Îí íà÷èíàåò ðàáîòó íà
óðîâíå ñòðàíèö ïàìÿòè è ïðè íåîáõîäèìîñ-
òè ïåðåêëþ÷àåòñÿ íà óðîâåíü îáúåêòîâ, íî
íå íèæå. Òàêîé ïîäõîä îïðàâäàí, ïîñêîëüêó
åñëè ïðîãðàììà íå ñîäåðæèò ãîíîê íà âûñî-
êîì óðîâíå, òî è íà áîëåå íèçêîì óðîâíå èõ
òîæå íåò. MultiRace òàêæå ïðåäîñòàâëÿåò
ïðîãðàììèñòó âîçìîæíîñòü ðåãóëèðîâàòü
óðîâåíü äåòàëèçàöèè ïîèñêà. Óòèëèòà áûëà
ïðîâåðåíà íà ïðèëîæåíèÿõ ñ 1�8 ïîòîêàìè
è ïîêàçàëà óâåëè÷åíèå íàêëàäíûõ ðàñõîäîâ
íå áîëåå ÷åì â  2�3 ðàçà. Îäíàêî àâòîðû óïî-

1 Â ñâåòå íåäàâíåé ðåîðãàíèçàöèè ïðîåêòà IBM alphaworks, â ðàìêàõ êîòîðîãî ðàçâèâàëàñü ýòà óòèëèòà (è å¸
ïðåäøåñòâåííèöà MTRAT), åå áóäóùåå âûãëÿäèò î÷åíü òóìàííî.
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Äèíàìè÷åñêèå ñðåäñòâà îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

ìèíàþò, ÷òî ïðè áîëüøåì êîëè÷åñòâå ïîòî-
êîâ ïðîèçâîäèòåëüíîñòü áûñòðî ïàäàåò.

ÄÐÓÃÈÅ  ÏÎÄÕÎÄÛ

Äèíàìè÷åñêèé àíàëèç Java-ïðîãðàìì
òðàäèöèîííî îñóùåñòâëÿëñÿ ïîñðåäñòâîì
èíñòðóìåíòèðîâàíèÿ áàéò-êîäà ñ èñïîëüçî-
âàíèåì ñîîòâåòñòâóþùèõ áèáëèîòåê [8, 10].
Ñ ðàñïðîñòðàíåíèåì àñïåêòíî-îðèåíòèðî-
âàííîãî ïîäõîäà [39], ïðèçâàííîãî óïðîñ-
òèòü ðåøåíèå ïîäîáíûõ çàäà÷ (ïåðåõâàò ðà-
áîòû ïðîãðàììû è âíåäðåíèå â íå¸ äîïîë-
íèòåëüíîé ñêâîçíîé ôóíêöèîíàëüíîñòè),
âîçíèêëà èäåÿ ïðèìåíèòü ýòîò ïîäõîä ê îá-
íàðóæåíèþ ãîíîê. Òàê, â ÀÎÏ-ñèñòåìó
AspectJ [11] áûëè äîáàâëåíû òî÷êè ñîåäè-
íåíèÿ (pointcuts � òî÷êè â ïðîãðàììå, óäîâ-
ëåòâîðÿþùèå îïðåäåë¸ííûì ïðåäèêàòàì)
«lock», «unlock» è «mayBeShared», êîòîðûå
óïðîùàþò èñïîëüçîâàíèå AspectJ äëÿ îòñëå-
æèâàíèÿ è îáíàðóæåíèÿ ãîíîê. Îäíàêî ïîñ-
ëåäíÿÿ òî÷êà ñîåäèíåíèÿ îáëàäàåò íåäîñòà-
òî÷íî âûñîêîé òî÷íîñòüþ è ìîæåò óêàçûâàòü
íà îáúåêòû, êîòîðûå íå ÿâëÿþòñÿ ðàçäåëÿå-
ìûìè. Êðîìå òîãî, ìåõàíèçìû ñèõíðîíèçà-
öèè, îòëè÷íûå îò çàõâàòà ïåðåìåííûõ áëî-
êèðîâêè, âñ¸ ðàâíî íóæíî îòñëåæèâàòü
«âðó÷íóþ».

Îäíèì èç ïîïóëÿðíûõ â ïîñëåäíåå âðå-
ìÿ ñïîñîáîâ ñíèæåíèÿ íàêëàäíûõ ðàñõîäîâ
ïðè äèíàìè÷åñêîì ïîèñêå ãîíîê ÿâëÿåòñÿ
ñåìïëèðîâàíèå (sampling). Â ðàìêàõ ýòîãî
ïîäõîäà àíàëèçèðóþòñÿ íå âñå îáðàùåíèÿ ê
ïàìÿòè, à ëèøü íåêîòîðàÿ èõ ÷àñòü, íàïðè-
ìåð, 1�3 %, óäîâëåòâîðÿþùàÿ îïðåäåë¸í-
íûì êðèòåðèÿì. Àâòîðû óòèëèòû LiteRace
[29] ðàññìîòðåëè íåñêîëüêî ýìïèðè÷åñêèõ
êðèòåðèåâ è ïîêàçàëè, ÷òî, íåñìîòðÿ íà êà-
æóùóþñÿ íåýôôåêòèâíîñòü � âåäü, äëÿ òîãî
÷òîáû îáíàðóæèòü ãîíêó, íóæíî, ÷òîáû äâà
îáðàùåíèÿ ê îäíîìó è òîìó æå ó÷àñòêó ïà-
ìÿòè áûëè çàôèêñèðîâàíû, � èõ óòèëèòà õî-
ðîøî ïîäõîäèò äëÿ ïîèñêà ãîíîê â «õîëîä-
íûõ ðåãèîíàõ» (cold regions, ó÷àñòêè êîäà,
êîòîðûå ðåäêî âûïîëíÿþòñÿ). Óòèëèòà íà-
÷èíàåò ðàáîòó ñ êîýôôèöèåíòîì ñåìïëèðî-
âàíèÿ 100 % (òî åñòü, îòñëåæèâàåò âñå îïå-
ðàöèè) è ïîíèæàåò åãî äëÿ êàæäîãî ó÷àñòêà
êîäà ñ êàæäûì ïîñëåäóþùèì åãî ïîñåùå-

íèåì äî ìèíèìàëüíîãî óðîâíÿ. Òàêèì îáðà-
çîì, ðåäêî âûïîëíÿåìûå ó÷àñòêè êîäà àíà-
ëèçèðóþòñÿ ôàêòè÷åñêè âñåãäà, à ÷àñòî âû-
ïîëíÿåìûå � ðåäêî, ÷òî «óðàâíèâàåò øàíñû».
Àâòîðû ïðîâåðèëè ñâîþ óòèëèòó íà ðÿäå
ïðèëîæåíèé, â ÷àñòíîñòè, ñ êîýôôèöèåíòîì
ñåìïëèðîâàíèÿ 2 % îíè îáíàðóæèëè ïîðÿä-
êà 70 % èçâåñòíûõ ãîíîê â áðàóçåðå Firefox.

Óòèëèòà Pacer, ïðåäñòàâëåííàÿ â ðàáîòå
[12], òàêæå èñïîëüçóåò ñåìïëèðîâàíèå, íî
ïðåäîñòàâëÿåò ãàðàíòèè ïðîïîðöèîíàëüíîãî
îáíàðóæåíèÿ ãîíîê. Åñëè îáû÷íûå äåòåêòî-
ðû èùóò ñàìûå ðàííèå ãîíêè, òî Pacer íàõî-
äèò ãîíêè ñî ñêîðîñòüþ, ïðîïîðöèîíàëüíîé
óðîâíþ ñåìïëèðîâàíèÿ. Ðàçóìååòñÿ, ìíîãèå
îáðàùåíèÿ ê ïàìÿòè è, êàê ñëåäñòâèå, ãîíêè
îñòàþòñÿ íåîáðàáîòàííûìè, íî àâòîðû, ïðî-
àíàëèçèðîâàâ ìíîæåñòâî ïðîãðàìì, ïðèøëè
ê âûâîäó, ÷òî åäèíîæäû ïðîèçîøåäøàÿ ãîí-
êà äîâîëüíî ÷àñòî ïîâòîðÿåòñÿ âïîñëåäñòâèè,
òàê ÷òî ðàíî èëè ïîçäíî îíà, âåðîÿòíî, áóäåò
îáíàðóæåíà. Ïðè êîýôôèöèåíòå ñåìïëèðî-
âàíèÿ 1�3 % íàêëàäíûå ðàñõîäû êîëåáëþò-
ñÿ â èíòåðâàëå 52�86 %. Äëÿ ïðîâåðêè ñâî-
åé ãèïîòåçû î ïîâòîðÿåìîñòè ãîíîê àâòîðû
çàïóñêàëè óòèëèòó ïî íåñêîëüêó ðàç íà îä-
íîé è òîé æå ïðîãðàììå ñ ðàçíûìè êîýôôè-
öèåíòàìè ñåìïëèðîâàíèÿ è çàìåðÿëè, êàêîé
ïðîöåíò ãîíîê ïîâòîðÿëñÿ. Òàêæå àâòîðû
Pacer ñðàâíèëè ñâîþ óòèëèòó ñ LiteRace,
îïèñàííîé âûøå, è ïðèøëè ê âûâîäó, ÷òî
ðàçíûå ïîäõîäû ê ñåìïëèðîâàíèþ îáëàäà-
þò ïðèìåðíî ðàâíûìè âîçìîæíîñòÿìè.

ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ðàáîòå ìû ðàññìîòðåëè ðàçëè÷-
íûå äèíàìè÷åñêèå ïîäõîäû ê îáíàðóæåíèþ
ãîíîê â ìíîãîïîòî÷íûõ ïðîãðàììàõ, óäåëèâ
îñîáîå âíèìàíèå ïðîãðàììàì, íàïèñàííûì
íà ÿçûêå Java. Â òàáëèöå 2 ïðåäñòàâëåíû âñå
óòèëèòû, êîòîðûå áûëè ðàññìîòðåíû â äàí-
íîé ñòàòüå, è ïðèâåä¸í ñðàâíèòåëüíûé àíà-
ëèç ýòèõ óòèëèò ïî ïðîèçâîäèòåëüíîñòè. Äëÿ
êàæäîé óòèëèòû ïðèâîäÿòñÿ äàííûå î òîì,
íà ñêîëüêî ïðîöåíòîâ (%) èëè âî ñêîëüêî ðàç
(õ) â ñðåäíåì çàìåäëÿëîñü âûïîëíåíèå ñòàí-
äàðòíûõ òåñòîâ ïðîèçâîäèòåëüíîñòè; åñëè
àâòîðû ïðèâîäÿò ðåçóëüòàòû àïðîáàöèè ñâî-
åé óòèëèòû íà áîëåå êðóïíûõ ïðèëîæåíèÿõ,
ýòî óêàçûâàåòñÿ äîïîëíèòåëüíî.
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Äèíàìè÷åñêèå äåòåêòîðû îñíîâûâàþòñÿ
ëèáî íà îòñëåæèâàíèè óïîðÿäî÷åííîñòè îá-
ðàùåíèé ïîòîêîâ ê ïàìÿòè, ëèáî íà ïðîâåð-
êå ñëåäîâàíèÿ ýòèõ îáðàùåíèé îïðåäåë¸í-
íûì ïðàâèëàì áëîêèðîâîê. Àëãîðèòìû ïåð-
âîãî âèäà îáëàäàþò âûñîêîé òî÷íîñòüþ è íå
ïðîèçâîäÿò ëîæíûõ ñðàáàòûâàíèé, àëãîðèò-
ìû âòîðîãî âèäà ìåíüøå çàâèñÿò îò ÷åðåäî-
âàíèÿ ïîòîêîâ è îáëàäàþò áîëåå âûñîêîé
ïðîèçâîäèòåëüíîñòüþ. Ïîñëåäíèå ðàáîòû â
îáëàñòè äèíàìè÷åñêèõ äåòåêòîðîâ ïðèâåëè
ê ñîçäàíèþ áîëåå ýôôåêòèâíûõ êîìáèíèðî-
âàííûõ àëãîðèòìîâ. Áûëî ðàçðàáîòàíî ìíî-
æåñòâî ïðîòîòèïîâ  è íåñêîëüêî ïîëíîöåí-
íûõ äåòåêòîðîâ, à òàêæå ïðîâåäåíà èõ  àï-
ðîáàöèÿ íà ñòàíäàðòíûõ òåñòàõ ïðîèçâîäè-
òåëüíîñòè è, â ðåäêèõ ñëó÷àÿõ, íà íåñêîëü-
êèõ áîëüøèõ ïðèëîæåíèÿõ. Â ïîñëåäíèõ
ñëó÷àÿõ, êàê ïðàâèëî, ñîîáùàåòñÿ î ðåçêîì
ñíèæåíèè ïðîèçâîäèòåëüíîñòè ïðè óâåëè÷å-
íèè ðàçìåðà ïðîãðàììíîé ñèñòåìû. Ïî-âè-
äèìîìó, ïîäîáíûå ýôôåêòû ñâÿçàíû ñ âîç-
íèêàþùèìè ïðîáëåìàìè ðàçðàñòàíèÿ âíóò-
ðåííèõ ñòðóêòóð äàííûõ è óâåëè÷åíèåì âðå-
ìåíè æèçíè è ÷èñëà ïîòîêîâ â ïðîãðàììå.
Ñðåäè ñïîñîáîâ ïîâûøåíèÿ ïðîèçâîäèòåëü-
íîñòè äèíàìè÷åñêèõ äåòåêòîðîâ ìîæíî âû-
äåëèòü ñëåäóþùèå:

� êîìáèíèðîâàíèå ðàçëè÷íûõ ìåòîäèê �
íàïðèìåð èñïîëüçîâàíèå escape-àíàëèçà â
äèíàìè÷åñêîì ïîäõîäå èëè ãèáðèäèçàöèÿ
lockset è vector-clock àëãîðèòìîâ;

� ýìïèðè÷åñêîå âûäåëåíèå íàèáîëåå ÷à-
ñòî âûïîëíÿþùèõñÿ ó÷àñòêîâ àëãîðèòìà è
èõ äàëüíåéøàÿ îïòèìèçàöèÿ;

� ñîêðàùåíèå àíàëèçèðóåìîé îáëàñòè
ïðîãðàììû, çà÷àñòóþ çà ñ÷¸ò ïîòåðè òî÷íî-
ñòè (ñåìïëèðîâàíèå);

� ïðåäîñòàâëåíèå äåòåêòîðó äîïîëíèòåëü-
íîé èíôîðìàöèè îá àíàëèçèðóåìîé ïðîãðàì-
ìå � êàê ïðàâèëî, ñ ïîìîùüþ àííîòàöèé.

Îäíàêî, ïî íàøåìó ìíåíèþ, òîëüêî âîç-
ìîæíîñòü èñïîëüçîâàòü ýòè íàðàáîòêè â ñî-
âîêóïíîñòè, ãèáêî ìåíÿÿ ñòðàòåãèþ îïòèìè-
çàöèè â çàâèñèìîñòè îò ñïåöèôèêè ïðèëî-
æåíèÿ, ìîæåò ïîçâîëèòü ýôôåêòèâíî ïðèìå-
íÿòü äåòåêòîð ïðè ðàçðàáîòêå è èñïîëüçîâà-

íèè «äîëãîæèâóùèõ» íàãðóæåííûõ ñèñòåì.
Íåñìîòðÿ íà çíà÷èòåëüíîå ÷èñëî ðåçóëüòà-
òîâ â îáëàñòè äèíàìè÷åñêîãî îáíàðóæåíèÿ
ãîíîê, ïîäàâëÿþùåå áîëüøèíñòâî èññëåäî-
âàíèé çàâåðøàëèñü ðàçðàáîòêîé ïðîòîòèïà
è àïðîáàöèåé åãî íà ìîäåëüíûõ ïðèìåðàõ,
è ëèøü î÷åíü ìàëîå êîëè÷åñòâî óòèëèò äîñ-
òóïíî äëÿ íåïîñðåäñòâåííîãî èñïîëüçîâà-
íèÿ. Òàê, ñðåäè îáíàðóæåííûõ íàìè óòèëèò
äëÿ äèíàìè÷åñêîãî îáíàðóæåíèÿ ãîíîê â
Java òîëüêî IBM MSDK [25] ïðîäåìîíñòðè-
ðîâàëà óäîâëåòâîðèòåëüíûå ðåçóëüòàòû ðà-
áîòû íà ðÿäå ìîäåëüíûõ ïðîåêòîâ (ïîðÿäêà
1000 êëàññîâ, 10 ïîòîêîâ). Ìû ïðîâåëè äå-
òàëüíîå èññëåäîâàíèå ýòîé óòèëèòû è âûÿ-
âèëè ðÿä âíóòðåííèõ îøèáîê, êîòîðûå íå
ïîçâîëèëè èñïîëüçîâàòü å¸ íà ðåàëüíûõ âû-
ñîêîíàãðóæåííûõ ïðèëîæåíèÿõ. Äèíàìè-
÷åñêèõ äåòåêòîðîâ äëÿ Java-ïðîãðàìì ñ îò-
êðûòûì èñõîäíûì êîäîì íàì íàéòè íå óäà-
ëîñü. Ó÷èòûâàÿ ñõîæåå óñòðîéñòâî ïëàòôîðì
Java è .NET, â ïðèíöèïå, âîçìîæåí ïåðåíîñ
.NET-óòèëèò (íàïðèìåð, [29, 42]) íà Java-
ïëàòôîðìó, íî ó íèõ òàêæå çàêðûò èñõîäíûé
êîä. Åù¸ îäíîé ñóùåñòâåííîé ïðîáëåìîé
ðàññìîòðåííûõ ðåøåíèé ÿâëÿåòñÿ ÷àñòè÷-
íàÿ èëè ïîëíàÿ íåñïîñîáíîñòü ó÷èòûâàòü
ïðîòîêîëû ñèíõðîíèçàöèè, ïîñòðîåííûå
íåïîñðåäñòâåííî íà áàçå îñíîâíûõ ïðèìè-
òèâîâ (òàêèõ êàê CAS è åãî ïðîèçâîäíûå)
è ó÷èòûâàòü âûñîêîóðîâíåâûå  êîíòðàêòû,
îáåñïå÷èâàåìûå áèáëèîòåêàìè ïîòîêîáå-
çîïàñíûõ ñòðóêòóð, òàêèìè êàê ïaêåò
java.util.concurrent.

Òàêèì îáðàçîì, àêòóàëüíîé ÿâëÿåòñÿ çà-
äà÷à ðàçðàáîòêè äèíàìè÷åñêîãî äåòåêòîðà
îáíàðóæåíèÿ ãîíîê äëÿ ïðîìûøëåííûõ
Java-ïðèëîæåíèé, ïðè ðàçðàáîòêå êîòîðûõ
ñòîèò òàêæå óäåëèòü îñîáîå âíèìàíèå
ïîëüçîâàòåëüñêîìó èíòåðôåéñó, ïîñðåäñòâîì
êîòîðîãî ïðîãðàììèñò áóäåò âçàèìîäåéñòâî-
âàòü ñ äåòåêòîðîì. Â ñâÿçè ñ ýòèì íàì âè-
äèòñÿ ïåðñïåêòèâíûì èñïîëüçîâàíèå DSM-
ïîäõîäà (Domain Specific Modeling) äëÿ âè-
çóàëèçàöèè ãðàôà ïîòîêîâ óïðàâëåíèÿ, ôðàã-
ìåíòîâ ïðîãðàìì ïðè àííîòèðîâàíèè, ïðè
îòîáðàæåíèè íàéäåííûõ ãîíîê è ò.ä.1

1 DSM-cðåäñòâà äëÿ .NET-ïëàòôîðìû ïðåäñòàâëåíû â ðàáîòàõ [2, 3], äëÿ Java â [4], èíòåðåñíàÿ îòå÷åñòâåí-
íàÿ ðàçðàáîòêà ïðåäñòàâëåíà â ðàáîòå [5], ïåðñïåêòèâíûé ïîäõîä ê ðàçðàáîòêå ñðåäñòâ íàâèãàöèè ïî âèçóàëü-
íûì ìîäåëÿì èçëîæåí â [1].
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Òàáë. 2. Ñðàâíèòåëüíûé àíàëèç óòèëèò äëÿ äèíàìè÷åñêîãî îáíàðóæåíèÿ ãîíîê

Íàçâàíèå 

óòèëèòû 

Êðàòêîå îïèñàíèå Àëãîðèòì Ïðîèçâîäè-

òåëüíîñòü 

Ãîä 

ïîÿâëåíèÿ 

� Ìíîæåñòâî ðåàëèçàöèé â íà÷àëå  

90-õ ãã., ðàáîòàâøèõ íà óðîâíå 

îòñëåæèâàíèÿ îáðàùåíèé ê ó÷àñòêàì 

ïàìÿòè. Ñåé÷àñ íå ïðåäñòàâëÿþò èíòå-

ðåñà ââèäó íåàêòóàëüíîñòè è îãðîìíûõ 

íàêëàäíûõ ðàñõîäîâ. 

happens-

before 

Äî 200x, ïîòðåáëåíèå 

ïàìÿòè íå ïîçâîëÿëî 

èõ çàïóñêàòü äàæå íà 

äîñòàòî÷íî ñåðü¸çíûõ 

òåñòàõ 

1990-å 

Eraser Ïåðâàÿ ðåàëèçàöèÿ íåòî÷íîãî àëãî-

ðèòìà lockset, ïîÿâèâøåãîñÿ íà ñìåíó 

ìåäëåííîìó è ïîòðåáëÿþùåìó ìíîãî 

ðåñóðñîâ àëãîðèòìó happens-before. 

Âïîñëåäñòâèè íåîäíîêðàòíî óëó÷-

øàëñÿ. 

lockset 10�30x 1997 

TRaDe Ïðèðîñò ïðîèçâîäèòåëüíîñòè �  

ðàáîòàåò íà óðîâíå áàéò-êîäà Java, 

îòñëåæèâàåò îáúåêòû, êîòîðûå ïåðå-

ñòàëè áûòü ðàçäåëÿåìûìè íåñêîëüêèìè 

ïîòîêàìè. 

happens-

before 

4�15x,  

ðîñò ïîòðåáëåíèÿ 

ïàìÿòè � â òðè ðàçà 

2001 

Object race 

detection 

Ìîäèôèêàöèÿ àëãîðèòìà lockset. 

Âûïîëíÿåò escape-àíàëèç (îòñëåæèâàåò 

îáúåêòû, êîòîðûå ïåðåñòàëè áûòü 

ðàçäåëÿåìûìè,  òî åñòü ñòàëè ïðèíàä-

ëåæàòü êîíêðåòíîìó ïîòîêó). Èùåò 

ãîíêè íà óðîâíå îáúåêòîâ. 

lockset 16�129 %,  

íå ìåíåå 3õ íà 

ïðèëîæåíèÿõ ñðåäíåãî 

ðàçìåðà 

2001 

IBM MSDK 

(ex-MTRAT) 

Ìíîãîôàçíûé äåòåêòîð � ñíà÷àëà 

ïðèìåíÿåò ñòàòè÷åñêèé àíàëèç, çàòåì 

äèíàìè÷åñêèé. Äîïîëíèòåëüíî îñóùå-

ñòâëÿåò escape-àíàëèç è èñïîëüçóåò âñå 

îïòèìèçàöèîííûå íàðàáîòêè ñâîåãî 

âðåìåíè. 

lockset 2õ, äî 30õ íà êðóïíûõ 

ïðèëîæåíèÿõ 

2002 

Multirace Îäíà èç ïåðâûõ ðåàëèçàöèé èäåè 

êîìáèíèðîâàíèÿ àëãîðèòìîâ  happens-

before è lockset. Ïåðâûé èñïîëüçîâàí 

äëÿ ïðèìèòèâîâ ñèíõðîíèçàöèè, íå 

ñâÿçàííûõ ñ çàõâàòîì áëîêèðîâîê, 

âòîðîé � äëÿ îñòàëüíûõ ñëó÷àåâ. 

hybrid 1�2.5õ íà ïðèëî-

æåíèÿõ ñ êîëè÷åñòâîì 

ïîòîêîâ íå áîëåå 8, 

ãîðàçäî õóæå ïðè 

áîëüøåì êîëè÷åñòâå 

ïîòîêîâ 

2003 

RaceTrack Íàðÿäó ñ èñïîëüçîâàíèåì lockset, 
õðàíÿòñÿ âåêòîðíûå ÷àñû äëÿ êàæäîãî 

ïîòîêà, êîòîðûå èñïîëüçóþòñÿ òîëüêî 

òîãäà, êîãäà lockset-àëãîðèòì íàõîäèò 

ãîíêó. 

hybrid äî 3õ 2005 

Goldilocks Àëãîðèòì lockset ìîäèôèöèðîâàí äëÿ 

ïîääåðæêè ìåõàíèçìîâ ñèíõðîíèçàöèè, 

íå ñâÿçàííûõ ñ çàõâàòîì áëîêèðîâîê. 

Óòèëèòà ìîæåò èñïîëüçîâàòü ðåçóëü-

òàòû ðàáîòû íåêîòîðûõ ñòàòè÷åñêèõ 

äåòåêòîðîâ. 

lockset äî 11õ 2007 

Racer Èñïîëüçóåò ÀÎÏ-ïîäñèñòåìû äëÿ 
âíåäðåíèÿ â ïðîãðàììó. 

ëþáîé 10�20x 2008 

FastTrack Ïðîâåäåíà îïòèìèçàöèÿ âåêòîðíûõ 

÷àñîâ, ÷òî ïðèâîäèò ê ïðîèçâîäèòåëü-

íîñòè, ñðàâíèìîé ñ ïðîèçâîäèòåëü-

íîñòüþ íåòî÷íûõ äåòåêòîðîâ. 

happens-

before 

Â 3 ðàçà áûñòðåå 

«÷èñòîãî happens-

before», ñðàâíèìà ñ 

lockset 

2009 

LiteRace/ 

Pacer 

Èñïîëüçóåò «ñåìïëèðîâàíèå» �  âûáî-

ðî÷íîå îòñëåæèâàíèå âûçîâîâ ìåòîäîâ 

â ïðîãðàììå. Ñóùåñòâåííî óâåëè÷èâàåò 

ïðîèçâîäèòåëüíîñòü öåíîé âîçìîæíîé 

ïîòåðè ãîíîê. 

ëþáîé 1�2.5x/52�86 %  

ïðè êîýôôèöèåíòå 

ñåìïëèðîâàíèÿ 1�3 % 

2009/2010 
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Abstract

One of the most hazardous and hardly reproducible errors that occur in multithreaded
programs are data races � unsynchronized accesses to same shared memory fragment from
several threads, where one access is write. Generally data races are weakly localized and
damage global data structures. Manual detection of data races is very complicated. There was
a lot of research in this area, but automatic data race detection remains an actual issue. In this
review evolution of existing approaches is considered and their advantages and drawbacks are
analyzed. Special attention is paid to automatic race detection in Java applications.

Keywords: concurrency, data race, automatic bugs detection.
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