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Îïèñàíû ìåòîäû ïðèìåíåíèÿ ñèñòåìû Aspect.NET ïðè ðàçðàáîòêå ASP.NET ïðèëî-
æåíèé  è  âçàèìîäåéñòâèå Aspect.NET ñ ASP.NET. Âûäåëåíû çàäà÷è Web-ïðîãðàììèðî-
âàíèÿ, êîòîðûå òðåáóþò ðåøåíèÿ â âèäå ðåàëèçàöèè ñêâîçíîé ôóíêöèîíàëüíîñòè ïðè-
ëîæåíèÿ: ïðîòîêîëèðîâàíèå, áåçîïàñíîñòü (authentication, authorization, impersonation),
êðèïòîãðàôèÿ ñòðîêè çàïðîñà, êðèïòîãðàôèÿ cookie-ôàéëîâ, êîäèðîâàíèå ãèïåðòåê-
ñòà, ðàñøèðåíèå ïîëüçîâàòåëüñêîãî âåá-èíòåðôåéñà. Ïðåäëîæåíû ìåòîäû ïðèìåíåíèÿ
àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ äëÿ çàäà÷ ðàçðàáîòêè âåá-ïðèëîæåíèé
íà ïëàòôîðìå Microsoft.NET.

Êëþ÷åâûå ñëîâà: àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå, ÀÎÏ, Aspect.NET,
Âåá-ïðèëîæåíèå, Microsoft.NET, ASP.NET.

© Íãóåí Âàí Äîàí, Â.Î. Ñàôîíîâ, 2010

ÂÂÅÄÅÍÈÅ

Àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììè-
ðîâàíèå (ÀÎÏ) [1] � îäèí èç íîâûõ ïîä-
õîäîâ ê ïðîãðàììèðîâàíèþ, ïðåäíàçíà-
÷åííûé äëÿ ìîäóëÿðèçàöèè ñêâîçíîé ôóí-
êöèîíàëüíîñòè (cross-cutting concerns) è åå
àâòîìàòèçèðîâàííîãî, áåçîïàñíîãî è íà-
äåæíîãî äîáàâëåíèÿ â öåëåâóþ ïðîãðàì-
ìó, à òàêæå ïîèñêà (ëîêàëèçàöèè) è ìî-
äèôèêàöèè â öåëåâîé ïðîãðàììå íåêîòî-
ðîé óæå ðåàëèçîâàííîé ñêâîçíîé ôóíê-
öèîíàëüíîñòè. Ñêâîçíàÿ ôóíêöèîíàëü-
íîñòü � ýòî íîâàÿ ôóíêöèîíàëüíîñòü, ðåà-
ëèçàöèÿ êîòîðîé ðàññðåäîòî÷åíà ïî êîäó
ïðèëîæåíèÿ. Òåì ñàìûì, ÀÎÏ ïîçâîëÿåò
ñèñòåìàòè÷åñêè äîáàâëÿòü è ìîäèôèöèðî-
âàòü íîâóþ ôóíêöèîíàëüíîñòü, â òîì ÷èñ-
ëå è îòíîñÿùóþñÿ ê Web-ïðîãðàììèðî-
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âàíèþ. Ïîäðîáíîå îïèñàíèå ÀÎÏ äàíî â
ðàáîòàõ [1�3].

Â íàñòîÿùåå âðåìÿ Web-ïðîãðàììè-
ðîâàíèå èãðàåò âàæíóþ ðîëü â ñôåðå ðàç-
ðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ).
Â äàííîé ñòàòüå ðàññìîòðåíî ïðèìåíåíèå
ÀÎÏ â Web-ïðîãðàììèðîâàíèè äëÿ ïëàò-
ôîðìû Microsoft.NET. Web-ïðîãðàììè-
ðîâàíèå äëÿ äàííîé ïëàòôîðìû ðåàëèçó-
åòñÿ ñ ïîìîùüþ ASP.NET [5], à ÀÎÏ äëÿ
ïëàòôîðìû .NET ðåàëèçîâàíî â ñèñòåìå
Aspect.NET [4], ðàçðàáîòàííîé â ëàáîðà-
òîðèè Java-òåõíîëîãèé ìàòåìàòèêî-ìåõà-
íè÷åñêîãî ôàêóëüòåòà ÑÏáÃÓ ïîä ðóêî-
âîäñòâîì ïðîôåññîðà Â.Î. Ñàôîíîâà. Öåëü
ñòàòüè � àíàëèç ìåòîäîâ ïðèìåíåíèÿ ÀÎÏ,
ðåàëèçîâàííîãî â ñèñòåìå Aspect.NET, äëÿ
ðàçðàáîòêè è ìîäèôèêàöèè ASP.NET-ïðè-
ëîæåíèé, à òàêæå âûäåëåíèå íåêîòîðûõ
òèïè÷íûõ çàäà÷ Web-ïðîãðàììèðîâàíèÿ,
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ê êîòîðûì ìîæíî ïðèìåíèòü ÀÎÏ: ïðî-
òîêîëèðîâàíèå (logging), áåçîïàñíîñòü
(authentication, authorization, impersonation),
êðèïòîãðàôèÿ ñòðîêè çàïðîñà (Query String),
êðèïòîãðàôèÿ cookie-ôàéëîâ, êîäèðîâàíèå ãè-
ïåðòåêñòà (Html Encoding), ðàñøèðåíèå
ïîëüçîâàòåëüñêîãî Web-èíòåðôåéñà.

1. ÎÑÎÁÅÍÍÎÑÒÈ ASP.NET

ASP.NET � òåõíîëîãèÿ ñîçäàíèÿ Web-
ïðèëîæåíèé è Web-ñåðâèñîâ, ðàçðàáîòàí-
íàÿ êîìïàíèåé Microsoft. Îíà ÿâëÿåòñÿ ñî-
ñòàâíîé ÷àñòüþ ïëàòôîðìû Microsoft.NET
è ðàçâèòèåì áîëåå ñòàðîé òåõíîëîãèè
Microsoft ASP. Õîòÿ òåõíîëîãèÿ ASP.NET
áåð¸ò ñâî¸ íàçâàíèå îò Microsoft ASP, îíà
çíà÷èòåëüíî îòëè÷àåòñÿ îò ïîñëåäíåé.
Microsoft ïîëíîñòüþ ïåðåñòðîèëà ASP.NET,
îñíîâûâàÿñü íà îáùåé ñèñòåìå ïîääåðæêè
âûïîëíåíèÿ ïðîãðàìì � Common Language
Runtime (CLR), êîòîðàÿ ÿâëÿåòñÿ îñíîâîé
Microsoft.NET. Ïðåèìóùåñòâî òåõíîëîãèè
ASP.NET � â áîëåå âûñîêîé ñòåïåíè àáñò-
ðàêöèè, ïîñòðîåííîé íàä ñòàíäàðòíûì
HTML-êîäîì: èñïîëüçîâàíèå îáúåêòíî-
îðèåíòèðîâàííîé ïàðàäèãìû, ïîääåðæêà
íåñêîëüêèõ ÿçûêîâ ïðîãðàììèðîâàíèÿ,
äèíàìè÷åñêàÿ êîìïèëÿöèÿ ñòðàíèöû ïðè
ïåðâîì çàïðîñå ê ñòðàíèöå, íàëè÷èå óíè-
âåðñàëüíîé áèáëèîòåêè êëàññîâ, ñîäåðæà-
ùåé çíà÷èòåëüíîå ÷èñëî ãîòîâûõ äëÿ èñ-
ïîëüçîâàíèÿ â ïðîåêòàõ ðåøåíèé �
Microsoft .NET Framework.

Âàæíàÿ îñîáåííîñòü ASP.NET � òåõ-
íîëîãèÿ ðàçäåëåíèÿ êîäà. ASP.NET ïîçâî-
ëÿåò ðàçðàáîò÷èêó îòäåëèòü êîä ïðîãðàìì-
íîé ëîãèêè îò êîäà ïðåäñòàâëåíèÿ, òî åñòü
ïîìåñòèòü êîä ïðîãðàììíîé ëîãèêè ñòðà-
íèöû â ôàéë .cs èëè .vb îòäåëüíî îò êîäà
ñîáñòâåííî ñòðàíèöû, ðàçìåùàåìîãî â
.aspx-ôàéëå. Ýòà òåõíîëîãèÿ íàçûâàåòñÿ
Code-Behind. Òàêèì îáðàçîì, äèçàéí ñòðà-
íèöû ìîæåò áûòü èçìåíåí áåç ìîäèôèêà-
öèè êîäà ñòðàíèöû, ÷òî ïîçâîëÿåò ðàñïðå-
äåëèòü ðàáîòó ïî äèçàéíó âíåøíåãî âèäà
ñòðàíèöû è ðåàëèçàöèè åå ôóíêöèîíèðî-
âàíèÿ ìåæäó äèçàéíåðîì è ïðîãðàììèñòîì.

Â Microsoft Visual Studio.NET ñóùå-
ñòâóþò äâà òèïà ASP.NET-ïðîåêòîâ [6]:

ASP.NET Web-ñàéò (ASP.NET Web Site) è
ASP.NET Web-ïðèëîæåíèå (ASP.NET Web
Application). Îñíîâíîå ðàçëè÷èå ìåæäó
íèìè â ñëåäóþùåì. Äëÿ ASP.NET Web-
ïðèëîæåíèÿ âñå ôàéëû êëàññîâ ïðîãðàìì-
íîé ëîãèêè ñòðàíèö (code-behind classes)
è âñå äðóãèå îòäåëüíûå êëàññû äëÿ ïðî-
åêòà êîìïèëèðóþòñÿ â åäèíóþ ñáîðêó,
êîòîðàÿ ïîìåùàåòñÿ â ïàïêó bin. Ïðè
çàïðîñå ñòðàíèö ASP.NET äèíàìè÷åñêè
êîìïèëèðóåòñÿ òîëüêî êîä ïðåäñòàâëå-
íèÿ ñòðàíèö, êëàññû êîòîðûõ ÿâëÿþòñÿ
ïîäêëàññàìè êëàññîâ ïðîãðàììíîé ëî-
ãèêè. Äëÿ ASP.NET Web-ñàéòà èñõîäíûå
ôàéëû ðàçâåðòûâàþòñÿ (deployed), è ïðè
çàïðîñå ñòðàíèö ASP.NET äèíàìè÷åñêè
êîìïèëèðóåòñÿ êîä ïðîãðàììíîé ëîãè-
êè è êîä ïðåäñòàâëåíèÿ ñòðàíèö. Ïðè
ýòîì cêîìïèëèðîâàííàÿ ñáîðêà ïîìåùà-
åòñÿ âî âðåìåííóþ äèðåêòîðèþ ASP.NET
(C:\WINDOWS\Microsoft.NET\Framework
\v2.0.50727\Temporary ASP.NET Files � â
Windows XP). Áîëåå äåòàëüíîå ñðàâíåíèå
ðàññìîòðåííûõ òèïîâ ASP.NET � ïðîåê-
òîâ äàíî â [6].

Microsoft Visual Studio.NET 2005 ïî
óìîë÷àíèþ íå âêëþ÷àåò â ñåáÿ øàáëîí
ASP.NET Web-ïðèëîæåíèÿ. Äëÿ ðàáîòû ñ
ýòèì øàáëîíîì íåîáõîäèìî óñòàíîâèòü
Service Pack 1 [7]. Â îòëè÷èå îò âåðñèè
2005, Microsoft Visual Studio.NET 2008
ïî óìîë÷àíèþ ïîääåðæèâàåò îáà ýòèõ òèïà
ASP.NET ïðîåêòîâ. Òàê êàê ðàçðàáîòêà
ASP.NET Web-ñàéòà ñâÿçàíà ñ äèíàìè÷åñ-
êîé êîìïèëÿöèåé êîäà ïðîãðàììíîé ëî-
ãèêè è êîäà ïðåäñòàâëåíèÿ ñòðàíèö, â òå-
êóùåé âåðñèè Aspect.NET íå ïîääåðæè-
âàåò âíåäðåíèå àñïåêòîâ â ïðîåêòû âèäà
«ASP.NET Web-ñàéò». Ïðè ðàáîòå ñ
ASP.NET Web-ïðèëîæåíèÿìè Aspect.NET
èñïîëüçóåò cêîìïèëèðîâàííóþ ñáîðêó êîäà
ïðîãðàììíîé ëîãèêè ñòðàíèö, íàõîäÿùó-
þñÿ â ïàïêå bin, äëÿ âûïîëíåíèÿ ñâîåé
ôóíêöèîíàëüíîñòè � ñêàíèðîâàíèÿ òî÷åê
ïðèñîåäèíåíèÿ (join points) è âíåäðåíèÿ
àñïåêòîâ (weaving). Òàêèì îáðàçîì, â òå-
êóùåé âåðñèè (2.1) Aspect.NET ïðèìåíèì
ê ASP.NET Web-ïðèëîæåíèÿì è ê êîäó
ïðîãðàììíîé ëîãèêè ñòðàíèö.

Âñå àñïåêòû Web-ïðîãðàììèðîâàíèÿ
ðàçðàáîòàíû â ñðåäå Microsoft Visual
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Studio.NET 2008 ñ èñïîëüçîâàíèåì íîâîé
âåðñèè Aspect.NET, êîòîðàÿ áóäåò âûïó-
ùåíà â áëèæàéøåå âðåìÿ, è âíåäðåíû â
ASP.NET Web-ïðèëîæåíèÿ.

2. ÂÇÀÈÌÎÄÅÉÑÒÂÈÅ ASPECT.NET
Ñ ASP.NET

Aspect.NET � ýòî ÿçûêîâî-íåçàâèñè-
ìàÿ âèçóàëüíàÿ ñðåäà ðàçðàáîòêè ÀÎÏ-
ïðèëîæåíèé äëÿ Microsoft.NET, ðåàëèçî-
âàííàÿ êàê ðàñøèðåíèå (add-in) Microsoft
Visual Studio.NET 2005. Ñ ïîìîùüþ
Aspect.NET ïîëüçîâàòåëü ìîæåò îïðåäå-
ëÿòü, âíåäðÿòü è îöåíèâàòü ðåçóëüòàòû âíå-
äðåíèÿ àñïåêòîâ â ñâîèõ ïðîåêòàõ.

Íàèáîëåå ðàçóìíûì ðåøåíèåì ïðè
îïèñàíèè àñïåêòîâ áûëà áû âîçìîæíîñòü
èñïîëüçîâàòü êàê ìåòàÿçûê, òàê è àòðè-
áóòíûå ñïåöèôèêàöèè, ÷òîáû ñêîìáèíè-
ðîâàòü ïðåèìóùåñòâà ýòèõ ïîäõîäîâ. Ïðå-
èìóùåñòâîì ìåòàÿçûêà ÿâëÿåòñÿ ëàêîíè÷-
íîå îïèñàíèå ñëîæíûõ àñïåêòîâ, à ïîëüçî-
âàòåëüñêèõ àòðèáóòîâ � ñîâìåñòèìîñòü ñ
ñóùåñòâóþùèìè èíñòðóìåíòàìè äëÿ ðàç-
ðàáîòêè íà ïëàòôîðìå .NET. Ñèñòåìà
Aspect.NET èñïîëüçóåò îáà ýòèõ ïîäõîäà.
Îïðåäåëåíèþ àñïåêòà íà ìåòàÿçûêå
Aspect.NET.ML ñîîòâåòñòâóåò ñïåöèàëüíûé
òèï ïðîåêòà, êîòîðûé çàòåì ìîæåò áûòü
ñêîíâåðòèðîâàí â êëàññ àñïåêòà ñ ñîîò-
âåòñòâóþùèìè àòðèáóòíûìè àííîòàöèÿìè
èëè íàïðÿìóþ â ñáîðêó àñïåêòà. Òàêàÿ
ñêîìïèëèðîâàííàÿ ñáîðêà àñïåêòà çàòåì
èñïîëüçóåòñÿ äëÿ âíåäðåíèÿ.

Íèæå ïðåäñòàâëåí áîëåå äåòàëüíûé
ñöåíàðèé âçàèìîäåéñòâèÿ Aspect.NET ñ
ASP.NET:

1. Ïîëüçîâàòåëü îïèñûâàåò àñïåêòû íà
ìåòàÿçûêå (èëè íà ÿçûêå C# ñ èñïîëüçî-
âàíèåì ñïåöèàëèçèðîâàííûõ àòðèáóòîâ
ÀÎÏ), çàãðóæàåò èñõîäíûå êîäû öåëåâî-
ãî Web-ïðèëîæåíèÿ (â âèäå îáû÷íîãî
«ASP.NET Web Application» ïðîåêòà MS
Visual Studio) â ðåäàêòîð è êîìïèëèðóåò
êîäû ïðîãðàììíîé ëîãèêè ñòðàíèö (code-
behind) â öåëåâóþ ñáîðêó.

2. Ðåäàêòîð êîíâåðòèðóåò îïèñàíèÿ
àñïåêòîâ (åñëè àñïåêòû îïèñàíû íà ìåòà-
ÿçûêå) â êëàññû è ïîëüçîâàòåëüñêèå ÀÎÏ-

àòðèáóòû, êîìáèíèðóÿ èõ çàòåì â îáùóþ
àñïåêòíóþ ñáîðêó.

3. Äëÿ òîãî ÷òîáû ïîëó÷èòü ïîëíûé
ñïèñîê òî÷åê âíåäðåíèÿ âûáðàííîãî àñ-
ïåêòà â ïðåäåëàõ öåëåâîé ñáîðêè, ðåäàê-
òîð âûçûâàåò ïîäñèñòåìó âíåäðåíèÿ àñ-
ïåêòîâ, êîòîðàÿ ñíàáæàåòñÿ îòëàäî÷íîé
èíôîðìàöèåé (.pdb-ôàéë) äëÿ ïîääåðæà-
íèÿ âçàèìíî-îäíîçíà÷íîãî ñîîòâåòñòâèÿ
ìåæäó ðàñïîëîæåíèåì èíñòðóêöèé öåëå-
âîé ñáîðêè è öåëåâîãî èñõîäíîãî òåêñòà.

4. Ïîäñèñòåìà âíåäðåíèÿ àñïåêòîâ
ôîðìèðóåò è âîçâðàùàåò îáðàòíî ðåäàê-
òîðó XML-ôàéë ñ èíôîðìàöèåé î êîîð-
äèíàòàõ òî÷åê âíåäðåíèÿ â öåëåâîé ñáîð-
êå è èñõîäíîì òåêñòå.

5. Ðåäàêòîð îòîáðàæàåò íàéäåííûå àëü-
òåðíàòèâû ïðèìåíåíèÿ àñïåêòîâ â èñõîä-
íîì êîäå ïîëüçîâàòåëÿ è ïðèãëàøàåò
ïîëüçîâàòåëÿ ïîäòâåðäèòü èëè îòôèëüòðî-
âàòü ñïèñîê òî÷åê äëÿ ïðèìåíåíèÿ àñïåê-
òîâ. Èòîãîâûé ñïèñîê ïåðåäàåòñÿ ïîäñèñ-
òåìå âíåäðåíèÿ.

6. Íà îñíîâå ñïåöèôèêàöèé èç äàííî-
ãî ñïèñêà àñïåêòíàÿ è öåëåâàÿ ñáîðêè èí-
òåãðèðóþòñÿ â íîâóþ ðåçóëüòèðóþùóþ
ñáîðêó, êîòîðàÿ è áóäåò ïðåäñòàâëÿòü ñî-
áîé èòîãîâûé ðåçóëüòàò ïðèìåíåíèÿ àñ-
ïåêòîâ (ðèñ. 1).

Íà ðèñ. 1 ïðåäñòàâëåíà îðãàíèçàöèÿ
ñðåäû ÀÎÏ-ðàçðàáîòêè Aspect.NET äëÿ
ASP.NET ïðèëîæåíèÿ.

Ïðîöåññ ðàáîòû ïîëüçîâàòåëÿ ñ
Aspect.NET ðåàëèçóåòñÿ ñëåäóþùèì îáðà-
çîì. Ñîçäàþòñÿ ñáîðêè ñ àñïåêòàìè êàê
ðåçóëüòàò êîìïèëÿöèè êëàññîâ àñïåêòîâ ñ
àòðèáóòíûìè àííîòàöèÿìè èëè êîìïèëÿ-
öèè ñïåöèàëüíûõ ïðîåêòîâ (template
projects) íà ìåòàÿçûêå Aspect.NET. Ïîñëå
çàãðóçêè ïîëüçîâàòåëüñêîãî ASP.NET Web-
ïðèëîæåíèÿ â Visual Studio â Aspect.NET
Editor ìîæíî âûáðàòü ýòè ñáîðêè ñ àñ-
ïåêòàìè äëÿ âíåäðåíèÿ â äàííûé ïðîåêò
è çàïóñòèòü ðåæèì ñêàíèðîâàíèÿ äëÿ ïî-
ëó÷åíèÿ ñïèñêà äîñòóïíûõ òî÷åê âíåäðå-
íèÿ (ðèñ. 2).

Ùåë÷îê ìûøè íà êàêîé-ëèáî òî÷êå
âíåäðåíèÿ âûäåëÿåò ýòî ìåñòî â èñõîäíîì
òåêñòå. Îòìåíèòü âíåäðåíèå â çàäàííóþ
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òî÷êó âíåäðåíèÿ ìîæíî, ñíÿâ ïîìåòêó â
ýòîì äåðåâå. Ïîñëå ñîãëàñèÿ ïîëüçîâàòå-
ëÿ íà âíåäðåíèå äåéñòâèé àñïåêòà â ïðåä-
ëîæåííûå ìåñòà çàïóñêàåòñÿ ñîáñòâåííî
ïðîöåññ âíåäðåíèÿ, è ïîëüçîâàòåëü ïîëó-
÷àåò ðåçóëüòèðóþùóþ ñáîðêó ñ âïëåòåí-
íûìè â íåå àñïåêòàìè.

3. ÍÅÊÎÒÎÐÛÅ ÇÀÄÀ×È
WEB-ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß,
ÄÎÏÓÑÊÀÞÙÈÅ ÐÅØÅÍÈÅ

Ñ ÏÎÌÎÙÜÞ ÀÎÏ

Ïðè ðàçðàáîòêå ASP.NET ïðèëîæåíèé
ðàçðàáîò÷èêè ñòàëêèâàþòñÿ ñ çàäà÷àìè,
ðåøåíèå êîòîðûõ ìîæåò ïîòðåáîâàòüñÿ âî
ìíîãèõ ìîäóëÿõ êîäà ïðèëîæåíèÿ. Ýòè
çàäà÷è äëÿ Web-ïðèëîæåíèé ÿâëÿþòñÿ ïðè-
ìåðàìè ñêâîçíîé ôóíêöèîíàëüíîñòè. Ïðè-
âåäåì ñïèñîê íåêîòîðûõ òèïè÷íûõ çàäà÷
ïîäîáíîãî ðîäà, äëÿ êîòîðûõ áûëè ðàç-
ðàáîòàíû àñïåêòû â ñèñòåìå Aspect.NET:
ïðîòîêîëèðîâàíèå, áåçîïàñíîñòü, êðèïòîã-
ðàôèÿ ñòðîêè çàïðîñà, êðèïòîãðàôèÿ
cookie-ôàéëîâ, êîäèðîâàíèå ãèïåðòåêñòà
è ðàñøèðåíèå ïîëüçîâàòåëüñêîãî Web-
èíòåðôåéñà. Îòìå÷åííûå íàìè çàäà÷è áûëè
âûáðàíû, òàê êàê, âî-ïåðâûõ, èõ ðåøå-

íèå íåîáõîäèìî â ðåàëü-
íîì ïðîöåññå ðàçðàáîòêè
Web-ïðèëîæåíèé, âî-âòî-
ðûõ, îíè òðåáóþò ðåøåíèÿ
â âèäå ðåàëèçàöèè ñêâîç-
íîé ôóíêöèîíàëüíîñòè
ïðèëîæåíèÿ (çà ñ÷åò âîç-
ìîæíîãî ïîâòîðåíèÿ èõ
ðåàëèçàöèè â ðàçíûõ ìåñ-
òàõ êîäà Web-ïðèëîæå-
íèÿ), à ÀÎÏ � íàèáîëåå
ïîäõîäÿùàÿ òåõíîëîãèÿ äëÿ
ðàçðàáîòêè ïîäîáíûõ ðåà-
ëèçàöèé. Â äàëüíåéøåì
ðàññìîòðèì òàêæå äðóãèå
çàäà÷è, íàïðèìåð: ðàñøè-
ðåíèå ñîáûòèé ìîíèòîðèí-
ãà (Custom Health Monitoring
Events), ïðîâåðêà áåçîïàñ-
íîñòè (Security Checking),
âàëèäàöèÿ XML-äîêóìåí-
òîâ (XML Validation) è ò. ä.

Ïðîòîêîëèðîâàíèå (èëè âåäåíèå ïðî-
òîêîëà) � õðîíîëîãè÷åñêàÿ çàïèñü ñ ðàç-
ëè÷íîé (íàñòðàèâàåìîé) ñòåïåíüþ ïîäðîá-
íîñòè ñâåäåíèé î ïðîèñõîäÿùèõ â ñèñòå-
ìå ñîáûòèÿõ îáû÷íî â íåêîòîðûé ôàéë.
Ýòà çàäà÷à ÿâëÿåòñÿ òèïè÷íîé çàäà÷åé,
êîòîðàÿ ìîæåò áûòü ðåøåíà ñ ïîìîùüþ
ÀÎÏ.

Áåçîïàñíîñòü Web-ïðèëîæåíèé ÿâëÿ-
åòñÿ âàæíîé çàäà÷åé Web-ïðîãðàììèðî-
âàíèÿ. Áåçîïàñíîñòü ASP.NET � ïðèëîæå-
íèé îñíîâàíà íà òðåõ îïåðàöèÿõ: àóòåí-
òèôèêàöèÿ, àâòîðèçàöèÿ è îëèöåòâîðåíèå
(impersonation) � ïðåäîñòàâëåíèå ñåðâåð-
íîìó ïðîöåññó ASP.NET ïðàâ äîñòóïà êëè-
åíòà. ASP.NET ïðåäîñòàâëÿåò óäîáíûå
ìåõàíèçìû äëÿ ðåàëèçàöèè ýòèõ îïåðàöèé
[5, 8]. Ïðè ðàçðàáîòêå Web-ïðèëîæåíèé
ïðè íåîáõîäèìîñòè îñóùåñòâëÿþòñÿ ïðî-
ãðàììíî äåéñòâèÿ àóòåíòèôèêàöèè è àâ-
òîðèçàöèè ïîëüçîâàòåëåé èëè äåéñòâèÿ
îëèöåòâîðåíèÿ íåêîòîðîãî ôðàãìåíòà êîäà
â Web-ïðèëîæåíèÿõ ñ Windows-àóòåíòè-
ôèêàöèåé. Ýòè äåéñòâèÿ ìîãóò ïîâòîðÿòü-
ñÿ â ðàçëè÷íûõ ìîäóëÿõ ïðèëîæåíèÿ.

Îäèí èç ñïîñîáîâ ïåðåäà÷è èíôîð-
ìàöèè ìåæäó ñòðàíèöàìè â Web-ïðèëî-
æåíèÿõ � ÷åðåç ñòðîêè HTTP-çàïðîñîâ

Ðèñ. 1. Îðãàíèçàöèÿ ñðåäû ÀÎÏ-ðàçðàáîòêè Aspect.NET
äëÿ ASP.NET ïðèëîæåíèÿ
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(Query Strings). Ñòðîêà HTTP-çàïðîñà �
÷àñòü óíèôèöèðîâàííîãî óêàçàòåëÿ ðåñóð-
ñà (URL), êîòîðûé ñîäåðæèò äàííûå äëÿ
ïåðåäà÷è â Web-ïðèëîæåíèÿ. Íàïðèìåð,
åñëè URL-àäðåñ çàïðîñà: http://vnn.vn/
news.aspx?name=asp.net&author=abc, òî
çíà÷åíèå ñòðîêè çàïðîñà ðàâíî
name=asp.net&author=abc. Âî ìíîãèõ ñè-
òóàöèÿõ èíôîðìàöèÿ URL-çàïðîñà, ñîîò-
âåòñòâóþùàÿ ïåðåäàííûì ïîëüçîâàòåëåì
äàííûì, íå ñîäåðæèò ïðîáëåì, ñâÿçàííûõ
ñ òåì, ÷òî ïîëüçîâàòåëü ìîæåò âèäåòü èëè
ìîäèôèöèðîâàòü åå. Íî â äðóãèõ ñèòóàöè-
ÿõ ñòðîêà çàïðîñà ñîäåðæèò èíôîðìàöèþ,
êîòîðóþ ïîëüçîâàòåëÿì çàïðåùåíî âèçóà-
ëèçèðîâàòü. Ïîýòîìó íåîáõîäèìî ðåøèòü
çàäà÷ó êðèïòîãðàôèè ñòðîêè çàïðîñà.

Îäèí èç ñïîñîáîâ õðàíåíèÿ äàííûõ
íà ñòîðîíå ïîëüçîâàòåëÿ â Web-ïðèëîæåíè-
ÿõ � ñ ïîìîùüþ cookie-ôàéëîâ. Cookie �
íåáîëüøîé ôðàãìåíò äàííûõ, ñîçäàííûé
Web-ñåðâåðîì è õðàíèìûé íà êîìïüþòå-
ðå ïîëüçîâàòåëÿ â âèäå ôàéëà, êîòîðûé
Web-êëèåíò (îáû÷íî Web-áðàóçåð) êàæ-
äûé ðàç ïåðåñûëàåò Web-ñåðâåðó â HTTP-
çàïðîñå ïðè ïîïûòêå îòêðûòü ñòðàíèöó
ñîîòâåòñòâóþùåãî ñàéòà. Ïîñêîëüêó
cookie-ôàéëû ìîãóò ñîäåðæàòü êîíôèäåí-
öèàëüíóþ èíôîðìàöèþ (èìÿ ïîëüçîâàòå-
ëÿ, óñëîâèÿ äîñòóïà è ò. ä.), èõ ñîäåðæè-

ìîå íå äîëæíî áûòü äîñòóïíî äðóãèì, ñëå-
äîâàòåëüíî, íåîáõîäèìî ðåøèòü çàäà÷ó
êðèïòîãðàôèè èõ ñîäåðæèìîãî.

Â Web-ïðèëîæåíèÿõ ÷àñòî íåîáõîäè-
ìî ïðåäñòàâëÿòü ñòàòè÷åñêóþ èíôîðìàöèþ
íà ñòðàíèöàõ, òî åñòü èíôîðìàöèþ, êîòî-
ðóþ ïîëüçîâàòåëè íå ìîãóò èçìåíèòü. Ê
ýòèì Web-ïðèëîæåíèÿì îòíîñÿòñÿ, ãëàâ-
íûì îáðàçîì, Web-ïðèëîæåíèÿ, ïóáëèêó-
þùèå íîâîñòè, íàïðèìåð http://gazeta.ru,
http://www.news.com.au. Ïðîáëåìà, êàñà-
þùàÿñÿ ýòîé èíôîðìàöèè, â ñëåäóþùåì:
îíà ìîæåò ñîäåðæàòü â ñåáå ñèìâîëû, êî-
òîðûå áðàóçåðû íåïðàâèëüíî îòîáðàæà-
þò, íàïðèìåð ïðîáåë, ìåíüøå (<), áîëü-
øå (>), àìïåðñàíä (&) è êàâû÷êè ("). Ïî-
ýòîìó íåîáõîäèìî êîäèðîâàòü èõ â Html-
ýêâèâàëåíòû, íàïðèìåð, ñèìâîë "<" êîäè-
ðóåòñÿ â "&lt;". Òàêèì îáðàçîì, íåîáõî-
äèìî ðåàëèçîâàòü ôóíêöèîíàëüíîñòü êî-
äèðîâàíèÿ ãèïåðòåêñòà ïðè çàäàíèè òåê-
ñòà äëÿ ýëåìåíòîâ óïðàâëåíèÿ âèäà Label,
LinkButton, HyperLink, CheckBox, ListItem,
RadioButton.

Ïðè ñîïðîâîæäåíèè Web-ïðèëîæåíèé
ðàçðàáîò÷èêè ñòàëêèâàþòñÿ ñ ïðîáëåìîé
ðàñøèðåíèÿ ïîëüçîâàòåëüñêîãî èíòåðôåé-
ñà ðàçðàáîòàííîãî Web-ïðèëîæåíèÿ, íà-
ïðèìåð, ñëåäóþùåãî ñîäåðæàíèÿ: äîáàâèòü
êàðòó Google â Web-ñòðàíèöàõ; äîáàâèòü

Ðèñ. 2. Ïîëó÷åíèå ñïèñêà äîñòóïíûõ òî÷åê âíåäðåíèÿ
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ññûëêó íà íåêîòîðûé ñàéò; äîáàâèòü ðåê-
ëàìíûå ýëåìåíòû; äîáàâèòü ýëåìåíòû òèïà
ñîîáùåíèÿ ïîñëå íåêîòîðîãî äåéñòâèÿ.
Ïðè ýòîì ðàçðàáîò÷èêàì ïðèõîäèòñÿ èç-
ìåíÿòü êîä ïðèëîæåíèÿ, íàïðèìåð, åñëè
íåîáõîäèìî äîáàâèòü ýëåìåíòû òèïà ñî-
îáùåíèÿ ïîñëå äåéñòâèé êàêîé-ëèáî áèç-
íåñ-ëîãèêè, ðàçðàáîò÷èêè ñíà÷àëà ðàçðà-
áàòûâàþò ýëåìåíò ñîîáùåíèÿ (íàïðèìåð,
â âèäå îêíà), çàòåì ïîñëå êàæäîãî äåé-
ñòâèÿ (èëè â êîíöå èõ âûïîëíåíèÿ) ñîçäà-
þò äèíàìè÷åñêè ýòîò ýëåìåíò ñîîáùåíèÿ
è äîáàâëÿþò åãî â íóæíûé êîíòåéíåð íà
ñòðàíèöå.

4. ÑÓÙÅÑÒÂÓÞÙÈÅ ÐÅØÅÍÈß ÇÀÄÀ×
WEB-ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß

Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò çíà÷è-
òåëüíîå ÷èñëî ðåàëèçàöèé ÀÎÏ [2] äëÿ
ïëàòôîðìû Microsoft.NET. Îäíàêî ïîêà
îíè íå áûëè èñïîëüçîâàíû äëÿ ðåøåíèÿ
çàäà÷ Web-ïðîãðàììèðîâàíèÿ. Â äàííîì
ðàçäåëå ðàññìîòðèì áîëåå òðàäèöèîííûå,
îñíîâàííûå íà ÎÎÏ, ðåøåíèÿ íåêîòîðûõ
çàäà÷ èç âûøåïåðå÷èñëåííûõ çàäà÷ Web-
ïðîãðàììèðîâàíèÿ, à çàòåì ïîêàæåì, êàê
îíè ìîãóò áûòü ðåøåíû ñ ïîìîùüþ ÀÎÏ.

Ðàññìîòðèì çàäà÷ó êðèïòîãðàôèè ñòðî-
êè çàïðîñà. Â [5] (ðàçäåë Cryptography)
àâòîðû äåìîíñòðèðóþò èíòåðåñíûé ïðè-
ìåð øèôðîâàíèÿ ñòðîêè çàïðîñà. Ñîçäà-
åòñÿ êëàññ EncryptedQueryString, êîòîðûé
âûïîëíÿåò ôóíêöèîíàëüíîñòü êðèïòîãðà-
ôèè ñòðîêè çàïðîñà. Ïðè øèôðîâàíèè,
ñîçäàåòñÿ îáúåêò ýòîãî êëàññà ñ ïîìîùüþ
êîíñòðóêòîðà áåç àðãóìåíòîâ, ïîòîì äî-
áàâëÿþòñÿ íåîáõîäèìûå äàííûå äëÿ ñòðî-
êè çàïðîñà è, íàêîíåö, âûçûâàåòñÿ ìåòîä
ToString() äëÿ øèôðîâàíèÿ ââåäåííûõ äàí-
íûõ (ëèñòèíã 1).

Ïðè ðàñøèôðîâêå ñîçäàåòñÿ îáúåêò
êëàññà EncryptedQueryString, àðãóìåíòîì
êîíñòðóêòîðà êîòîðîãî ÿâëÿþòñÿ çàøèô-
ðîâàííûå äàííûå ñòðîêè çàïðîñà:

EncryptedQueryString QueryString =
new EncryptedQueryString
(Request.QueryString["data"]);

è äëÿ ïîëó÷åíèÿ ðàñøèôðîâàííûõ äàííûõ
âûçûâàåòñÿ êîä

myDataText = QueryString["MyData"].

Òåïåðü ðàññìîòðèì, êàê ðåàëèçóåòñÿ
áåçîïàñíîñòü â ASP.NET ïðèëîæåíèÿõ.
Áåçîïàñíîñòü ASP.NET ðåàëèçóåòñÿ äâó-
ìÿ ïîäõîäàìè: ðåêîíôèãóðèðóåìàÿ áåçî-
ïàñíîñòü (configurable security) è ïðîãðàì-
ìèðóåìàÿ áåçîïàñíîñòü (programmatic
security). Ðåêîíôèãóðèðóåìàÿ áåçîïàñíîñòü
ñâÿçàíà ñ äîñòóïîì ê URL ñòðàíèöû Web-
ñàéòà, òî åñòü êîíôèãóðèðóåòñÿ URL áå-
çîïàñíîñòü â ôàéëå web.config Web-ïðè-
ëîæåíèÿ. Ïðè ýòîì äåéñòâèÿ àóòåíòèôè-
êàöèè, àâòîðèçàöèè è îëèöåòâîðåíèÿ âû-
ïîëíÿþòñÿ ïî ñòðàíèöå. Áîëåå ïîäðîáíî
î ðåêîíôèãóðèðóåìîé áåçîïàñíîñòè ñêà-
çàíî â [5, 8]. Ïðîãðàììèðóåìàÿ áåçîïàñ-
íîñòü ñâÿçàíà ñ ïðîâåðêîé ïðàâà äîñòóïà
â êîäå ïðèëîæåíèÿ. Âîçìîæíû ñëåäóþùèå
îïöèè äëÿ ïðîãðàììíîé áåçîïàñíîñòè
(ðèñ. 3).

Â çàâèñèìîñòè îò õàðàêòåðèñòèêè êîí-
êðåòíîãî Web-ïðèëîæåíèÿ, èñïîëüçóåòñÿ
ëèáî ðåêîíôèãóðèðóåìàÿ áåçîïàñíîñòü,
ëèáî ïðîãðàììèðóåìàÿ áåçîïàñíîñòü, ëèáî
îáà ýòèõ ïîäõîäà.

Äðóãèå çàäà÷è îáû÷íî ðåàëèçóþòñÿ â
îòäåëüíîì ìîäóëå èëè â íàáîðå ìîäóëåé;
ïðè íåîáõîäèìîñòè ðàçðàáîò÷èê âûçûâà-
åò ýòè ìîäóëè â íóæíûõ åìó òî÷êàõ âû-
ïîëíåíèÿ êîäà.

Ëèñòèíã 1

EncryptedQueryString QueryString = new EncryptedQueryString();
    QueryString.Add("MyData", MyData.Text);
    QueryString.Add("MyTime", DateTime.Now.ToLongTimeString());
    QueryString.Add("MyDate", DateTime.Now.ToLongDateString());
    Response.Redirect("QueryStringRecipient.aspx?data=" +

 QueryString.ToString());
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5. ÀÑÏÅÊÒÍÎ-ÎÐÈÅÍÒÈÐÎÂÀÍÍÛÉ
ÏÎÄÕÎÄ Ê ÐÅØÅÍÈÞ ÇÀÄÀ×
WEB-ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß

Ïðîâåäåííûé àíàëèç ïîêàçûâàåò, ÷òî
òðàäèöèîííûå, îñíîâàííûå íà ÎÎÏ ïîä-
õîäû ìîãóò ðåøàòü çàäà÷è Web-ïðîãðàì-
ìèðîâàíèÿ: ðåøåíèå êàæäîé çàäà÷è îáû÷-
íî ðåàëèçóþòñÿ â îòäåëüíîì ìîäóëå èëè â
íàáîðå ìîäóëåé; ïðè íåîáõîäèìîñòè ðàç-
ðàáîò÷èê âûçûâàåò ýòè ìîäóëè â íóæíûõ
åìó òî÷êàõ âûïîëíåíèÿ êîäà. Ïðîáëåìà
âîçíèêàåò, êîãäà íàì íåîáõîäèìî ïðèìå-
íèòü íàøè ìîäóëè âî ìíîãèõ òî÷êàõ âû-
ïîëíåíèÿ ïðèëîæåíèÿ, íàïðèìåð ïðè âû-
çîâå ìåòîäà øèôðîâàíèÿ è ìåòîäà ðàñ-
øèôðîâêè ñòðîêè çàïðîñà èëè ïðè èñïîëü-
çîâàíèè ïðîãðàììèðóåìîé áåçîïàñíîñòè
ìíîãîêðàòíî â ðàçíûõ òî÷êàõ âûïîëíå-
íèÿ ïðèëîæåíèÿ. Ïðè ýòîì ðàçìåð êîäà

óâåëè÷èâàåòñÿ çà ñ÷åò ïîâòîðåíèÿ è ðàñ-
ñðåäîòî÷åíèÿ êîäà âûçîâà (ðåàëèçàöèè)
çàäà÷è (èëè ôóíêöèîíàëüíîñòè). Âîçìîæ-
íà òàêæå ñèòóàöèÿ ìîäèôèêàöèè ðàçðàáî-
òàííîãî Web-ïðèëîæåíèÿ äëÿ äîáàâëåíèÿ
íîâîé ñêâîçíîé ôóíêöèîíàëüíîñòè, òàêàÿ,
êàê ðàññìîòðåííûå íàìè çàäà÷è, íàïðèìåð
êîäèðîâàíèå ãèïåðòåêñòà (èíôîðìàöèÿ îòî-
áðàæåíà íà ñòðàíèöàõ íåïðàâèëüíî, èç-çà
òîãî ÷òî äàííûå â áàçå äàííûõ ñîäåðæàò
ñïåöèàëüíûå ñèìâîëû, íàïðèìåð ïðîáåë,
ìåíüøå è ò. ä.), êðèïòîãðàôèÿ cookie-ôàé-
ëîâ èëè âûäà÷à ñîîáùåíèé â áðàóçåðå ïðè
âûïîëíåíèè êàêîé-ëèáî áèçíåñ-ëîãèêè.
Ïðè ýòîì äëÿ ðåàëèçàöèè íîâîé ôóíêöèî-
íàëüíîñòè ïðèõîäèòñÿ èçìåíÿòü êîä ïðè-
ëîæåíèÿ âðó÷íóþ, ðåàëèçóÿ ýòó ôóíêöèî-
íàëüíîñòü â ìîäóëÿõ è äîáàâëÿÿ êîä âûçî-
âà ýòèõ ìîäóëåé âðó÷íóþ â íóæíûå òî÷êè
âûïîëíåíèÿ ïðèëîæåíèÿ.

a. ßâíàÿ ïðîâåðêà áåçîïàñíîñòè ñ èñïîëüçîâàíèåì IPrincipal-èíòåðôåéñà (îáúåêò
User � îáúåêò êëàññà, ðåàëèçóþùåãî èíòåðôåéñ System.Security.Principal.IPrincipal;
ÿâëÿåòñÿ ñâîéñòâîì îáúåêòà ñòðàíèöû System.Web.UI.Page):

Àóòåíòèôèêàöèÿ:
if (User.Identity.IsAuthenticated) { ... }

Àâòîðèçàöèÿ (ïðîâåðêà ðîëÿ):
if (User.Identity.IsAuthenticated && User.IsInRole("Admin")){ ... }

b. Èñïîëüçîâàíèå PrincipalPermission êëàññà äëÿ ïðîâåðêè áåçîïàñíîñòè:
Àóòåíòèôèêàöèÿ:

PrincipalPermission pp = new PrincipalPermission(null, null, true);
pp.Demand();
//equivalent with the check: if (User.Identity.IsAuthenticated)
//Do business action

Àâòîðèçàöèÿ:
PrincipalPermission pp = new PrincipalPermission(null, "Admin", true);
pp.Demand();
//Do business action

c. Îëèöåòâîðåíèå êîäà ñ ïðàâàìè äîñòóïà àóòåíòèôèöèðîâàííîãî ïîëüçîâàòåëÿ:
   WindowsIdentity windowsID = User.Identity as WindowsIdentity;
   if (windowsID != null)
   {
      WindowsImpersonationContext wiContext =
      windowsID.Impersonate();

      //Do something here with permission of authenticated user

       wiContext.Undo();
     }

Ðèñ. 3
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Èñõîäÿ èç äàííûõ ïðåäïîñûëîê, âîç-
íèêàåò èäåÿ ïðèìåíåíèÿ ÀÎÏ äëÿ ðåøå-
íèÿ óêàçàííûõ çàäà÷ ïðè ðàçðàáîòêå
ASP.NET ïðèëîæåíèé. Ñ ïîìîùüþ ÀÎÏ
êàæäàÿ çàäà÷à (èëè ôóíêöèîíàëüíîñòü) ðå-
àëèçóåòñÿ â àñïåêòå â âèäå íàáîðà äåé-
ñòâèé (actions), çàòåì îïðåäåëÿþòñÿ óñëî-
âèÿ âíåäðåíèÿ äëÿ ïðèñîåäèíåíèÿ ýòèõ
äåéñòâèé ê íóæíûì íàì òî÷êàì âûïîëíå-
íèÿ Web-ïðèëîæåíèÿ, ïîñëå ýòîãî çàïóñ-
êàåòñÿ ïîäñèñòåìà âíåäðåíèÿ (weaver) àñ-
ïåêòîâ ñèñòåìû Aspect.NET. Äåéñòâèÿ àñ-
ïåêòà áóäóò àâòîìàòè÷åñêè äîáàâëÿòüñÿ
ïîäñèñòåìîé âíåäðåíèÿ â òî÷êè ïðèñîå-
äèíåíèÿ (òî åñòü â íóæíûå íàì òî÷êè âû-
ïîëíåíèÿ), îïðåäåëåííûå óñëîâèÿìè âíå-
äðåíèÿ àñïåêòà. Ïðè ýòîì èçìåíåíèÿ öå-
ëåâîãî Web-ïðèëîæåíèÿ âûïîëíÿþòñÿ íà
óðîâíå MSIL êîäà. Òàêîé ïîäõîä èìååò
ñëåäóþùèå ïðåèìóùåñòâà, ïî ñðàâíåíèþ
ñ ðåàëèçàöèåé çàäà÷ áåç ïðèìåíåíèÿ ÀÎÏ:

• Èñïîëüçîâàíèå ñèíòàêñèñà îïðåäå-
ëåíèÿ óñëîâèÿ âíåäðåíèÿ àñïåêòà [3] ïî-
çâîëÿåò îïèñàòü ìíîæåñòâî òî÷åê ïðèñîå-
äèíåíèÿ, â êîòîðûå íåîáõîäèìî äîáàâèòü
ôóíêöèîíàëüíîñòü íàøèõ çàäà÷.

• Äåéñòâèÿ àñïåêòà áóäóò àâòîìàòè÷åñ-
êè äîáàâëÿòüñÿ ïîäñèñòåìîé âíåäðåíèÿ
(weaver) â òî÷êè ïðèñîåäèíåíèÿ (òî åñòü
â íóæíûå íàì òî÷êè âûïîëíåíèÿ), îïðå-
äåëåííûå óñëîâèÿìè âíåäðåíèÿ àñïåêòà.
Òàêèì îáðàçîì, íå òðåáóåòñÿ «ðó÷íûõ»
âñòàâîê êîäà ðåàëèçàöèè ôóíêöèîíàëüíî-
ñòè â ýòèõ òî÷êàõ âûïîëíåíèÿ. Áëàãîäàðÿ
ýòîìó, óìåíüøàþòñÿ îáúåì êîäà, âåðîÿò-
íîñòü ïðîãðàììíûõ îøèáîê, âðåìÿ è ñòî-
èìîñòü ðàçðàáîòêè.

• Íèêàêèõ èçìåíåíèé êîäà â öåëåâîì
Web-ïðèëîæåíèè íå òðåáóåòñÿ.

• Óïðîùàåòñÿ ñîïðîâîæäåíèå è ðàñ-
øèðåíèå Web-ïðèëîæåíèÿ. Íîâûå òðåáî-
âàíèÿ (íîâàÿ ôóíêöèîíàëüíîñòü) ðåàëèçó-
þòñÿ â àñïåêòàõ, çàòåì âíåäðÿþòñÿ â öå-
ëåâîå Web-ïðèëîæåíèå. Èçìåíåíèå ôóí-
êöèîíàëüíîñòè îñóùåñòâëÿåòñÿ òàêæå â
êîäå ðåàëèçàöèè àñïåêòîâ.

• Web-ïðèëîæåíèÿ ïîëíîñòüþ ðàáî-
òîñïîñîáíû áåç ïðèìåíåíèÿ àñïåêòîâ. Ïðè
ýòîì ôóíêöèîíàëüíîñòü, ðåàëèçîâàííàÿ â
àñïåêòàõ, îòñóòñòâóåò â öåëåâûõ Web-ïðè-
ëîæåíèÿõ.

Äëÿ ïðàêòè÷åñêîãî ïîäòâåðæäåíèÿ
îïèñàííîé èäåè áûëî ïðèíÿòî ðåøåíèå
ðàçðàáîòàòü àñïåêòû, ïîääåðæèâàþùèå
ðàññìîòðåííûå âûøå çàäà÷è, ñ èñïîëüçî-
âàíèåì ñèñòåìû Aspect.NET, ïðåèìóùå-
ñòâà êîòîðîé ïî ñðàâíåíèþ ñ äðóãèìè
èíñòðóìåíòàìè ðåàëèçàöèè ÀÎÏ äëÿ .NET
îïèñàíû â [2].

Ðàçðàáîòêà ASP.NET-ïðèëîæåíèé ñ
ïðèìåíåíèåì ÀÎÏ íå òðåáóåò ñóùåñòâåí-
íûõ èçìåíåíèé ñèñòåìû Aspect.NET, òàê
êàê îíà ïðèìåíåíà ê êîäó ïðîãðàììíîé
ëîãèêè ñòðàíèö (code-behind), êîòîðûé íà-
ïèñàí ëèáî íà Csharp, ëèáî íà Visual basic.

Èçìåíåíèå êîäà â àñïåêòå äåéñòâèòåëü-
íî âëèÿåò íà ïîâåäåíèå ðåçóëüòèðóþùåãî
Web-ïðèëîæåíèÿ, îäíàêî ýòî èçìåíåíèå êà-
ñàåòñÿ òîëüêî òîé ñêâîçíîé ôóíêöèîíàëü-
íîñòè, äëÿ êîòîðîé ðàçðàáàòûâàëñÿ àñïåêò.
Äîáàâëåíèå äåéñòâèé àñïåêòà âûïîëíÿåòñÿ
â òî÷êàõ ïðèñîåäèíåíèÿ, êîòîðûå íàõî-
äÿòñÿ âîêðóã âûçîâîâ öåëåâûõ ìåòîäîâ
(ïåðåä íèìè � %before, ïîñëå íèõ � %after,
âìåñòî íèõ � %instead), ïîýòîìó îíî íå
âëèÿåò íà àðõèòåêòóðó ïðîãðàììû, òî åñòü
íå èçìåíÿåò åå. Äîáàâëåíèå íîâîé ôóíê-
öèîíàëüíîñòè ìåòîäîì, îòëè÷íûì îò ÀÎÏ,
òîæå âûïîëíÿåòñÿ, îòòàëêèâàÿñü îò öåëå-
âûõ ìåòîäîâ. Ïðåäïîëîæèì, ÷òî ðåàëèçà-
öèÿ íåêîòîðîé íîâîé ôóíêöèîíàëüíîñòè
òðåáóåò èçìåíåíèÿ àðõèòåêòóðû ïðèëîæå-
íèÿ. Ïðè ýòîì äîáàâëåíèå äàííîé ôóíêöè-
îíàëüíîñòè áåç ïðèìåíåíèÿ ÀÎÏ òîæå èç-
ìåíèò àðõèòåêòóðó ïðîãðàììû.

Íà ñàéòå Aspect.NET [4] îïóáëèêîâà-
íà áèáëèîòåêà Web-àñïåêòîâ ñ ïðèìåðîì
Web-ïðèëîæåíèÿ.

ÇÀÊËÞ×ÅÍÈÅ

Â ñòàòüå îïèñàíû óñëîâèÿ ïðèìåíå-
íèÿ Aspect.NET ïðè ðàçðàáîòêå ASP.NET
ïðèëîæåíèé, è òàêæå âçàèìîäåéñòâèå
Aspect.NET ñ ASP.NET. Âûäåëåíû çàäà÷è
Web-ïðîãðàììèðîâàíèÿ, êîòîðûå òðåáóþò
ðåøåíèÿ â âèäå ðåàëèçàöèè ñêâîçíîé ôóí-
êöèîíàëüíîñòè ïðèëîæåíèÿ (çà ñ÷åò âîç-
ìîæíîãî ïîâòîðåíèÿ èõ ðåàëèçàöèè â ðàç-
íûõ ìåñòàõ êîäà Web-ïðèëîæåíèÿ): ïðî-
òîêîëèðîâàíèå (logging), áåçîïàñíîñòü
(authentication, authorization, impersonation),
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Abstract

Methods of application of the Aspect.NET system for ASP.NET application development
and interaction of Aspect.NET system with ASP.NET are covered. Typical tasks of Web-
programming that require solution in the form of cross-cutting concern implementation are
selected, such as: logging, security (authentication, authorization, impersonation), query
string cryptography, cookie cryptography, html encoding, user Web interface extension.
Methods of application of aspect-oriented programming for Web application development
tasks on Microsoft.NET platform are suggested.

Keywords: aspect-oriented programming, AOP, Aspect.NET, Web application,
Microsoft.NET, ASP.NET.

êðèïòîãðàôèÿ ñòðîêè çàïðîñà (Query
String), êðèïòîãðàôèÿ cookie-ôàéëîâ, êîäè-
ðîâàíèå ãèïåðòåêñòà (Html Encoding), ðàñ-
øèðåíèå ïîëüçîâàòåëüñêîãî Web-èíòåðôåé-
ñà. Ïðåäëîæåíû ìåòîäû ïðèìåíåíèÿ àñïåê-
òíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ
äëÿ çàäà÷ ðàçðàáîòêè Web-ïðèëîæåíèé íà
ïëàòôîðìå Microsoft.NET. Íà îñíîâàíèè

ðàññìîòðåííûõ è èñïîëüçîâàííûõ èäåé
âûïîëíÿåòñÿ äàëüíåéøåå èññëåäîâàíèå ïðè-
ìåíåíèÿ ÀÎÏ è ðàçâèòèå áèáëèîòåêè àñ-
ïåêòîâ äëÿ ðàçðàáîòêè Web-ïðèëîæåíèé è
Web-ñåðâèñîâ: ðàçðàáîòêà àñïåêòîâ äëÿ
ðåøåíèÿ äðóãèõ çàäà÷ Web-ïðîãðàììèðî-
âàíèÿ, ïðèìåíåíèå ÀÎÏ äëÿ ðàçðàáîòêè
WindowCommunication Foundation-ñåðâèñîâ.


