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ÂÂÅÄÅÍÈÅ

Àñïåêòíî-îðèåíòèðîâàííîå ïðîãðàììè-
ðîâàíèå (ÀÎÏ) [1] � ïåðñïåêòèâíûé ïîä-
õîä ê èíæåíåðèè ïðîãðàìì, ïðåäíàçíà-
÷åííûé äëÿ ðàçðàáîòêè ñêâîçíîé ôóíê-
öèîíàëüíîñòè (cross-cutting concerns) �
èäåé, ìåòîäîâ, ôóíêöèîíàëüíûõ âîçìîæ-
íîñòåé, ðåàëèçóåìûõ è ìîäèôèöèðóåìûõ
â õîäå ðàçðàáîòêè ïðîãðàìì, êîòîðûå
ïðèíöèïèàëüíî ïî ñâîåé ïðèðîäå íå ìî-
ãóò áûòü ðåàëèçîâàíû îäíîé îáîáùåííîé
ïðîöåäóðîé (generalized procedure) � òåñíî
âçàèìîñâÿçàííîé ñîâîêóïíîñòè ìîäóëåé
(íàïðèìåð èåðàðõèåé êëàññîâ) è òðåáóþò
äëÿ ñâîåé ðåàëèçàöèè ñîâîêóïíîñòü ðàñ-
ñðåäîòî÷åííûõ äåéñòâèé (tangled actions),
êîòîðûå äîëæíû áûòü äîáàâëåíû â ðàç-
ëè÷íûå ÷àñòè ñóùåñòâóþùåãî ïðîãðàìì-
íîãî êîäà öåëåâîãî ïðèëîæåíèÿ, äëÿ òîãî

÷òîáû íîâàÿ ñêâîçíàÿ ôóíêöèîíàëüíîñòü
çàðàáîòàëà [3]. Èíà÷å ãîâîðÿ, ñêâîçíàÿ
ôóíêöèîíàëüíîñòü � ýòî íîâàÿ ôóíêöèî-
íàëüíîñòü, ðåàëèçàöèÿ êîòîðîé ðàññðåäî-
òî÷åíà ïî êîäó ïðèëîæåíèÿ. Òåì ñàìûì,
ÀÎÏ ïîçâîëÿåò ñèñòåìàòè÷åñêè äîáàâëÿòü
è ìîäèôèöèðîâàòü íîâóþ ôóíêöèîíàëü-
íîñòü, â òîì ÷èñëå îòíîñÿùóþñÿ ê âåá-
ïðîãðàììèðîâàíèþ. Ïîäðîáíîå îïèñàíèå
ÀÎÏ äàíî â ðàáîòàõ [1�3].

Â íàñòîÿùåå âðåìÿ âåá-ïðîãðàììèðî-
âàíèå èãðàåò âàæíóþ ðîëü â ñôåðå ðàçðà-
áîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ).
Âåá-ïðèëîæåíèÿ (Web applications) áûñò-
ðî ðàçâèâàþòñÿ è ïîñòåïåííî çàìåíÿþò
ïðèëîæåíèÿ äëÿ íàñòîëüíûõ ñèñòåì
(desktop applications). Ðàçâèòèå Web-ïðè-
ëîæåíèé ÿâëÿåòñÿ âàæíîé òåíäåíöèåé ýâî-
ëþöèè êîìïüþòåðíûõ òåõíîëîãèé, îïåðà-
öèîííûõ ñèñòåì, ñåòåâûõ àðõèòåêòóð è
ïðèêëàäíûõ ïðîãðàìì [7]. Ïîýòîìó ïðè-
ìåíåíèå ÀÎÏ â âåá-ïðîãðàììèðîâàíèè,
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êàê ïîêàçàíî â ñòàòüå, èìååò âàæíîå çíà-
÷åíèå äëÿ ðàçðàáîòêè ÏÎ. Îíî ïîçâîëÿåò
ðàçðàáîò÷èêàì ñíèçèòü âðåìÿ, ñòîèìîñòü
è ñëîæíîñòü ðàçðàáîòêè, óïðîñòèòü ñîïðî-
âîæäåíèå âåá-ïðîäóêòîâ è âíåñåíèå â íèõ
èçìåíåíèé, ñîçäàâàòü íàäåæíûå è áåçîïàñ-
íûå âåá-ïðèëîæåíèÿ.

Â äàííîé ñòàòüå ðàññìîòðåíî ïðèìåíå-
íèå ÀÎÏ äëÿ ðåàëèçàöèè áåçîïàñíîñòè â
ASP.NET-ïðèëîæåíèÿõ íà îñíîâå ñèñòåìû
Aspect.NET, ïðåäñòàâëÿþùåé ñîáîé èíñò-
ðóìåíòàðèé ÀÎÏ äëÿ ïëàòôîðìû .NET,
ðàçðàáîòàííûé â ëàáîðàòîðèè Java-òåõíî-
ëîãèé ìàòåìàòèêî-ìåõàíè÷åñêîãî ôàêóëü-
òåòà ÑÏáÃÓ ïîä ðóêîâîäñòâîì ïðîôåññî-
ðà Â.Î. Ñàôîíîâà. Öåëü ñòàòüè � àíàëèç
ìåòîäîâ ïðèìåíåíèÿ ÀÎÏ, ðåàëèçîâàííûõ
â ñèñòåìå Aspect.NET, äëÿ ðàçðàáîòêè è
ìîäèôèêàöèè ASP.NET-ïðèëîæåíèé, à òàê-
æå äëÿ ðåàëèçàöèè ñëåäóþùèõ çàäà÷ áåçî-
ïàñíîñòè â ASP.NET-ïðèëîæåíèÿõ: àóòåí-
òèôèêàöèè (authentication), àâòîðèçàöèè
(authorization), îëèöåòâîðåíèÿ (impersonation),
çàùèòû îò Cross-Site Scripting àòàêè, èí-
ñòðóìåíòèðîâàíèÿ ASP.NET-ïðèëîæåíèé äëÿ
áåçîïàñíîñòè; àíàëèçà ýôôåêòèâíîñòè è
ïðîèçâîäèòåëüíîñòè ïðèìåíåíèÿ ÀÎÏ äëÿ
ðàçðàáîòêè ASP.NET-ïðèëîæåíèé.

1. ÇÀÄÀ×È ÁÅÇÎÏÀÑÍÎÑÒÈ
Â ASP.NET-ÏÐÈËÎÆÅÍÈßÕ

Áåçîïàñíîñòü âåá-ïðèëîæåíèé ÿâëÿåò-
ñÿ âàæíîé çàäà÷åé âåá-ïðîãðàììèðîâàíèÿ.
Áåçîïàñíîñòü ASP.NET-ïðèëîæåíèé îñíî-
âàíà íà òðåõ îñíîâíûõ îïåðàöèÿõ:

••••• Àóòåíòèôèêàöèÿ � ïðîöåññ èäåíòè-
ôèêàöèè ïîëüçîâàòåëÿ äëÿ ïðåäîñòàâëåíèÿ
äîñòóïà ê êàêîìó-ëèáî ðåñóðñó ïðèëîæå-
íèÿ (ðàçäåëó ñàéòà, ñòðàíèöå, áàçå äàí-
íûõ). Àóòåíòèôèêàöèÿ îñíîâàíà íà ïðî-
âåðêå ñâåäåíèé î ïîëüçîâàòåëå (íàïðèìåð,
èìåíè è ïàðîëÿ).

••••• Àâòîðèçàöèÿ � ïðîöåññ ïðåäîñòàâ-
ëåíèÿ ïîëíîìî÷èé äîñòóïà ïîëüçîâàòåëþ
íà îñíîâå äàííûõ àóòåíòèôèêàöèè.

••••• Îëèöåòâîðåíèå (impersonation) �  ìå-
õàíèçì, ïðåäîñòàâëÿþùèé ñåðâåðíîìó
ïðîöåññó ASP.NET ïðàâà äîñòóïà àóòåí-
òèôèöèðîâàííîãî ïîëüçîâàòåëÿ. Äàííûé

ìåõàíèçì ðàáîòàåò òîëüêî â ðåæèìå
Windows-àóòåíòèôèêàöèè.

ASP.NET ïðåäîñòàâëÿåò óäîáíûå ìå-
õàíèçìû äëÿ ðåàëèçàöèè ýòèõ îïåðàöèé
[5, 6]. Ïðè ðàçðàáîòêå âåá-ïðèëîæåíèé
÷àñòî íåîáõîäèìî îñóùåñòâëÿòü ïðî-
ãðàììíî äåéñòâèÿ àóòåíòèôèêàöèè è àâ-
òîðèçàöèè ïîëüçîâàòåëåé èëè äåéñòâèÿ
îëèöåòâîðåíèÿ íåêîòîðîãî ôðàãìåíòà êîäà
â âåá-ïðèëîæåíèÿõ ñ Windows-àóòåíòèôè-
êàöèåé. Ýòè äåéñòâèÿ ìîãóò ïîâòîðÿòüñÿ â
ðàçëè÷íûõ ìîäóëÿõ ïðèëîæåíèÿ.

Êðîìå ïåðå÷èñëåííûõ çàäà÷, ïðè ðàç-
ðàáîòêå ASP.NET-ïðèëîæåíèé ðàçðàáîò-
÷èêè ñòàëêèâàþòñÿ ñ äðóãèìè çàäà÷àìè
áåçîïàñíîñòè, â òîì ÷èñëå è c çàùèòîé
îò Cross-Site Scripting àòàêè [9�11], c èí-
ñòðóìåíòèðîâàíèåì ASP.NET-ïðèëîæåíèé
äëÿ áåçîïàñíîñòè [14].

Cross-Site Scripting (XSS) � «ìåæñàéòî-
âûé ñêðèïòèíã» � òèï óÿçâèìîñòè èíòå-
ðàêòèâíûõ èíôîðìàöèîííûõ ñèñòåì â
âåáå. XSS âîçíèêàåò, êîãäà â ãåíåðèðóå-
ìûå ñåðâåðîì ñòðàíèöû ïî êàêîé-òî ïðè-
÷èíå ïîïàäàþò ïîëüçîâàòåëüñêèå ñêðèïòû.
Ñïåöèôèêà ïîäîáíûõ àòàê çàêëþ÷àåòñÿ â
òîì, ÷òî, âìåñòî íåïîñðåäñòâåííîé àòàêè
ñåðâåðà, îíè èñïîëüçóþò óÿçâèìûé ñåð-
âåð â êà÷åñòâå ñðåäñòâà àòàêè íà êëèåíòà.
Ñåé÷àñ XSS ñîñòàâëÿþò îêîëî 33,64%
âñåõ îáíàðóæåííûõ óÿçâèìîñòåé (ïðè àâ-
òîìàòè÷åñêîì ñêàíèðîâàíèè)[12]. Äîëãîå
âðåìÿ ïðîãðàììèñòû íå óäåëÿëè èì äîëæ-
íîãî âíèìàíèÿ, ñ÷èòàÿ èõ íåîïàñíûìè. Îä-
íàêî ýòî ìíåíèå îøèáî÷íî: íà ñòðàíèöå
èëè â HTTP-Cookie ìîãóò áûòü âåñüìà óÿç-
âèìûå äàííûå (íàïðèìåð, èäåíòèôèêàòîð
ñåññèè àäìèíèñòðàòîðà). Íà ïîïóëÿðíîì
ñàéòå ñêðèïò ìîæåò îðãàíèçîâàòü DoS-
àòàêy, ïîýòîìó íåîáõîäèìî çàùèòèòü âåá-
ïðèëîæåíèÿ îò XSS-àòàê.

Òåðìèí èíñòðóìåíòèðîâàíèå îáîçíà-
÷àåò âîçìîæíîñòü îòñëåæèâàíèÿ è èçìå-
ðåíèÿ óðîâíÿ ïðîèçâîäèòåëüíîñòè ïðîäóê-
òà è äèàãíîñòèêè îøèáîê [15]. Èíñòðó-
ìåíòèðîâàíèå ASP.NET-ïðèëîæåíèé äëÿ
áåçîïàñíîñòè çàêëþ÷àåòñÿ â èñïîëüçîâàíèè
ïîëüçîâàòåëüñêèõ âåá-ñîáûòèé ìîíèòîðèíãà
(Custom Health Monitoring Events) äëÿ îò-
ñëåæèâàíèÿ ñâÿçàííûõ ñ áåçîïàñíîñòüþ
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ñîáûòèé è îïåðàöèé [14]. Îíî âêëþ÷àåò â
ñåáÿ ñëåäóþùèå øàãè:

� èñïîëüçîâàíèå âñòðîåííûõ èëè ñî-
çäàíèå ïîëüçîâàòåëüñêèõ âåá-ñîáûòèé (web
events);

� èñïîëüçîâàíèå âñòðîåííûõ èëè ñî-
çäàíèå ïîëüçîâàòåëüñêèõ ïîñòàâùèêîâ
(providers);

� íàñòðîéêà ìîíèòîðèíãà ðàáîòîñïî-
ñîáíîñòè ASP.NET: ðàçäåëà healthMonitoring
ôàéëà êîíôèãóðàöèè Web.config [13, 14];

� âûçîâ (raise) îáúåêòà âåá-ñîáûòèé â
íóæíûõ ìåñòàõ âåá-ïðèëîæåíèÿ.

Áîëåå ïîäðîáíî èíñòðóìåíòèðîâàíèå
ASP.NET-ïðèëîæåíèé îïèñàíî â [13�15].

2. ÑÓÙÅÑÒÂÓÞÙÈÅ ÐÅØÅÍÈß
ÇÀÄÀ× ÁÅÇÎÏÀÑÍÎÑÒÈ
ASP.NET-ÏÐÈËÎÆÅÍÈÉ

Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò çíà÷è-
òåëüíîå ÷èñëî ðåàëèçàöèé ÀÎÏ [2] äëÿ
ïëàòôîðìû Microsoft.NET, îäíàêî ïîêà
îíè íå áûëè èñïîëüçîâàíû äëÿ ðåøåíèÿ
çàäà÷ âåá-ïðîãðàììèðîâàíèÿ. Â äàííîì
ðàçäåëå ðàññìîòðèì áîëåå òðàäèöèîííûå
îñíîâàííûå íà ÎÎÏ ðåøåíèÿ âûøåïåðå-
÷èñëåííûõ çàäà÷ áåçîïàñíîñòè ASP.NET-
ïðèëîæåíèé, à çàòåì ïîêàæåì, êàê îíè
ìîãóò áûòü ðåøåíû ñ ïîìîùüþ ÀÎÏ è â
÷åì ïðåèìóùåñòâî èñïîëüçîâàíèÿ ÀÎÏ äëÿ
èõ ðåøåíèÿ.

2.1. ÎÑÍÎÂÍÛÅ ÎÏÅÐÀÖÈÈ
ÁÅÇÎÏÀÑÍÎÑÒÈ ASP.NET

Îñíîâíûå îïåðàöèè áåçîïàñíîñòè
ASP.NET (àóòåíòèôèêàöèÿ, àâòîðèçàöèÿ,
îëèöåòâîðåíèå) ðåàëèçóþòñÿ äâóìÿ ïîäõî-
äàìè: ðåêîíôèãóðèðóåìàÿ áåçîïàñíîñòü
(configurable security) è ïðîãðàììèðóåìàÿ
áåçîïàñíîñòü (programmatic security). Ðå-
êîíôèãóðèðóåìàÿ áåçîïàñíîñòü ñâÿçàíà ñ
äîñòóïîì ê URL ñòðàíèöå âåá-ñàéòà, òî
åñòü êîíôèãóðèðóåòñÿ URL áåçîïàñíîñòü
â ôàéëå web.config âåá-ïðèëîæåíèÿ. Ïðè
ýòîì äåéñòâèÿ àóòåíòèôèêàöèè, àâòîðèçà-
öèè è îëèöåòâîðåíèÿ âûïîëíÿþòñÿ ïî
ñòðàíèöå. Áîëåå ïîäðîáíûå ñâåäåíèÿ î ðå-
êîíôèãóðèðóåìîé áåçîïàñíîñòè ìîæíî

íàéòè â [5, 6]. Ïðîãðàììèðóåìàÿ áåçîïàñ-
íîñòü ñâÿçàíà ñ ïðîâåðêîé ïðàâà äîñòóïà
â êîäå ïðèëîæåíèÿ. Âîçìîæíûå îïöèè äëÿ
ïðîãðàììíîé áåçîïàñíîñòè ïðåäñòàâëåíû
íà ðèñ. 1.

Â çàâèñèìîñòè îò õàðàêòåðèñòèêè êîí-
êðåòíîãî âåá-ïðèëîæåíèÿ èñïîëüçóåòñÿ
ëèáî ðåêîíôèãóðèðóåìàÿ áåçîïàñíîñòü,
ëèáî ïðîãðàììèðóåìàÿ áåçîïàñíîñòü, ëèáî
îáà ýòèõ ïîäõîäà.

2.2. ÇÀÙÈÒÀ
ÎÒ CROSS-SITE SCRIPTING ÀÒÀÊÈ

Â ðàáîòàõ [9�11] îïèñàíû ìåòîäû çà-
ùèòû îò XSS-àòàêè â ASP.NET. Îíè âêëþ-
÷àþò â ñåáÿ ñëåäóþùèå ïîäõîäû:

••••• Âêëþ÷åíèå ASP.NET � âàëèäàöèè çàï-
ðîñîâ (ASP.NET Request Validation). Ïî
óìîë÷àíèþ âàëèäàöèÿ çàïðîñîâ âêëþ÷åíà
â ôàéë Machine.config. Ýòó íàñòðîéêó òàê-
æå ìîæíî èçìåíèòü ÷åðåç Web.config èëè
íà ñàìîé ñòðàíèöå.

••••• Ôèëüòðàöèÿ âõîäÿùèõ äàííûõ. Ëþ-
áûå äàííûå îò êëèåíòà � ýòî îïàñíûå
äàííûå, îíè äîëæíû áûòü ïðîâåðåíû è
îáðàáîòàíû. Ýòî ìîæíî äåëàòü ÷åðåç
RegularExpressionValidator, RangeValidator
è CustomValidator, â áîëåå ñëîæíûõ ñèòó-
àöèÿõ ïîäîéäóò ðåãóëÿðíûå âûðàæåíèÿ íà
ñòîðîíå ñåðâåðà.

••••• Êîäèðîâàíèå ãèïåðòåêñòà. Íàïðè-
ìåð, êîä òàêîãî âèäà
Response.Write(Request.Form["name"]); è
lbFeedbackMsg.Text = message; ïåðåäàåò
êëèåíòó íå îáðàáîòàííûå ïàðàìåòðû èç
HTTP çàïðîñà è èç ïåðåìåííîé message,
ýòî íå áåçîïàñíî. Àòàêóþùèé ñìîæåò ïå-
ðåäàòü â ïàðàìåòðå, íàïðèìåð, òàêîé êîä:
<script>alert("hello");</script>, êîòîðûé âû-
ïîëíèòñÿ ó êëèåíòà, ïîýòîìó íåîáõîäèìî
êîäèðîâàòü ïåðåäàâàåìóþ êëèåíòó èíôîð-
ìàöèþ ñ ïîìîùüþ HttpUtility.HtmlEncode(),
êîòîðûé çàìåíÿåò âñå ñïåöèàëüíûå ñèì-
âîëû (<, > è ò. ä.) íà èõ Html-ýêâèâàëåíòû
("&lt;", "&gt;" è ò. ä.):
String name = Request.Form["name"];
Response.Write(HttpUtility.HtmlEncode(name));
lbFeedbackMsg.Text =

HttpUtility.HtmlEncode(message);
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••••• Êîäèðîâàíèå URL ñòðîê. Àíàëîãè÷-
íî HTML êîäèðóþòñÿ URL ñòðîêè, ïîëó-
÷åííûå îò ïîëüçîâàòåëÿ ìåòîäîì
HttpUtility.UrlEncode().
Response.Write(HttpUtility.UrlEncode(urlString));

••••• Ôèëüòðàöèÿ ïîëüçîâàòåëüñêèõ äàí-
íûõ. Åñëè  ïîëíîôóíêöèîíàëüíàÿ ASP.NET-
ñòðàíèöà ïðèíèìàåò îò ïîëüçîâàòåëÿ äàí-
íûå ñ HTML, íàïðèìåð, åñòü âîçìîæíîñòü
èñïîëüçîâàòü HTML-ôîðìàòèðîâàíèå, ïðè-
õîäèòñÿ îòêëþ÷àòü request validation. Â òà-
êîì ñëó÷àå ñòîèò ôèëüòðîâàòü âñå HTML
òýãè, êðîìå ïàðû áàçîâûõ, íàïðèìåð, òèïà
<b> è <i>, íà ñòîðîíå ñåðâåðà.

Áîëåå ïîäðîáíî çàùèòà îò XSS-àòàêè
â ASP.NET îïèñàíà â [9�11]. Äâà ïåðâûõ
ïîäõîäà ðåàëèçóþòñÿ â êîäå ïðåäñòàâëå-
íèÿ, à òðè ïîñëåäíèõ ïîäõîäà ðåàëèçóþò-
ñÿ â êîäå ïðîãðàììíîé ëîãèêè è ìîãóò

ïîòðåáîâàòüñÿ âî ìíîãèõ ìîäóëÿõ âåá-ïðè-
ëîæåíèÿ.

2.3. ÈÍÑÒÐÓÌÅÍÒÈÐÎÂÀÍÈÅ
ASP.NET-ÏÐÈËÎÆÅÍÈÉ ÄËß ÁÅÇÎÏÀÑÍÎÑÒÈ

Â [14] îïèñàí ïðèìåð èíñòðóìåíòè-
ðîâàíèÿ ASP.NET-ïðèëîæåíèÿ äëÿ îòñëå-
æèâàíèÿ âûçîâîâ ìåòîäîâ, ñîäåðæàùèõ
÷óâñòâèòåëüíóþ áèçíåñ-ëîãèêó. Ïîñëå ñî-
çäàíèÿ ïîëüçîâàòåëüñêîãî âåá-ñîáûòèÿ
SensitiveFunctionEvent è íàñòðîéêè ìîíè-
òîðèíãà ðàáîòîñïîñîáíîñòè (äîáàâëåíèÿ
ýëåìåíòà <healthMonitoring> âíóòðè ýëå-
ìåíòà <system.web> ôàéëà Web.config) íå-
îáõîäèìî äîáàâèòü êîä âûçîâà âåá-ñî-
áûòèÿ â êîä âåá-ïðèëîæåíèÿ, ãäå âûçû-
âàþòñÿ ÷óâñòâèòåëüíûå ìåòîäû. Â [14] êîä
âûçîâà âåá-ñîáûòèÿ ïîìåùàåòñÿ âíóòðè
÷óâñòâèòåëüíîãî ìåòîäà (ñì. ëèñòèíã 1).

à) ÿâíàÿ ïðîâåðêà áåçîïàñíîñòè ñ èñïîëüçîâàíèåì IPrinciple èíòåðôåéñà (îáúåêò
User  � îáúåêò êëàññà, ðåàëèçóþùåãî èíòåðôåéñ System.Security.Principal.IPrincipal è
ÿâëÿåòñÿ ñâîéñòâîì îáúåêòà ñòðàíèöû System.Web.UI.Page):

Àóòåíòèôèêàöèÿ:

if (User.Identity.IsAuthenticated) { ... }

Àâòîðèçàöèÿ (ïðîâåðêà ðîëè):

if (User.Identity.IsAuthenticated && User.IsInRole("Admin")){ ... }

b) èñïîëüçîâàíèå PrincipalPermission êëàññà äëÿ ïðîâåðêè áåçîïàñíîñòè:
Àóòåíòèôèêàöèÿ:

PrincipalPermission pp = new PrincipalPermission(null, null, true);
     pp.Demand();
     //equivalent with the check: if (User.Identity.IsAuthenticated)
     //Do business action

Àâòîðèçàöèÿ:

PrincipalPermission pp = new PrincipalPermission(null, "Admin", true);
pp.Demand();

//Do business action

ñ) îëèöåòâîðåíèå êîäà ñ ïðàâàìè äîñòóïà àóòåíòèôèöèðîâàííîãî ïîëüçîâàòåëÿ:

            WindowsIdentity windowsID = User.Identity as WindowsIdentity;
            if (windowsID != null) {
                WindowsImpersonationContext wiContext =
                    windowsID.Impersonate();
                //Do something here with permission of authenticated user
                wiContext.Undo();
            }

Ðèñ. 1
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Ðåàëèçàöèÿ àñïåêòîâ áåçîïàñíîñòè â  ASP.NET-ïðèëîæåíèÿõ íà îñíîâå ñèñòåìû Aspect.NET

ÈÍÆÅÍÅÐÈß ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß

Ñ òî÷êè çðåíèÿ ÎÎÏ, äëÿ ïîâòîðíîãî
èñïîëüçîâàíèÿ è ñîïðîâîæäåíèÿ ïðèëîæå-
íèÿ, ëó÷øå ðåàëèçîâàòü âûçîâ âåá-ñîáû-
òèé â îòäåëüíîì ìîäóëå, íàïðèìåð
SensitiveFunctionEventRaiser. Â íåì ðåàëè-
çóåì âûçîâ Âåá-ñîáûòèé â ìåòîäå, íàïðè-
ìåð, Raise. Ïîòîì âûçîâåì ìåòîä Raise
ïåðåä âûçîâîì ÷óâñòâèòåëüíîãî ìåòîäà.

3. ÀÑÏÅÊÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÄËß ASP.NET-ÏÐÈËÎÆÅÍÈÉ

Âûøåïåðå÷èñëåííûé àíàëèç ïîêàçû-
âàåò, ÷òî òðàäèöèîííûå, îñíîâàííûå íà
ÎÎÏ, ïîäõîäû ìîãóò ðåøàòü çàäà÷è áåçî-
ïàñíîñòè ASP.NET-ïðèëîæåíèé: ðåøåíèå
êàæäîé çàäà÷è îáû÷íî ðåàëèçóåòñÿ â îò-
äåëüíîì ìîäóëå èëè â íàáîðå ìîäóëåé; ïðè
íåîáõîäèìîñòè ðàçðàáîò÷èê âûçûâàåò ýòè
ìîäóëè â íóæíûõ åìó òî÷êàõ âûïîëíåíèÿ
êîäà. Ïðîáëåìà âîçíèêàåò, êîãäà íàì íå-
îáõîäèìî ïðèìåíèòü íàøè ìîäóëè âî ìíî-
ãèõ òî÷êàõ âûïîëíåíèÿ ïðèëîæåíèÿ, íà-
ïðèìåð ïðè âûçîâå âåá-ñîáûòèé èëè ïðè
âûçîâå ìîäóëÿ êîäèðîâàíèÿ ãèïåðòåêñòà
äëÿ çàùèòû îò XSS-àòàêè, èëè ïðè èñïîëü-
çîâàíèè ïðîãðàììèðóåìîé áåçîïàñíîñòè
ìíîãîêðàòíî â ðàçíûõ òî÷êàõ âûïîëíå-
íèÿ ïðèëîæåíèÿ. Ïðè ýòîì ðàçìåð êîäà
óâåëè÷èâàåòñÿ çà ñ÷åò ïîâòîðåíèÿ è ðàñ-
ñðåäîòî÷åíèÿ êîäà âûçîâà (ðåàëèçàöèè)
çàäà÷è (èëè ôóíêöèîíàëüíîñòè). Âîçìîæ-
íà òàêæå ñèòóàöèÿ ìîäèôèêàöèè ðàçðà-
áîòàííîãî âåá-ïðèëîæåíèÿ äëÿ äîáàâëå-
íèÿ íîâîé ñêâîçíîé ôóíêöèîíàëüíîñòè,
òàêàÿ êàê ðàññìîòðåííûå íàìè çàäà÷è,
íàïðèìåð, êîäèðîâàíèå ãèïåðòåêñòà èëè

ôèëüòðàöèÿ ïîëüçîâàòåëüñêèõ äàííûõ äëÿ
óëó÷øåíèÿ çàùèòû îò XSS-àòàêè. Ïðè ýòîì
äëÿ ðåàëèçàöèè íîâîé ôóíêöèîíàëüíîñòè
ïðèõîäèòñÿ èçìåíÿòü êîä ïðèëîæåíèÿ âðó÷-
íóþ, ðåàëèçóÿ ýòó ôóíêöèîíàëüíîñòü â
ìîäóëÿõ è äîáàâëÿÿ êîä âûçîâà ýòèõ ìî-
äóëåé âðó÷íóþ â íóæíûå òî÷êè âûïîëíå-
íèÿ ïðèëîæåíèÿ.

Èñõîäÿ èç äàííûõ ïðåäïîñûëîê, âîç-
íèêàåò èäåÿ ïðèìåíåíèÿ ÀÎÏ äëÿ ðåøå-
íèÿ óêàçàííûõ çàäà÷ ïðè ðàçðàáîòêå
ASP.NET-ïðèëîæåíèé. Ñ ïîìîùüþ ÀÎÏ
êàæäàÿ çàäà÷à (èëè ôóíêöèîíàëüíîñòü)
ðåàëèçóåòñÿ â àñïåêòå â âèäå íàáîðà äåé-
ñòâèé (actions), çàòåì îïðåäåëÿþòñÿ óñëî-
âèÿ âíåäðåíèÿ äëÿ ïðèñîåäèíåíèÿ ýòèõ
äåéñòâèé ê íóæíûì íàì òî÷êàì âûïîëíå-
íèÿ âåá-ïðèëîæåíèÿ, ïîñëå ýòîãî çàïóñ-
êàåòñÿ ïîäñèñòåìà âíåäðåíèÿ (weaver) àñ-
ïåêòîâ ñèñòåìû Aspect.NET. Äåéñòâèÿ àñ-
ïåêòà áóäóò àâòîìàòè÷åñêè äîáàâëÿòüñÿ
ïîäñèñòåìîé âíåäðåíèÿ â òî÷êè ïðèñîå-
äèíåíèÿ (òî åñòü â íóæíûå íàì òî÷êè âû-
ïîëíåíèÿ), îïðåäåëåííûå óñëîâèÿìè âíå-
äðåíèÿ àñïåêòà. Ïðè ýòîì èçìåíåíèÿ öå-
ëåâîãî âåá-ïðèëîæåíèÿ âûïîëíÿþòñÿ íà
óðîâíå MSIL êîäà.

Äëÿ ïðàêòè÷åñêîãî ïîäòâåðæäåíèÿ
îïèñàííîé èäåè áûëî ïðèíÿòî ðåøåíèå
ðàçðàáîòàòü àñïåêòû, ïîääåðæèâàþùèå
âûøåïåðå÷èñëåííûå çàäà÷è ñ èñïîëüçîâà-
íèåì ñèñòåìû Aspect.NET, ïðåèìóùåñòâà
êîòîðîé ïî ñðàâíåíèþ ñ äðóãèìè èíñòðó-
ìåíòàìè ðåàëèçàöèè ÀÎÏ äëÿ .NET îïèñà-
íû â [2]. Áûëè ðàçðàáîòàíû àñïåêòû: àóòåí-
òèôèêàöèè (web authentication aspect), àâòî-
ðèçàöèè (web authorization aspect), îëèöåò-

Ëèñòèíã 1

private void SomeFunctionContainingSensitiveLogic() {
        SensitiveFunctionEvent testEvent = new SensitiveFunctionEvent(
                                "Sensitive function has been accessed",
                                      this,
                                      WebEventCodes.WebExtendedBase + 3,
                                            "SomeFunctionContainingSensitiveLogic");
        testEvent.Raise();
        // Some sensitive logic would appear below...
        // ...
       }
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âîðåíèÿ (impersonation aspect), çàùèòû îò
XSS-àòàê (cross-site scripting protection
aspect), èíñòðóìåíòèðîâàíèÿ (instrumenting
aspect). Ýòè àñïåêòû áûëè ðàçðàáîòàíû íà
Microsoft Visual Studio 2008 ñ èñïîëüçî-
âàíèåì íîâîé âåðñèè Aspect.NET, êîòî-
ðàÿ áóäåò âûïóùåíà â áëèæàéøåå âðåìÿ.
Âñå ðàçðàáîòàííûå àñïåêòû ïîääåðæêè
âåá-ïðîãðàììèðîâàíèÿ íà ASP.NET áóäóò
îïóáëèêîâàíû íà àêàäåìè÷åñêîì ñàéòå
Microsoft âìåñòå ñ íîâîé âåðñèåé
Aspect.NET (äëÿ VS 2008).

Óñëîâèÿ âíåäðåíèÿ àñïåêòîâ, êîòîðûå
îïèñûâàþò ìíîæåñòâî òî÷åê ïðèñîåäèíå-
íèé, áóäóò ðàçíûìè äëÿ ðàçíûõ âåá-ïðè-
ëîæåíèé. Äëÿ êàæäîãî êîíêðåòíîãî âåá-
ïðèëîæåíèÿ íåîáõîäèìî íàïèñàòü ñâîè
óñëîâèÿ âíåäðåíèÿ àñïåêòîâ. Áîëåå ïîä-
ðîáíî èõ ôîðìà îïèñàíà â [3].

Ïðè ïîääåðæêå èëè ðàñøèðåíèè ïðè-
ëîæåíèÿ íåîáõîäèìî ó÷èòûâàòü âëèÿíèå
ðàçðàáîòàííûõ àñïåêòîâ, òî åñòü ó÷èòû-
âàòü óñëîâèÿ âíåäðåíèÿ àñïåêòîâ, êîòî-
ðûå ìîãóò áûòü èçìåíåíû. Â ñâîþ î÷å-
ðåäü, Aspect.NET ïðåäîñòàâëÿåò âîçìîæ-
íîñòü «âðó÷íóþ» îòìåòèòü êàêóþ-ëèáî ïî-
òåíöèàëüíóþ òî÷êó ïðèñîåäèíåíèÿ, ëèáî
îòìåíèòü åå îòìåòêó, èñêëþ÷èâ òåì ñàìûì
åå èç äàëüíåéøåãî ïðîöåññà âíåäðåíèÿ.
Ýòî ïîçâîëÿåò èçáåæàòü «ñëåïîãî», íåêîí-
òðîëèðóåìîãî âíåäðåíèÿ àñïåêòîâ � îä-
íîé èç ñàìûõ ñåðüåçíûõ îïàñíîñòåé, êî-
òîðûå òàèò â ñåáå ÀÎÏ � ìîùíîå «îðó-
æèå», óïðàâëÿþùåå ãðóïïîâûìè ìîäèôè-
êàöèÿìè êîäà. Îïèñûâàåìàÿ âîçìîæíîñòü
Aspect.NET � âíåäðåíèå, óïðàâëÿåìîå
ïîëüçîâàòåëåì, � ïîçâîëÿåò ñäåëàòü ïðî-
öåññ âíåäðåíèÿ àñïåêòîâ áîëåå áåçîïàñ-
íûì è ðàçóìíûì. Îäíàêî âíåäðåíèå, óï-
ðàâëÿåìîå ïîëüçîâàòåëåì, íå îáÿçàòåëüíî:
åñëè êàêîãî-ëèáî ïîëüçîâàòåëÿ ýòî çàòðóä-
íÿåò, îí ìîæåò âíåäðÿòü àñïåêòû àâòîìà-
òè÷åñêè íàæàòèåì êíîïêè Weave aspects.
Îòìåòèì åùå ðàç, ÷òî ïîäîáíàÿ âîçìîæ-
íîñòü îòñóòñòâóåò âî âñåõ äðóãèõ èçâå-
ñòíûõ íàì, äàæå âåñüìà ïîïóëÿðíûõ èí-
ñòðóìåíòàõ ÀÎÏ.

4. ÝÔÔÅÊÒÈÂÍÎÑÒÜ
È ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ

ÏÐÈÌÅÍÅÍÈß ÀÎÏ

Â ýòîì ðàçäåëå ðàññìîòðèì ýôôåêòèâ-
íîñòü è ïðîèçâîäèòåëüíîñòü ïðèìåíåíèÿ
ÀÎÏ äëÿ ðåàëèçàöèè çàäà÷ âåá-ïðîãðàì-
ìèðîâàíèÿ â ñèñòåìå Aspect.NET. Â [2]
àâòîð ïîêàçàë, ÷òî ïðèìåíåíèå ÀÎÏ ñ
èñïîëüçîâàíèåì Aspect.NET óëó÷øàåò ïðî-
äóêòèâíîñòü ðàçðàáîò÷èêîâ ÏÎ, íà îñíî-
âå îöåíêè òðóäîåìêîñòè ñ èñïîëüçîâàíè-
åì ìîäåëè COCOMO [8]. Äëÿ îöåíêè èñ-
ïîëüçóåòñÿ ñëó÷àé èñïîëüçîâàíèÿ äåéñòâèé
âíåäðåíèÿ %before è %after. Ïóñòü s �
îáúåì èñõîäíîãî êîäà îðèãèíàëüíîãî
ïðèëîæåíèÿ. Ïðåäïîëîæèì, ÷òî ìû äîëæ-
íû ðåàëèçîâàòü íîâóþ ôóíêöèîíàëüíîñòü
äîáàâëåíèåì íåêîòîðûõ ôðàãìåíòîâ êîäà
ïåðåä è ïîñëå âñåõ âûçîâîâ ìåòîäà P â
êîäå âñåãî ïðèëîæåíèÿ. Ïóñòü a � îáúåì
êîäà, äîáàâëåííîãî ïîñëå âûçîâîâ P, è b �
îáúåì êîäà, äîáàâëåííîãî ïåðåä âûçîâà-
ìè P, c � ÷èñëî âûçîâîâ P âî âñåì êîäå
ïðèëîæåíèÿ. Åñëè ìû ðåàëèçóåì òðåáóå-
ìóþ ôóíêöèîíàëüíîñòü  âðó÷íóþ áåç èñ-
ïîëüçîâàíèÿ Aspect.NET, òî îáúåì ïîëó-
÷åííîãî êîäà áóäåò âû÷èñëåí ïî ôîðìóëå:

cbass ∗++= )(* .

Òàê êàê â Aspect.NET ðåàëèçóåòñÿ âíå-
äðåíèå àñïåêòà íà óðîâíå áèíàðíîãî êîäà
(MSIL) ïîñëå êîìïèëÿöèè öåëåâîãî ïðè-
ëîæåíèÿ è àñïåêòà, â ñëó÷àå ïðèìåíåíèÿ
Aspect.NET äëÿ ðåàëèçàöèè íîâîé ôóíê-
öèîíàëüíîñòè, îáúåì ïîëó÷åííîãî êîäà
ïðèëîæåíèÿ ðàâåí ñóììå îáúåìà åãî îðè-
ãèíàëüíîãî êîäà è îáúåìà êîäà àñïåêòà:

bass ++=* .

Îáúåì ðåçóëüòèðóþùåãî êîäà ïðèëî-
æåíèÿ â ñëó÷àå áåç ïðèìåíåíèÿ
Aspect.NET áóäåò áîëüøå îáúåìà óëó÷øåí-
íîãî êîäà ïðèëîæåíèÿ ñ ïðèìåíåíèåì
Aspect.NET íà ñëåäóþùóþ ñóììó:

[ ] )1)(()(*)( −+=++−++=∆ cbabascbass .

Ñîãëàñíî áàçîâîé ìîäåëè COCOMO,
ñóììàðíàÿ òðóäîåìêîñòü E â ÷åëîâåêî-ìå-
ñÿöàõ â ñëó÷àå áåç ïðèìåíåíèÿ Aspect.NET
áóäåò âû÷èñëÿòüñÿ ïî ôîðìóëå:
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ÈÍÆÅÍÅÐÈß ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß

b
b

bplain
cbas

aE 



 ++=

1000

)(
    .

Â ñëó÷àå ïðèìåíåíèÿ Aspect.NET
E áóäåò âû÷èñëÿòüñÿ ïî äðóãîé ôîðìóëå:

b
b

bNETAspect
bas

aE 




 ++=

1000.        .

Î÷åâèäíî, ÷òî Eplain > EAspect.NET .

Âðåìÿ ðàçðàáîòêè áóäåò âû÷èñëÿòüñÿ
ïî ôîðìóëàì:

[ ] b
d

plainbplain EcT =  è

[ ] b
d

NETAspectbNETAspect EcT .. = .

Ïîñêîëüêó Eplain > EAspect.NET , òî
Tplain > TAspect.NET .

×èñëî ðàçðàáîò÷èêîâ áóäåò âû÷èñëÿòü-
ñÿ ïî ôîðìóëàì:

plain

plain
plain T

E
Ndev =  è

NETAspect

NETAspect
NETAspect T

E
Ndev

.

.
. = .

Ñ òî÷êè çðåíèÿ COCOMO, â õóäøåì
ñëó÷àå äëÿ âñòðîåííûõ ïðîåêòîâ (ïðîåê-
òû, êîòîðûå ðàçðàáàòûâàþòñÿ ñ ó÷åòîì
ìíîæåñòâà æåñòêèõ îãðàíè÷åíèé: ïî àï-
ïàðàòíîìó, ïðîãðàììíîìó, îïåðàöèîííî-
ìó îáåñïå÷åíèþ è ò. ä.) ôîðìóëû îöåíêè
áóäóò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

2.1

1000

)(
6.3 



 ++= cbas

Eplain  è

2.1

. 1000
6.3 





 ++= bas

E NETAspect ;

[ ] 32.05.2 plainplain ET =  è

 [ ] 32.0
.. 5.2 NETAspectNETAspect ET = .

Äëÿ áîëåå êîíêðåòíîãî ïðèìåðà ïðåä-
ïîëîæèì, ÷òî íàø ïðîåêò íåáîëüøîé:
s = 1000 ñòðîê êîäà, a = 1 è b = 1 (îáúåì
êîäà âñòàâêè ÿâëÿåòñÿ íàèìåíüøèì âîç-
ìîæíûì) è c = 100. Â ýòîì ñëó÷àå ïðè-
áëèçèòåëüíî, Eplain = 4.48 ÷åëîâåêî-ìåñÿ-
öåâ è EAspect.NET = 3.6 ÷åëîâåêî-ìåñÿöåâ
(òî åñòü ïðèìåíåíèå Aspect.NET ïîçâî-
ëÿåò ñîêðàòèòü ñðîê ðàçðàáîòêè ïðîåêòà
íà îäèí ÷åëîâåêî-ìåñÿö � ÷åòâåðòü òðóäî-
åìêîñòè ïðîåêòà), Tplain = 4.04 ìåñÿöåâ è
TApsect.NET = 3.77 ìåñÿöåâ (òî åñòü ïðèìåíå-

íèå Aspect.NET óìåíüøàåò âðåìÿ ðàçðà-
áîòêè ïðèìåðíî íà 0.27 ìåñÿöà � 8 äíåé).

Òåïåðü ðàññìîòðèì ïðîèçâîäèòåëüíîñòü
èñïîëíåíèÿ ïðèëîæåíèÿ ñ ïðèìåíåíèåì
Aspect.NET äëÿ ðåàëèçàöèè îñíîâíûõ çà-
äà÷ áåçîïàñíîñòè ASP.NET (òî åñòü äëÿ
àóòåíòèôèêàöèè, àâòîðèçàöèè, îëèöåòâî-
ðåíèÿ). Èçìåðèì âðåìÿ âûïîëíåíèÿ ýòèõ
çàäà÷, âûçûâàåìûõ 10000 ðàç, äëÿ îáîèõ
ñëó÷àåâ: áåç ïðèìåíåíèÿ è ñ ïðèìåíåíè-
åì Aspect.NET. Èçìåðåíèÿ áûëè ðåàëèçî-
âàíû íà ïîðòàòèâíîì êîìïüþòåðå Intel
Core 2 CPU 1.83GHz, 2Gb Ram. Äëÿ êàæ-
äîé çàäà÷è èçìåðåíèå áûëî ïðîèçâåäåíî
100 ðàç. Áûëè ïîëó÷åíû ñðåäíèå çíà÷å-
íèÿ âðåìåíè âûïîëíåíèÿ îñíîâíûõ çàäà÷
áåçîïàñíîñòè ASP.NET (â ìèëëèñåêóíäàõ)
è ñðåäíåêâàäðàòè÷åñêèå ïîãðåøíîñòè, îíè
ïðèâåäåíû â òàáë. 1.

Ïî ïîëó÷åííûì ðåçóëüòàòàì èçìåðåíèÿ
ëåãêî âèäåòü, ÷òî âðåìÿ âûïîëíåíèÿ îñ-
íîâíûõ çàäà÷ áåçîïàñíîñòè ASP.NET áåç

ïðèìåíåíèÿ è ñ ïðèìåíå-
íèåì Aspect.NET ïðèìåð-
íî îäèíàêîâî. Ïîýòîìó
ìîæíî çàêëþ÷èòü, ÷òî ïðî-
èçâîäèòåëüíîñòü èñïîëíå-
íèÿ âåá-ïðèëîæåíèÿ ïîñ-
ëå âíåäðåíèÿ àñïåêòîâ ñ
ïîìîùüþ Aspect.NET íå
õóæå ïðîèçâîäèòåëüíîñòè
òàêîãî âåá-ïðèëîæåíèÿ
áåç ïðèìåíåíèÿ ÀÎÏ, íè-
êàêîãî èçáûòî÷íîãî èí-

Òàáë. 1. Ñðåäíåå âðåìÿ âûïîëíåíèÿ
çàäà÷ áåçîïàñíîñòè ASP.NET

  Average Time Standard Deviation 

OOP 31.591807 2.046801 
Authentication 

AOP 32.071834 2.129242 

OOP 37.392139 3.006206 
Authorization 

AOP 37.922111 2.921416 

OOP 312.807891 8.891007 
Impersonation 

AOP 309.227687 8.819479 
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ñòðóìåíòàëüíîãî êîäà íå âíåäðåíî è íå
âûïîëíåíî.

Íàø ïîäõîä � ïðèìåíåíèå ÀÎÏ äëÿ
çàäà÷ áåçîïàñíîñòè ASP.NET � èìååò ñëå-
äóþùèå ïðåèìóùåñòâà ïî ñðàâíåíèþ ñ ðå-
àëèçàöèåé çàäà÷ áåç ïðèìåíåíèÿ ÀÎÏ:

••••• Èñïîëüçîâàíèå ñèíòàêñèñà îïðåäå-
ëåíèÿ óñëîâèÿ âíåäðåíèÿ àñïåêòà [3] ïî-
çâîëÿåò îïèñàòü ìíîæåñòâî òî÷åê ïðèñîå-
äèíåíèÿ, â êîòîðûå íåîáõîäèìî äîáàâèòü
ôóíêöèîíàëüíîñòü íàøèõ çàäà÷.

••••• Äåéñòâèÿ àñïåêòà áóäóò àâòîìàòè÷åñ-
êè äîáàâëÿòüñÿ íà óðîâíå MSIL-êîäà ïîä-
ñèñòåìîé âíåäðåíèÿ (weaver) â òî÷êè ïðè-
ñîåäèíåíèÿ (òî åñòü â íóæíûå íàì òî÷êè
âûïîëíåíèÿ), îïðåäåëåííûå óñëîâèÿìè
âíåäðåíèÿ àñïåêòà. Òàêèì îáðàçîì, íå òðå-
áóåòñÿ «ðó÷íûõ» âñòàâîê êîäà ðåàëèçà-
öèè ôóíêöèîíàëüíîñòè â ýòèõ òî÷êàõ âû-
ïîëíåíèÿ. Áëàãîäàðÿ ýòîìó, óìåíüøàþòñÿ
îáúåì  êîäà, âåðîÿòíîñòü ïðîãðàììíûõ
îøèáîê, âðåìÿ è ñòîèìîñòü ðàçðàáîòêè.

••••• Íèêàêèõ èçìåíåíèé èñõîäíîãî êîäà
â öåëåâîì âåá-ïðèëîæåíèè íå òðåáóåòñÿ.
Íåîáõîäèìî ëèøü ðåàëèçîâàòü íàøè çà-
äà÷è â âèäå àñïåêòîâ, îïðåäåëèòü óñëîâèÿ
èõ âíåäðåíèÿ è çàïóñòèòü ïîäñèñòåìó âíå-
äðåíèÿ àñïåêòîâ ñèñòåìû Aspect.NET.

••••• Óïðîùàåòñÿ ñîïðîâîæäåíèå, èçìå-
íåíèå è ðàñøèðåíèå âåá-ïðèëîæåíèÿ.
Íîâûå òðåáîâàíèÿ (íîâàÿ ôóíêöèîíàëü-
íîñòü) ðåàëèçóþòñÿ â àñïåêòàõ, çàòåì âíå-
äðÿþòñÿ â öåëåâîå âåá-ïðèëîæåíèå. Èç-
ìåíåíèå ôóíêöèîíàëüíîñòè îñóùåñòâëÿåò-
ñÿ òàêæå â êîäå ðåàëèçàöèè àñïåêòîâ.

••••• Âåá-ïðèëîæåíèÿ ïîëíîñòüþ ðàáîòîñ-
ïîñîáíû áåç ïðèìåíåíèÿ àñïåêòîâ. Ïðè
ýòîì ôóíêöèîíàëüíîñòü, ðåàëèçîâàííàÿ â
àñïåêòàõ, îòñóòñòâóåò â öåëåâûõ âåá-ïðè-
ëîæåíèÿõ.

••••• Îáåñïå÷èâàåòñÿ ïîâòîðíàÿ èñïîëüçó-
åìîñòü êîäà: ðàçðàáîòàííûå àñïåêòû ìî-
ãóò âíåäðÿòüñÿ â ðàçíûå âåá-ïðèëîæåíèÿ,
òðåáóþùèå ôóíêöèîíàëüíîñòè àñïåêòîâ.

ÇÀÊËÞ×ÅÍÈÅ

Â ñòàòüå ïðåäëîæåíû ìåòîäû ïðèìåíå-
íèÿ àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàììè-
ðîâàíèÿ äëÿ çàäà÷ áåçîïàñíîñòè â ASP.NET-
ïðèëîæåíèÿõ, òàêèõ êàê: àóòåíòèôèêàöèÿ
(authentication), àâòîðèçàöèÿ (authorization), îëè-
öåòâîðåíèå (impersonation), çàùèòà îò Cross-
Site Scripting àòàêè, èíñòðóìåíòèðîâàíèå
ASP.NET-ïðèëîæåíèé äëÿ áåçîïàñíîñòè. Ðàç-
ðàáîòàíû àñïåêòû áåçîïàñíîñòè â ñèñòåìå
Aspect.NET: àóòåíòèôèêàöèè (web authentication
aspect), àâòîðèçàöèè (web authorization aspect),
îëèöåòâîðåíèÿ (impersonation aspect),  çàùè-
òû îò XSS-àòàê (cross-site scripting protection
aspect), èíñòðóìåíòèðîâàíèÿ (instrumenting
aspect). Ïðîàíàëèçèðîâàíû ýôôåêòèâíîñòü
è ïðîèçâîäèòåëüíîñòü ïðèìåíåíèÿ ýòèõ àñ-
ïåêòîâ â ASP.NET-ïðèëîæåíèÿõ. Êîä ðàç-
ðàáîòàííîé áèáëèîòåêè àñïåêòîâ îïóáëè-
êîâàí íà ñàéòå ïðîåêòà Aspect.NET [4].
Íà îñíîâàíèè ðàññìîòðåííûõ è èñïîëü-
çîâàííûõ èäåé âûïîëíÿåòñÿ äàëüíåéøåå
èññëåäîâàíèå ïðèìåíåíèÿ ÀÎÏ è ðàçâè-
òèå áèáëèîòåêè àñïåêòîâ äëÿ ðàçðàáîòêè
âåá-ïðèëîæåíèé è âåá-ñåðâèñîâ.
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Abstract

Methods of application of aspect-oriented programming for security tasks in ASP.NET-
applications, such as: authentication, authorization, impersonation, Cross-Site Scripting
attacks protection, instrumenting ASP.NET-applications for security, are suggested. Security
aspects for ASP.NET-applications in Aspect.NET system are developed. Efficiency and
productivity of application of these aspects in ASP.NET-applications are analyzed.
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