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Â ñòàòüå ðàññìàòðèâàþòñÿ ñîâðåìåííûå ïîäõîäû ê ðàçðàáîòêå íàäåæíûõ è áåçî-
ïàñíûõ ïðîãðàìì (trustworthy computing � TWC). Îñîáîå âíèìàíèå óäåëåíî âçàèìîñâÿçè
TWC è àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ (ÀÎÏ), ïðèìåíåíèþ ÀÎÏ è
ñèñòåìû Aspect.NET äëÿ ðàçðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì [1].
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Äàííàÿ ñòàòüÿ òåñíî ñâÿçàíà ïî òåìà-
òèêå ñ ìîíîãðàôèåé [1] è ÿâëÿåòñÿ ïåð-
âîé ðàáîòîé àâòîðà ïî äàííîé òåìå íà
ðóññêîì ÿçûêå.

Îäíèì èç ñàìûõ âàæíûõ è ïåðñïåê-
òèâíûõ íàïðàâëåíèé ÈÒ ÿâëÿåòñÿ íàäåæ-
íîå è áåçîïàñíîå ïðîãðàììèðîâàíèå. Â
áîëåå øèðîêîì ñìûñëå â ñîâðåìåííîé
àíãëîÿçû÷íîé òåðìèíîëîãèè äàííûé òåð-
ìèí çâó÷èò êàê trustworthy computing, ÷òî
â áóêâàëüíîì ïåðåâîäå îçíà÷àåò âû÷èñëå-
íèÿ, çàñëóæèâàþùèå äîâåðèÿ. ×òî ýòî îç-
íà÷àåò íà ïðàêòèêå?

Êàê èçâåñòíî, â òå÷åíèå âñåãî ðàçâè-
òèÿ ïðîãðàììèðîâàíèÿ è ïðîãðàììíîãî
îáåñïå÷åíèÿ ïðè ëþáûõ ïîäõîäàõ ê ðàç-
ðàáîòêå ïðîãðàìì íàèáîëåå âàæíûìè èõ
êà÷åñòâàìè ïðèçíàâàëèñü ðàáîòîñïîñîá-
íîñòü è ïîëåçíîñòü (usability) � ïðîãðàì-
ìà äîëæíà âûïîëíÿòü òî, ÷åãî îò íåå îæè-

äàþò â çàäàííûõ óñëîâèÿõ, à òàêæå áûòü
äðóæåñòâåííîé ê ïîëüçîâàòåëþ: áûòü óäîá-
íîé, èìåòü êîìôîðòíûé ïîëüçîâàòåëüñêèé
èíòåðôåéñ, «âåñòè ñåáÿ ðàçóìíî» ñ òî÷êè
çðåíèÿ æèòåéñêîé è ïðîôåññèîíàëüíîé
ëîãèêè. Òîëüêî òàêàÿ ïðîãðàììà, íà íàø
âçãëÿä, çàñëóæèâàåò äîâåðèÿ ïîëüçîâàòå-
ëåé, ïîýòîìó è ñòàâëþ ýòè êà÷åñòâà íà ïåð-
âîå ìåñòî ïðè îïðåäåëåíèè ïîíÿòèÿ
trustworthy computing.

Åñëè ðàññìàòðèâàòü ïîíÿòèÿ, áîëåå
áëèçêèå ê ïðåäìåòó íàñòîÿùåé ñòàòüè, òî
ñëåäóåò ïðèçíàòü, ÷òî âàæíåéøèì êà÷å-
ñòâîì ïðîãðàìì ÿâëÿåòñÿ èõ áåçîïàñíîñòü
(security): ïðîãðàììà äîëæíà óìåòü çàùè-
ùàòüñÿ îò âíåøíèõ óãðîç è àòàê è ñîõðà-
íÿòü ðàáîòîñïîñîáíîñòü ïîñëå èõ îòðàæå-
íèÿ. Â íàñòîÿùåå âðåìÿ ýòîìó ïðèäàåòñÿ
îñîáîå âíèìàíèå, òàê êàê, ââèäó øèðî-
êîãî ðàñïðîñòðàíåíèÿ ñåòåé è ââèäó óñ-
ëîæíåíèÿ àðõèòåêòóðû ïðîãðàìì, ïîÿâè-
ëîñü ãîðàçäî áîëüøå âîçìîæíîñòåé äëÿ
õàêåðñêèõ àòàê, ïîñëåäñòâèÿ êîòîðûõ
ìîãóò áûòü î÷åíü ñåðüåçíû, òàê êàê èñ-
ïîëüçîâàíèå ïðîãðàììíîãî îáåñïå÷åíèÿ
ñòàëî ÷àñòüþ íàøåé ïîâñåäíåâíîé æèçíè.© Â.Î. Ñàôîíîâ, 2008
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Äðóãîå âàæíåéíåå êà÷åñòâî ïðîãðàì-
ìû � íàäåæíîñòü (reliability): ïðîãðàììà
äîëæíà âåñòè ñåáÿ ðàçóìíî è ïðåäñêàçóå-
ìî â ñëó÷àå íåêîððåêòíûõ èñõîäíûõ äàí-
íûõ è îáåñïå÷èâàòü áåçîòêàçíóþ ðàáîòó â
òå÷åíèå êàê ìîæíî áîëåå äîëãîãî ïåðèî-
äà âðåìåíè. Ïîíÿòèå íàäåæíîñòè â ðàí-
íèõ ðàáîòàõ áûëî ïðèíÿòî êîëè÷åñòâåí-
íî õàðàêòåðèçîâàòü â òåðìèíàõ Mean Time
Between Failures (MTBF) � ñðåäíåãî âðå-
ìåíè íàðàáîòêè íà îòêàç, òî åñòü ñðåäíå-
ãî âðåìåíè, â òå÷åíèå êîòîðîãî ñèñòåìà
ðàáîòàåò áåçîòêàçíî. Â íàñòîÿùåå âðåìÿ
òðåáóþòñÿ áîëåå äåòàëüíûå è òî÷íûå êîëè-
÷åñòâåííûå îöåíêè è ïðåäñêàçàíèå íàäåæ-
íîñòè, íàä êîòîðûìè è âåäåòñÿ ðàáîòà.

Òðåòüå êà÷åñòâî. Ïðîãðàììà äîëæíà
îáåñïå÷èâàòü çàùèòó è êîððåêòíîñòü èñ-
ïîëüçîâàíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè
(privacy) � ëè÷íûõ è áàíêîâñêèõ äàííûõ,
èíôîðìàöèè, èñïîëüçóåìîé â ïîâñåäíåâ-
íîé ðàáîòå ïðåäïðèÿòèÿ è ò. ä. Òàêîãî ðîäà
èíôîðìàöèÿ äîëæíà çàïðàøèâàòüñÿ ó
ïîëüçîâàòåëÿ è èñïîëüçîâàòüñÿ òîëüêî â
ñëó÷àå êðàéíåé íåîáõîäèìîñòè, äëÿ êîí-
êðåòíûõ öåëåé, êîòîðûå ïðîãðàììà äîë-
æíà ïîíÿòíî îáúÿñíÿòü ïîëüçîâàòåëþ, ñâî-
åâðåìåííî ïðåäóïðåæäàÿ åãî îá ýòîì è
çàðó÷àÿñü åãî îäîáðåíèåì è äîâåðèåì.

×åòâåðòîå êà÷åñòâî. Ôèðìà-ðàçðàáîò-
÷èê ïðîãðàììû äîëæíà îáåñïå÷èâàòü öå-
ëîñòíîñòü è êîððåêòíîñòü áèçíåñà
(business integrity), ñâÿçàííîãî ñ ðàçðàáîò-
êîé è èñïîëüçîâàíèåì ïðîãðàììû. Äàí-
íîå êà÷åñòâî èìååò äâå ñòîðîíû. Âî-ïåð-
âûõ, ýòî ÷åòêàÿ îðãàíèçàöèÿ ñîïðîâîæäå-
íèÿ ïðîãðàììû � áûñòðîå èñïðàâëåíèå
îøèáîê è áûñòðûå îòâåòû íà âîïðîñû
ïîëüçîâàòåëåé, êîòîðûå, â ñâîþ î÷åðåäü,
äîëæíû îöåíèòü õîðîøóþ îðãàíèçàöèþ
áèçíåñà, ñâÿçàííîãî ñ ðàçðàáîòêîé è ñî-
ïðîâîæäåíèåì, è, êàê ñëåäñòâèå, ïðîäîë-
æàòü ïîëüçîâàòüñÿ ïðîãðàììîé è ïðèíî-
ñèòü åå ðàçðàáîò÷èêàì äîõîä. Âî-âòîðûõ,
ýòî êîíòðîëü ïðîçðà÷íîñòè, çàêîííîñòè,
êîððåêòíîñòè áèçíåñà êîìïàíèè-ïîëüçîâà-
òåëÿ ïðîãðàììû. Èìååòñÿ â âèäó, ïðåæäå
âñåãî, ÷òî ïðîãðàììà äîëæíà ïîäñêàçû-
âàòü ïîëüçîâàòåëþ, êàê åå èñïîëüçîâàòü
êîððåêòíî. Åñëè èñïîëüçîâàíèå ïðîãðàì-

ìû ñâÿçàíî ñ âåäåíèåì êàêîãî-ëèáî áèç-
íåñà � ïðîäàæ, ðåêëàìû, ïåðå÷èñëåíèÿ
äåíåæíûõ ñðåäñòâ è ò. ä., � òî ïðîãðàììà
äîëæíà êîíòðîëèðîâàòü êîððåêòíîñòü è
çàêîííîñòü âñåõ îïåðàöèé, êîòîðûå ïîëüçî-
âàòåëü âûïîëíÿåò ñ åå ïîìîùüþ, à â ñëó÷àå
îáíàðóæåíèÿ êàêèõ-ëèáî îòêëîíåíèé îò
ýòîãî ïðàâèëà � ïðåäóïðåæäàòü è êîíñóëü-
òèðîâàòü ïîëüçîâàòåëÿ, ïðåäîòâðàùàÿ åãî
âîçìîæíûå íåñàíêöèîíèðîâàííûå è íåçà-
êîííûå äåéñòâèÿ. Â íàñòîÿùåå âðåìÿ â ñòà-
äèè ðàçðàáîòêè â êîðïîðàöèè Microsoft íà-
õîäÿòñÿ èíòåëëåêòóàëüíûå ðåøåíèÿ äëÿ áèç-
íåñà, êîòîðûå îñóùåñòâëÿþò êîíòðîëü è
êîíñóëüòèðîâàíèå â îáëàñòè çàêîííîñòè
áèçíåñà íà îñíîâå áàç çíàíèé.

×åòûðå ïåðå÷èñëåííûõ êà÷åñòâà ïðî-
ãðàìì � security, reliability, privacy, business
integrity, êîòîðûì â íàøå âðåìÿ ïðèäàåòñÿ
îñîáîå çíà÷åíèå, ñòàëè îñíîâîé èíèöèàòè-
âû trustworthy computing (TWC) [2], ïðîâîçã-
ëàøåííîé â 2002 ã. êîðïîðàöèåé Microsoft.
Â ìåìîðàíäóìå TWC ôèðìû Microsoft îíè
íàçâàíû «÷åòûðüìÿ êîëîííàìè TWC» (four
pillars). Êà÷åñòâî usability ìû äîáàâëÿåì ê
ðàññìîòðåííîé ïàðàäèãìå, èñõîäÿ èç ñîîá-
ðàæåíèé çäðàâîãî ñìûñëà.

Ãëàâíàÿ öåëü èíèöèàòèâû TWC � îá-
ðàòèòü âíèìàíèå ôèðì-ðàçðàáîò÷èêîâ ïðî-
ãðàììíîãî îáåñïå÷åíèÿ íà îñîáóþ âàæ-
íîñòü óêàçàííûõ êà÷åñòâ ïðîãðàìì. Ðàç-
ðàáîò÷èêè äîëæíû ñòðåìèòüñÿ ê òîìó, ÷òî-
áû ó÷èòûâàòü òðåáîâàíèÿ TWC, íà÷èíàÿ ñ
ñàìûõ ðàííèõ ýòàïîâ ðàçðàáîòêè è íà êàæ-
äîì åå ýòàïå.

Êëàññè÷åñêîé ðàáîòîé ïî TWC ñòàëà
êíèãà [3], â êîòîðîé ïîäðîáíî, íà ñîäåð-
æàòåëüíûõ ïðèìåðàõ, îáúÿñíÿþòñÿ ïðèí-
öèïû ðàçðàáîòêè áåçîïàñíîãî êîäà. Êíè-
ãà èìååò ïðèëîæåíèå íà Web-ñàéòå, ãäå
äîñòóïíû äëÿ ñêà÷èâàíèÿ ÷åðåç Web ïî-
ëåçíûå ïðèìåðû áåçîïàñíîãî êîäà.

Â ìèðîâîé ïðàêòèêå èñïîëüçîâàíèÿ
ïðîãðàììíîãî îáåñïå÷åíèÿ Microsoft �
îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Windows,
ïàêåòà Microsoft Office, îáîçðåâàòåëÿ
Internet Explorer è äð. � êàê øèðîêî èç-
âåñòíî, èìåëè è èìåþò ìåñòî ïîñòîÿííûå
ïîïûòêè õàêåðîâ ñ ïîìîùüþ çëîíàìåðåí-
íûõ ïðîãðàìì (malicious software, èëè, êî-
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ðîòêî, malware) � âèðóñîâ (viruses), «÷åð-
âåé» (worms), òðîÿíñêèõ ïðîãðàìì, èëè
òðîÿíîâ (Trojan programs), � èñïîëüçîâàòü
óÿçâèìîñòè (vulnerabilities) ïðîãðàììíîãî
îáåñïå÷åíèÿ Microsoft äëÿ øèðîêîìàñø-
òàáíûõ ñåòåâûõ àòàê.

Â îòâåò íà ýòî Microsoft áóêâàëüíî
åæåíåäåëüíî âûïóñêàåò îáíîâëåíèÿ ñâî-
èõ ïðîãðàììíûõ ïðîäóêòîâ, îñíîâíàÿ
÷àñòü êîòîðûõ � èñïðàâëåíèå óÿçâèìîñ-
òåé èõ áåçîïàñíîñòè.

Íåîáõîäèìî îòìåòèòü, ÷òî, íà íàø
âçãëÿä, âñå ýòî îòíþäü íå ñâèäåòåëüñòâóåò
î íåíàäåæíîñòè ïðîãðàììíûõ ïðîäóêòîâ
Microsoft. Ýòî ïîäòâåðæäàåò òîëüêî ëèøü
èõ øèðîêóþ ïîïóëÿðíîñòü. Íàäåþñü, ÷òî
ìîÿ ìûñëü ÷èòàòåëþ ïîíÿòíà.

Ëþáîïûòíî, ÷òî, ïî ïðèçíàíèþ ñàìèõ
ýêñïåðòîâ Microsoft [3], êîðïîðàöèÿ ïîä-
äåðæèâàåò íåîôèöèàëüíûå êîíòàêòû ñ õà-
êåðàìè, � âèäèìî, ýòî íàèáîëåå íàäåæíûé
ñïîñîá âîâðåìÿ óçíàâàòü îá èõ ïëàíàõ.

Ñ öåëüþ êîðåííîãî óëó÷øåíèÿ ñèòóà-
öèè, ôèðìà Microsoft ðàçðàáîòàëà è ïðè-
ìåíÿåò îñîáóþ ñõåìó æèçíåííîãî öèêëà
ðàçðàáîòêè áåçîïàñíûõ ïðîãðàìì (Security
Development Lifecycle, SDL) [4]. Îíà ÿâëÿ-
åòñÿ ðåçóëüòàòîì àíàëèçà ñåðüåçíûõ óðî-
êîâ, èçâëå÷åííûõ Microsoft èç îïûòà ýêñ-
ïëóàòàöèè ïðåäûäóùèõ âåðñèé Windows
äî Windows XP. Äëÿ óëó÷øåíèÿ áåçîïàñ-
íîñòè óæå âûïóùåííîé è ðàñïðîñòðàíåí-
íîé ïî âñåìó ìèðó ÎÑ Windows 2000,
ðàçðàáîòàííîé åùå äî ââåäåíèÿ SDL,
Microsoft ïðèøëîñü ñðî÷íî ïðåðâàòü äàëü-
íåéøóþ ðàçðàáîòêó ñèñòåìû, «ïîñàäèòü çà
ïàðòû» âñåõ åå ðàçðàáîò÷èêîâ, îáó÷èòü èõ
â êðàò÷àéøèå âîçìîæíûå ñðîêè ïðèíöè-
ïàì ðàçðàáîòêè áåçîïàñíûõ ïðîãðàìì, à
çàòåì çà êîðîòêèé ñðîê èñïðàâèòü óæå
ñóùåñòâóþùèé ãèãàíòñêèé êîä îïåðàöè-
îííîé ñèñòåìû è ðàñïðîñòðàíèòü íîâóþ,
áîëåå íàäåæíóþ è áåçîïàñíóþ âåðñèþ. Â
ìèðîâóþ èñòîðèþ ïðîãðàììèðîâàíèÿ ýòîò
áåñïðåöåäåíòíûé øàã âîøåë ïîä íàçâà-
íèåì «security push» [3].

×òîáû èçáåæàòü ïîäîáíûõ äîðîãîñòî-
ÿùèõ ýêñòðåííûõ ìåð ïðè ðàçðàáîòêå íî-
âîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, Microsoft
ðåêîìåíäóåò ïðèìåíÿòü ñõåìó SDL �

ïðîåêòèðîâàòü, ðåàëèçîâûâàòü è òåñòèðî-
âàòü ðåàëèçàöèþ ïîäñèñòåìû áåçîïàñíîñ-
òè íà êàæäîì ýòàïå æèçíåííîãî öèêëà ïðî-
ãðàììû, òî åñòü çàíèìàòüñÿ áåçîïàñíîñòüþ
ïðîãðàììû ïîñòîÿííî, íà÷èíàÿ ñ ñàìûõ ðàí-
íèõ ýòàïîâ åå ðàçðàáîòêè. Â ýòîì � îñíîâ-
íàÿ ñóòü ñõåìû SDL.

Ïîñêîëüêó äëÿ ïðàêòè÷åñêîãî îñóùå-
ñòâëåíèÿ äàííîãî ïðèíöèïà òðåáóþòñÿ âû-
ñîêîêëàññíûå ýêñïåðòû ïî êîìïüþòåðíîé
áåçîïàñíîñòè, êîòîðûìè áîëüøèíñòâî èí-
æåíåðîâ-ïðîãðàììèñòîâ, äàæå â Micro-
soft, ê ñîæàëåíèþ, îòíþäü íå ÿâëÿþòñÿ, �
Microsoft ðåêîìåíäóåò â êàæäîì ïðîåêòå
èìåòü íåáîëüøóþ ãðóïïó ýêñïåðòîâ ïî áå-
çîïàñíîñòè, ëèáî õîòÿ áû îäíîãî ýêñïåð-
òà, âîçìîæíî, ïðèãëàøåííîãî èç äðóãîé
êîìïàíèè, � «security buddy». Öåëü ýêñ-
ïåðòíîé ãðóïïû ïî áåçîïàñíîñòè � ïîñòî-
ÿííûé êîíòðîëü ñîáëþäåíèÿ ïðàâèë ðàçðà-
áîòêè áåçîïàñíîãî êîäà íà âñåõ ýòàïàõ ðàç-
ðàáîòêè, êîíñóëüòàöèè ðàçðàáî÷èêîâ ïî
áåçîïàñíîñòè è ò. ä.

Âàæíî îòìåòèòü, ÷òî, ñîãëàñíî ïðèí-
öèïàì TWC è SDL, áåçîïàñíîñòü ñèñòå-
ìû íà÷èíàåòñÿ åùå äî åå ðàçðàáîòêè. Â
äîêóìåíòå, îïèñûâàþùåì òðåáîâàíèÿ
(requirements) ê ñèñòåìå, äîëæíû áûòü îò-
äåëüíûìè ðàçäåëàìè ñôîðìóëèðîâàíû òðå-
áîâàíèÿ ê áåçîïàñíîñòè, òèïè÷íûå âîçìîæ-
íûå óãðîçû (threats) ñèñòåìå è ìåòîäû èõ
îòðàæåíèÿ (mitigation). Äëÿ îñóùåñòâëåíèÿ
ýòèõ ïðèíöèïîâ íåîáõîäèìî åùå íà íà-
÷àëüíûõ ýòàïàõ ðàçðàáîòêè çàíèìàòüñÿ ìî-
äåëèðîâàíèåì óãðîç (threat modeling) [5].

Âîò íåêîòîðûå âàæíåéùèå ïðèíöèïû
ðàçðàáîòêè áåçîïàñíîãî êîäà, ñîãëàñíî
TWC:

• Ïðèíöèï ìèíèìèçàöèè àòàêóþùåé
ïîâåðõíîñòè ïðîãðàììû (minimizing the
attack surface). Íåîáõîäèìî ïðîåêòèðîâàòü
è ðåàëèçîâûâàòü ïðîãðàììó òàê, ÷òîáû
õàêåðû èìåëè êàê ìîæíî ìåíüøå âîçìîæ-
íîñòåé «âçëîìàòü» äàííûå ðàáîòàþùåé
ïðîãðàììû è âûâåñòè åå èç ñòðîÿ.

• Ïðèíöèï ìèíèìàëüíûõ ïðèâèëåãèé
(least privilege). Â áîëüøèíñòâå ñëó÷àåâ
ðàçðàáîòêà è îòëàäêà ïðîãðàìì âåäåòñÿ
ðàçðàáîò÷èêàìè «îò èìåíè àäìèíèñòðàòî-
ðîâ», òî åñòü ïðîãðàììà òåñòèðóåòñÿ îò
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èìåíè ïîëüçîâàòåëÿ, èìåþùåãî ïðàâà àä-
ìèíèñòðàòîðà, íàïðèìåð ïðàâî èçìåíåíèÿ
ðååñòðà èëè äðóãèõ ñèñòåìíûõ ôàéëîâ.
Ïðè ïîïûòêå èñïîëüçîâàòü òàêóþ ïðîãðàì-
ìó îò èìåíè îáû÷íîãî ïîëüçîâàòåëÿ ìî-
ãóò âîçíèêíóòü ïðîáëåìû, ñâÿçàííûå ñ
îòñóòñòâèåì ïîëíîìî÷èé. ×òîáû ýòîãî íå
ñëó÷èëîñü, ïðîãðàììó íåîáõîäèìî îáÿçà-
òåëüíî òåñòèðîâàòü îò ëèöà îáû÷íîãî íå-
ïðèâèëåãèðîâàííîãî ïîëüçîâàòåëÿ. Ôóíê-
öèîíàëüíîñòü ïðîãðàììû íå äîëæíà îïè-
ðàòüñÿ íà òî, ÷òî ïîëüçîâàòåëü èìååò ïðà-
âà àäìèíèñòðàòîðà.

• Ïðèíöèï îáåñïå÷åíèÿ áåçîïàñíîñòè ïî
äèçàéíó, ïî óìîë÷àíèþ, ïðè ðàçâåðòûâàíèè
(secure by design, by default, by deployment).
Êàê óæå ãîâîðèëîñü, åùå íà ýòàïå ïðîåê-
òèðîâàíèÿ (äèçàéíà) ïðîãðàììû íåîáõî-
äèìî ïðåäóñìîòðåòü äëÿ íåå ìåðû áåçî-
ïàñíîñòè. Ïðîãðàììà äîëæíà áûòü ðåàëè-
çîâàíà òàê, ÷òîáû áûòü áåçîïàñíîé ïî óìîë-
÷àíèþ, òî åñòü âñå ìåðû è ïðîâåðêè áåçî-
ïàñíîñòè ïî óìîë÷àíèþ äîëæíû áûòü
âêëþ÷åíû (äàæå åñëè ýòî ïðèâåäåò ê íå-
êîòîðîìó çàìåäëåíèþ ïðîãðàììû èëè íå-
êîòîðûì íåóäîáñòâàì äëÿ ïîëüçîâàòåëÿ).
Ìû ñ âàìè õîðîøî çíàåì, ÷òî ïîñëåäíåå
îçíà÷àåò íà ïðàêòèêå: ÎÑ è áðàóçåð çàï-
ðàøèâàþò äîïîëíèòåëüíûå ïîäòâåðæäåíèÿ
îò ïîëüçîâàòåëÿ â ñëó÷àå ïîòåíöèàëüíî íå-
áåçîïàñíûõ äëÿ ñèñòåìû äåéñòâèé � ïðî-
ñìîòðà íåçíàêîìîãî ñàéòà, ñêà÷èâàíèÿ è
èíñòàëëÿöèè ÷óæèõ ïðîãðàìì è äð. Ýòî
õàðàêòåðíî äëÿ íîâûõ âåðñèé Windows.
Ïåðâîíà÷àëüíî ïîäîáíûå ïðåäîñòîðîæíî-
ñòè ìîãóò ðàçäðàæàòü ïîëüçîâàòåëÿ, îäíà-
êî îíè âïîëíå îïðàâäàíû, òàê êàê ïðå-
äîòâðàùàþò ìíîãèå òèïè÷íûå àòàêè.

Ìèðîâîå ñîîáùåñòâî ïðîãðàììèñòîâ,
ê ñîæàëåíèþ, â öåëîì ïîêà ñêåïòè÷åñêè,
îñòîðîæíî è èíåðòíî îòíîñèòñÿ ê èíèöè-
àòèâå TWC. Ìåæäó òåì, ïðîáëåìû ñ áåçî-
ïàñíîñòüþ è ñ âíåøíèìè àòàêàìè èñïû-
òûâàþò ïðîãðàììíûå ïðîäóêòû âñåõ ôèðì-
ðàçðàáîò÷èêîâ (è òåì áîëüøèå, ÷åì ôèð-
ìà èçâåñòíåå) è ìèëëèîíû èõ ïîëüçîâàòå-
ëåé. Microsoft ñâîåé èíèöèàòèâîé TWC
êàê áû ïîäàåò ïðèìåð îñòàëüíûì êîìïà-
íèÿì, èíäèâèäóàëüíûì ðàçðàáîò÷èêàì è
ïîëüçîâàòåëÿì, è òåïåðü äåëî çà íàìè � çà

ìèðîâûì ñîîáùåñòâîì ïðîãðàììèñòîâ: ìû
äîëæíû ýòó èíèöèàòèâó ïîäõâàòèòü è ðàç-
âèâàòü, âî èìÿ íàøåé îáùåé ïîëüçû è áå-
çîïàñíîñòè ðàçðàáàòûâàåìûõ è èñïîëüçó-
åìûõ íàìè ïðîãðàìì.

Ïðèìåíèòåëüíî ê íàì, óâàæàåìûå êîë-
ëåãè ïî ÈÒ-îáðàçîâàíèþ, ýòî îçíà÷àåò,
ïðåæäå âñåãî, ÷òî ìû äîëæíû ó÷èòü íà-
øèõ ñòóäåíòîâ ïðèíöèïàì, òåõíîëîãèÿì
è èíñòðóìåíòàì TWC è èõ ïðàêòè÷åñêî-
ìó ïðèìåíåíèþ.

Ê ñîæàëåíèþ, ïîêà íå òîëüêî â Ðîñ-
ñèè, íî è âî âñåì ìèðå îáó÷åíèå TWC
íåäîñòàòî÷íî ðàñïðîñòðàíåíî. Ýòèì çàíè-
ìàþòñÿ, ãëàâíûì îáðàçîì, óíèâåðñèòåòû
è êîëëåäæè â ÑØÀ è Êàíàäå, îðèåíòèðî-
âàííûå íà âîåííûå ðàçðàáîòêè, � èñòî-
ðè÷åñêè èìåííî âîåííûå è áëèçêèå ê íèì
îðãàíèçàöèè ïî âïîëíå ïîíÿòíûì ïðè÷è-
íàì èñïûòûâàþò îñîáûé èíòåðåñ ê êîì-
ïüþòåðíîé áåçîïàñíîñòè.

Òàêàÿ ñèòóàöèÿ äîëæíà áûòü ñðî÷íî
èñïðàâëåíà � íåâîçìîæíî áîëüøå ìèðèòü-
ñÿ ñ âûñîêîêâàëèôèöèðîâàííûìè (êàê ïðè-
õîäèòñÿ ïðèçíàòü) àòàêàìè õàêåðîâ, âçëà-
ìûâàþùèõ çàùèòó áàíêîâ, âàæíåéøèå ñàé-
òû, ïðîíèêàþùèõ ê íàì ñ íåäîáðûìè íà-
ìåðåíèÿìè ÷åðåç IP-ñåòè, ýëåêòðîííóþ ïî-
÷òó è ò. ä. è ïðè ýòîì íàíîñÿùèõ ìíîãèì
èç íàñ åæåäíåâíî îùóòèìûé ìàòåðèàëüíûé
è ìîðàëüíûé óùåðá. Îòâåòîì æå íà ýòî
(îòíþäü íå òîëüêî â Ðîññèè), ê ñîæàëåíèþ,
ïîä÷àñ ÿâëÿþòñÿ ëèøü îáùèå ñëîâà îá óê-
ðåïëåíèè áåçîïàñíîñòè, íå ïîäêðåïëåííûå
äîñòàòî÷íûìè çíàíèÿìè è àäåêâàòíûìè èí-
ñòðóìåíòàìè äëÿ áîðüáû ñ àòàêàìè.

Â 2005 ã. Microsoft Research îáúÿâèëà
êîíêóðñ ãðàíòîâ «Trustworthy Computing
Curriculum», öåëüþ êîòîðîãî áûëà ïîääåð-
æêà âíåäðåíèÿ ïðèíöèïîâ è ìåòîäîâ îáó-
÷åíèÿ TWC â ìèðîâóþ óíèâåðñèòåòñêóþ
ïðàêòèêó. Ìíå ïîñ÷àñòëèâèëîñü âûèãðàòü
òàêîé ãðàíò (äðóãèìè ïîáåäèòåëÿìè êîí-
êóðñà ñòàëè 14 êîëëåã èç óíèâåðñèòåòîâ
ÑØÀ). Ðåçóëüòàòîì ìîåé ðàáîòû â 2006�
2008 ãã. ïî ïðîåêòó TrustSPBU.NET [1],
óäîñòîåííîìó ãðàíòà Microsoft Research,
ñòàëî ââåäåíèå â ó÷åáíûå ïðîãðàììû è â
ïðàêòèêó îáó÷åíèÿ íà ìàò-ìåõå ÑÏáÃÓ
íîâîãî ñïåöêóðñà «Èíæåíåðèÿ íàäåæíûõ
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Ñîâðåìåííûå òåõíîëîãèè ðàçðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì (trustworthy computing)

ÈÍÆÅÍÅÐÈß ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß

è áåçîïàñíûõ ïðîãðàìì» (â àíãëîÿçû÷íîì
âàðèàíòå � «Secure Software Engineering»)
[1, 6, 7] äëÿ ñòóäåíòîâ 4 êóðñà, à òàêæå
ðàñøèðåíèå òåìàòèêè ñëåäóþùèõ ìîèõ
êóðñîâ ïðèíöèïàìè TWC:

• «Ðàçðàáîòêà íàäåæíûõ êîìïèëÿòî-
ðîâ» («Trustworthy Compiler Develop-
ment») [1, 8, 9] � îáíîâëåííûé è ðàñøè-
ðåííûé ñïåöêóðñ ïî êîìïèëÿòîðàì äëÿ
ñòóäåíòîâ 5 êóðñà;

• «Íàäåæíîå è áåçîïàñíîå ïðîãðàì-
ìèðîâàíèå äëÿ ïëàòôîðìû Microsoft.NET
íà ÿçûêå C# « («Trustworthy Programming
for .NET Platform in C#») [1, 10, 11] �
îáíîâëåííûé è ðàñøèðåííûé ñïåöêóðñ
äëÿ ñòóäåíòîâ 4 êóðñà;

• «Îïåðàöèîííûå ñèñòåìû è ñåòè»
(«Operating Systems and Networking») [1,
12, 13] � îáíîâëåííûé è ðàñøèðåííûé
îáÿçàòåëüíûé êóðñ (64 ÷àñà) äëÿ ñòóäåí-
òîâ 2 êóðñà.

Â 2009�2010 ó÷åáíîì ãîäó ïëàíèðó-
åòñÿ òàêæå îðãàíèçàöèÿ ïðàêòèêóìà (hand-
on labs) ïî èíæåíåðèè íàäåæíûõ è áåçî-
ïàñíûõ ïðîãðàìì, íàäåæíûì êîìïèëÿòî-
ðàì, íàäåæíîìó è áåçîïàñíîìó ïðîãðàì-
ìèðîâàíèþ äëÿ ïëàòôîðì .NET è Java. Íà
ýòèõ çàíÿòèÿõ ñòóäåíòû áóäóò îñâàèâàòü
íà ïðàêòèêå ñòîëü èíòåðåñíûå äëÿ íèõ
âîïðîñû, êàê, íàïðèìåð, ìîäåëèðîâàíèå
è îòðàæåíèå ñåòåâûõ àòàê, ðàçðàáîòêà
áåçîïàñíîãî êîäà íà ÿçûêàõ Java è C# è
äð. Ïðàêòèêóì áóäóò âåñòè ìîè ó÷åíèêè.

Êàê âàæíûé ðåçóëüòàò è ïðîìåæóòî÷íûé
èòîã ðàáîòû ïî ïðîåêòó TrustSPBU.NET
(êàê, âïðî÷åì, è ïî ïðîåêòó Aspect.NET [1])
â 2008 ã. â ÑØÀ îïóáëèêîâàíà ìîÿ ìî-
íîãðàôèÿ íà àíãëèéñêîì ÿçûêå [1] èçäà-
òåëüñòâîì John Wiley & Sons. Îíà, êðîìå
ìàòåðèàëîâ ïî ÀÎÏ è ïî ñèñòåìå
Aspect.NET, ñîäåðæèò òàêæå ïîäðîáíîå
îïèñàíèå ìîåãî ïîäõîäà ê ïðåïîäàâàíèþ
ÈÒ � ERATO (î íåì ÿ óæå ïèñàë ðàíåå â
æóðíàëå «Êîìïüþòåðíûå èíñòðóìåíòû â
îáðàçîâàíèè» [14]), ó÷åáíûå ïðîãðàììû
âñåõ ìîèõ êóðñîâ è ïîÿñíåíèÿ ê íèì. Ãî-
òîâèòñÿ ðóññêàÿ âåðñèÿ êíèãè, à ìàòåðèà-
ëû áîëüøèíñòâà êóðñîâ äîñòóïíû íà ðóñ-
ñêîì ÿçûêå. Ññûëêè íà ìàòåðèàëû âñåõ
ìîèõ êóðñîâ äîñòóïíû ÷åðåç ñàéò ìîåé

ëàáîðàòîðèè Java-òåõíîëîãèè [15], ðàçäåë
Ó×ÅÁÍÛÅ ÌÀÒÅÐÈÀËÛ.

Êàê óæå îòìå÷àëîñü, îäíîé èç ñàìûõ
ñåðüåçíûõ ïðîáëåì ðàçâèòèÿ TWC êàê
íàó÷íîãî íàïðàâëåíèÿ ÿâëÿåòñÿ âûðàáîò-
êà êîëè÷åñòâåííûõ îöåíîê (quantitative
assessment) áåçîïàñíîñòè, ðèñêà ïðè ðàç-
ðàáîòêå è èñïîëüçîâàíèè ïðîãðàìì, íàäåæ-
íîñòè ïðîãðàìì. Â ýòîì îòíîøåíèè ñëåäó-
åò îòìåòèòü ðàáîòû [16, 17], áëàãîäàðÿ êî-
òîðûì âïåðâûå â áîëåå ÷åì 50-ëåòíåé
ïðàêòèêå ïðîãðàììèðîâàíèÿ ñòàíîâèòñÿ
âîçìîæíûì èñïîëüçîâàíèå ðåàëèñòè÷íûõ
è ïðàêòè÷åñêè îðèåíòèðîâàííûõ êîëè÷å-
ñòâåííûõ îöåíîê êà÷åñòâ è ñâîéñòâ ïðî-
ãðàìì, îñíîâîïîëàãàþùèõ äëÿ TWC. Ìå-
òîäû òàêèõ îöåíîê îñíîâàíû íà ìåòîäàõ
ìàòåìàòè÷åñêîé ñòàòèñòèêè.

Ïîä÷åðêíåì, ÷òî áåç êîëè÷åñòâåííîé
îöåíêè õàðàêòåðèñòèê TWC ïðèìåíåíèå
ïðèíöèïîâ TWC â çíà÷èòåëüíîé ñòåïåíè
òåðÿåò êàê íàó÷íûé ñìûñë, òàê è ïðàêòè-
÷åñêîå çíà÷åíèå.

ÂÇÀÈÌÎÑÂßÇÜ ÀÎÏ È TWC

Â æóðíàëå «Êîìïüþòåðíûå èíñòðóìåí-
òû â îáðàçîâàíèè» îïóáëèêîâàíû ìîè ðà-
áîòû [18, 19, 20] îá àñïåêòíî-îðèåíòèðî-
âàííîì ïðîãðàììèðîâàíèè (ÀÎÏ) è íà-
øåé ñèñòåìå Aspect.NET.

Êàê âûÿñíèëîñü â ðåçóëüòàòå èññëåäî-
âàíèé, ñòîëü íîâûå, èíòåðåñíûå è ñîâðå-
ìåííûå íàïðàâëåíèÿ, êàê ÀÎÏ è TWC,
îïåíü òåñíî, ñàìûì êîðåííûì îáðàçîì
ñâÿçàíû ìåæäó ñîáîé. Ñóòü ðåàëèçàöèè
TWC (èëè óñèëåíèÿ íàäåæíîñòè è áåçî-
ïàñíîñòè ïðîãðàìì) â áîëüøèíñòâå ñëó-
÷àåâ ñîñòîèò â ñèñòåìàòè÷åñêèõ ãðóïïî-
âûõ, «ñêâîçíûõ» äîáàâëåíèÿõ â ñóùåñòâó-
þùèé êîä êàêèõ-ëèáî äåéñòâèé èëè ïðî-
âåðîê. Íî âåäü èìåííî äëÿ ýòîãî è ïðåä-
íàçíà÷åíî ÀÎÏ!

ÏÐÈÌÅÍÅÍÈÅ ÀÎÏ È ASPECT.NET
ÄËß ÐÀÇÐÀÁÎÒÊÈ ÍÀÄÅÆÍÛÕ

È ÁÅÇÎÏÀÑÍÛÕ ÏÐÎÃÐÀÌÌ

Âîïðîñàì ïðèìåíåíèÿ ÀÎÏ äëÿ ðàç-
ðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì
ïîñâÿùåíà ìîÿ êíèãà [1]. Â íåé æå äàí
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ïîäðîáíûé îáçîð ðàáîò ïî TWC, ÀÎÏ è
ïðèìåíåíèþ ÀÎÏ äëÿ TWC.

Ðàññìîòðèì ëèøü íåêîòîðûå âàæíûå
ïðèíöèïû è ìåòîäû ïðèìåíåíèÿ ÀÎÏ äëÿ
TWC. Îáùàÿ èäåÿ çàêëþ÷àåòñÿ â ñëåäóþ-
ùåì. ÀÎÏ îáåñïå÷èâàåò âîçìîæíîñòü ñè-
ñòåìàòè÷åñêèõ ãðóïïîâûõ âñòàâîê èëè èç-
ìåíåíèé êîäà, óïðàâëÿåìûõ àñïåêòàìè �
ñïåöèàëüíûìè ìîäóëÿìè êîäà, ïðåäíàçíà-
÷åííûìè äëÿ âíåäðåíèÿ (weaving) â öåëå-
âûå ïðîãðàììû.

Áåçîïàñíîñòü (security). Êàê óæå îò-
ìå÷àëîñü, äëÿ ðåøåíèÿ çàäà÷è óñèëåíèÿ
áåçîïàñíîñòè êàêîé-ëèáî ïðîãðàììû, êàê
ïðàâèëî, òðåáóåòñÿ äîáàâëåíèå ïðîâåðîê
áåçîïàñíîñòè (security checks), íàïðèìåð:

� àóòåíòèôèêàöèè (authentication) �
ïðîâåðîê èìåíè è ïàðîëÿ ïîëüçîâàòåëÿ,
ñîâïàäåíèå êîòîðûõ, êàê ïðåäïîëàãàåòñÿ,
ãàðàíòèðóþò åãî àóòåíòè÷íîñòü;

� àâòîðèçàöèè (authorization) � ïðîâå-
ðîê íàëè÷èÿ ó ïîëüçîâàòåëÿ íåîáõîäèìûõ
ïîëíîìî÷èé äëÿ âûïîëíåíèÿ òåõ èëè èíûõ
äåéñòâèé, íàïðèìåð èçìåíåíèÿ ôàéëà èëè
îòêðûòèÿ ñîêåòà.

Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ïëàò-
ôîðìó .NET è ñëåäóþùóþ òèïè÷íóþ çàäà-
÷ó. Òðåáóåòñÿ âûâåñòè íà êîíñîëü ñïèñîê
âñåõ IP-àäðåñîâ çàäàííîãî êîìïüþòåðà â
ñåòè (host). Ïðîñòàÿ ïðîãðàììà íà ÿçûêå
C#, ðåøàþùàÿ ýòó çàäà÷ó áåç ó÷åòà òðå-
áîâàíèé áåçîïàñíîñòè (èñïîëüçóþùàÿ óñ-
òàíîâêè áåçîïàñíîñòè ïî óìîë÷àíèþ),
ìîæåò èìåòü âèä [1] (ñì. ëèñòèíã 1).

Çäåñü èñïîëüçóþòñÿ ïðîñòðàíñòâî èìåí
System.Net äëÿ ñåòåâîãî ïðîãðàììèðîâà-
íèÿ â .NET è ñîäåðæàùèéñÿ â íåì êëàññ
Dns (îò DNS � Domain Name Service).

Êîä äîñòàòî÷íî ïðîñò, íî íå âïîëíå
áåçîïàñåí.

Â ñîîòâåòñòâèè ñ ïðèíöèïàìè TWC,
áåçîïàñíûé êîä äîëæåí ÿâíî çàïðàøèâàòü
ïîëíîìî÷èÿ áåçîïàñíîñòè ïåðåä âûïîëíå-
íèåì òîãî èëè èíîãî äåéñòâèÿ, â äàííîì
ñëó÷àå � çàïðîñà IP-àäðåñîâ êîìïüþòåðà.

Ïðåäñòàâèì ñåáå òåïåðü, ÷òî óæå ðàç-
ðàáîòàí êîä ñåòåâîé ïðîãðàììû íà C#
(îáúåìîì â íåñêîëüêî ìèëëèîíîâ ñòðîê),
â êîòîðîé ïîäîáíûå äåéñòâèÿ ïî çàïðîñó
IP-àäðåñîâ, ðåàëèçîâàííûå ìåòîäîì
PrintHostIP, âñòðå÷àþòñÿ áóêâàëüíî íà
êàæäîì øàãó. Îäíàêî â ïåðâîíà÷àëüíîì
âàðèàíòå ïðîãðàììû íå áûëè ïðåäóñìîò-
ðåíû ìåðû áåçîïàñíîñòè � ïðîâåðêè ïðà-
âîìî÷íîñòè çàïðîñà IP-àäðåñà.

Êàê òåïåðü áûòü? Ñðåäñòâàìè Visual
Studio, ïðàêòè÷åñêè âðó÷íóþ, ïðîñìàòðè-
âàòü è ìîäèôèöèðîâàòü âåñü ýòîò îãðîì-
íûé êîä, äîáàâëÿÿ òàì, ãäå íåîáõîäèìî
(ïåðåä êàæäûì âûçîâîì ìåòîäà
PrintHostIP), ïðîâåðêè ïîëíîìî÷èé? Ïî-
íÿòíî, ÷òî ïîäîáíîå ðåøåíèå ìîæåò ïðè-
âåñòè ê îøèáêàì: íàïðèìåð, åñëè â èñ-
õîäíîì êîäå âñåãî 101 âûçîâ ìåòîäà
PrintHostIP, òî î÷åíü âåëèê ðèñê, ÷òî ïðè
âûïîëíåíèè òàêèõ ÷èñòî ðóòèííûõ äåé-
ñòâèé � îäíîòèïíûõ ìíîãîêðàòíûõ âñòà-
âîê êîäà ïðîâåðêè áåçîïàñíîñòè � êàêîé-

Ëèñòèíã 1

using System.Net;
public class Utilities
{
   public static void PrintHostIP(string hostName)
   {
      Console.WriteLine
         ("IP address of the host=" +
         Dns.GetHostEntry(hostName).AddressList[0]);
      Console.WriteLine("Press ENTER to exit");
      Console.ReadLine();
   }
   static void Main(string[] args)
   {
      PrintHostIP(Dns.GetHostName());
   }
}
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íèáóäü (íàïðèìåð, ñòî ïåðâûé) âûçîâ ìå-
òîäà PrintHostIP ìîäèôèöèðîâàí íå áóäåò
(íàïðèìåð, åñëè ñîòðóäíèêà, âûïîëíÿþ-
ùåãî ýòó ðàáîòó, ñðî÷íî âûçâàë íà÷àëü-
íèê èëè ïðèãëàñèëè ïîïèòü êîôå, ïîñëå
÷åãî îí íà÷èñòî çàáûë, ÷òî íå âûïîëíèë
âñþ ðàáîòó äî êîíöà). Êàê ïðåäîòâðàòèòü
ïîäîáíóþ ñèòóàöèþ?

Àäåêâàòíûì ñðåäñòâîì ðåøåíèÿ ýòîé
ïðîáëåìû ÿâëÿåòñÿ ïðèìåíåíèå ÀÎÏ è
íàøåé ñèñòåìû Aspect.NET. Îïèøåì àñ-
ïåêò, êîòîðûé âûïîëíèò ýòó ðàáîòó àâ-
òîìàòè÷åñêè � ïåðåä êàæäûì âûçîâîì
ìåòîäà PrintHostIP âñòàâèò â öåëåâóþ
ïðîãðàììó âûçîâ äðóãîãî ìåòîäà �
DemandDnsPermission, ïðîâåðÿþùåãî íà-
ëè÷èå íåîáõîäèìûõ ïîëíîìî÷èé.

Âñå íåîáõîäèìûå äëÿ ïîíèìàíèÿ ýòî-
ãî ïðèìåðà äåòàëè îðãàíèçàöèè ñèñòå-
ìû Aspect.NET è ìåòàÿçûêà ÀÎÏ
Aspect.NET.ML, íà êîòîðîì (â ñî÷åòàíèè ñ
ÿçûêîì C#) íàïèñàí ïðèâåäåííûé êîä, îïè-
ñàíû â ðàáîòàõ [18�20] â æóðíàëå «Êîì-
ïüþòåðíûå èíñòðóìåíòû â îáðàçîâàíèè».

Àñïåêò âñòàâëÿåò ïåðåä êàæäûì âûçî-
âîì ìåòîäà PrintHostIP â öåëåâóþ ïðîãðàì-
ìó âûçîâ ìåòîäà GetHostAction, îïðåäåëåí-
íîãî â àñïåêòå, êîòîðûé òðåáóåò îò ñèñ-

òåìû íàëè÷èÿ íåîáõîäèìûõ ïîëíîìî÷èé
(âûçûâàÿ ìåòîä Demand � îòñóòñòâèå ïîë-
íîìî÷èé ïðèâîäèò ê áðîñàíèþ èñêëþ÷å-
íèÿ SecurityException), è âûäàåò íà êîí-
ñîëü òðàññèðîâî÷íûå ñîîáùåíèÿ, ïîÿñíÿ-
þùèå õîä ðàáîòû ïðîãðàììû.

Ñàìîå óäîáíîå, ÷òî êîä öåëåâîé ïðî-
ãðàììû áóäåò ìîäèôèöèðîâàí àâòîìàòè-
÷åñêè ñ ïîìîùüþ ñðåäû Aspect.NET
Framework è âêëàäêè Aspects. Íè îäèí èç
âûçîâîâ ìåòîäà PrintHostIP (íàçûâàåìûé
â òåðìèíîëîãèè ÀÎÏ òî÷êîé ïðèñîåäèíå-
íèÿ � join point) íå áóäåò «çàáûò». Áîëåå
òîãî, ïîëüçîâàòåëþ ïåðåä ôàêòè÷åñêèì
âíåäðåíèåì àñïåêòà áóäåò ïðåäîñòàâëåíà
âîçìîæíîñòü ïðîñìîòðåòü âñå íàéäåííûå
ïîòåíöèàëüíûå òî÷êè ïðèñîåäèíåíèÿ è,
åñëè íåîáõîäèìî, îòêàçàòüñÿ îò êàêîé-
ëèáî èç íèõ.

Íî ñàìîå çàìå÷àòåëüíîå â òîì, ÷òî ýòè
èçìåíåíèÿ ïîâåäåíèÿ öåëåâîé ïðîãðàììû
(óñèëåíèå åå áåçîïàñíîñòè) ìîãóò áûòü
ïðîèçâåäåíû, äàæå åñëè èñõîäíûé êîä öå-
ëåâîé ïðîãðàììû íåäîñòóïåí, à èìååòñÿ
ëèøü åå äâîè÷íûé êîä � ñáîðêà (assembly).

Íàäåþñü, ÷òî ýòîò ïðîñòîé, íî ñîäåð-
æàòåëüíûé ïðèìåð äîñòàòî÷íî íàãëÿäíî

Ëèñòèíã 2

%aspect Aspect1
using System;
using System.Net;
using System.Security.Permissions;
class Aspect1
{
   %modules
   private static void DemandDnsPermission() {
      DnsPermission p
     = new DnsPermission(PermissionState.Unrestricted);
   p.Demand();
   }
   %rules
   %before %call *.PrintHostIP(string) && args(..)
   %action
   public static void GetHostAction(string hostname) {
      Console.WriteLine("Hostname="+ hostname);
      Console.WriteLine("Demand DNS permission");
      DemandDnsPermission();
      Console.WriteLine("Demand DNS permission finished");
   } // GetHostAction
} // Aspect1
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ïîÿñíÿåò ñèëó è âîçìîæíîñòè ÀÎÏ è ñèñ-
òåìû Aspect.NET äëÿ ðåøåíèÿ çàäà÷ TWC.

Àíàëîãè÷íûì îáðàçîì ïóòåì îïðåäå-
ëåíèÿ è ïðèìåíåíèÿ ñîîòâåòñòâóþùèõ àñ-
ïåêòîâ ìîãóò áûòü ðåøåíû äðóãèå òèïè÷-
íûå çàäà÷è TWC [1]:

� îáðàáîòêà îøèáîê (error handling) �
îáðàáîòêà èñêëþ÷åíèé èëè êîäîâ âîçâðàòà;

� âñòàâêà ñèíõðîíèçèðóþùèõ âûçîâîâ
(synchronization calls) äëÿ ðàçëè÷íûõ ñïîñî-
áîâ ñèíõðîíèçàöèè ïðîöåññîâ è ïîòîêîâ;

� âñòàâêè êîäà, îáåñïå÷èâàþùåãî áå-
çîïàñíîñòü âûïîëíåíèÿ êîäà â ìíîãîïîòî÷-
íîé ñðåäå (multi-threaded safety);

� âñòàâêà ïðîâåðîê â ñòèëå design-by-
contract (ïðîâåðêè ïðåäóñëîâèé, ïîñòóñ-
ëîâèé è èíâàðèàíòîâ);

� âñòàâêà òðàññèðîâî÷íîãî êîäà
(logging);

� âñòàâêà êîäà, îáåñïå÷èâàþùåãî êðèï-
òîâàíèå è äåêðèïòîâàíèå èíôîðìàöèè, à
òàêæå ïðîâåðêè ïîëíîìî÷íîñòè îáðàùåíèÿ
ê êàêîé-ëèáî èíôîðìàöèè äëÿ îáåñïå÷åíèÿ
åå êîíôèäåíöèàëüíîñòè (privacy);

� äëÿ öåëåé business integrity � âñòàâêà
êîäà, èñïðàâëÿþùåãî çàÿâëåííûå ïîëüçî-
âàòåëÿìè îøèáêè èëè ðåàëèçóþùåãî íåîá-
õîäèìûå ðàñøèðåíèÿ ôóíêöèîíàëüíîñòè;

� âñòàâêà äðóãèõ íåîáõîäèìûõ ïðîâå-
ðîê äëÿ óëó÷øåíèÿ íàäåæíîñòè ïðîãðàìì �
íàïðèìåð, âñòàâêà ïðîâåðîê íà íåíóëåâûå
óêàçàòåëè, âñòàâêà ïðîâåðîê äîïóñòèìûõ
äèàïàçîíîâ äëÿ öåëî÷èñëåííûõ àðãóìåíòîâ
è ò.ä.

ÇÀÊËÞ×ÅÍÈÅ

×åì áîëüøå èññëåäîâàíèé è ïðàêòè-
÷åñêèõ ðàçðàáîòîê ïî TWC âåäåòñÿ â íà-
ñòîÿùåå âðåìÿ, òåì áîëåå ÿñíî, ÷òî çíà-
÷èòåëüíàÿ ÷àñòü ðàáîòû åùå âïåðåäè. Íå-
îáõîäèìû, ïðåæäå âñåãî, íàó÷íûå îñíî-
âû êîëè÷åñòâåííîé îöåíêè TWC è óäîá-
íûå ìåòîäû è èíñòðóìåíòû èõ ïðèìåíå-
íèÿ. Íåîáõîäèìû èíñòðóìåíòàëüíûå ñðåä-

ñòâà, îáåñïå÷èâàþùèå ïðîåêòèðîâàíèå è
ðåàëèçàöèþ íàäåæíîãî è áåçîïàñíîãî êîäà
è ïðåäîòâðàùàþùèå ïîÿâëåíèå êîäà, ÷ðå-
âàòîãî óÿçâèìîñòÿìè è îïàñíîãî ñ òî÷êè
çðåíèÿ âîçìîæíûõ àòàê. Âñå ìû óæå óáå-
äèëèñü, ÷òî ãîðàçäî äîëüøå, ñëîæíåå è
äîðîæå óëó÷øàòü íàäåæíîñòü è áåçîïàñ-
íîñòü óæå íàõîäÿùåãîñÿ â øèðîêîì èñ-
ïîëüçîâàíèè êîäà «çàäíèì ÷èñëîì», ÷åì ñ
ñàìîãî íà÷àëà ïèñàòü ïðàâèëüíûé, íàäåæ-
íûé è áåçîïàñíûé êîä.

ÀÎÏ � ëèøü îäíà èç òåõíîëîãèé, óäîá-
íûõ äëÿ TWC. Äðóãèì ïîäõîäîì, ïðèìå-
íèìûì äëÿ TWC, êàê óæå îòìå÷àëîñü, ÿâ-
ëÿåòñÿ èíæåíåðèÿ çíàíèé, áîëåå òî÷íî �
ðàçðàáîòêà è ïðàêòè÷åñêîå èñïîëüçîâàíèå
áàç çíàíèé î íàäåæíîñòè è áåçîïàñíîñòè
ïðîãðàìì è î ìåòîäàõ ðàçðàáîòêè íàäåæ-
íîãî è áåçîïàñíîãî êîäà. Áîëåå ïðîñòîé
ïîäõîä � ïðèìåíåíèå øàáëîíîâ êîäà (code
patterns), ïîçâîëÿþùåå â íåêîòîðûõ, íàè-
áîëåå ïðîñòûõ ñëó÷àÿõ, èçáåæàòü îøèáîê,
ñâÿçàííûõ ñ áåçîïàñíîñòüþ.

Â èäåàëå «óìíûé» ïðîãðàììíûé èíñò-
ðóìåíò ñàì äîëæåí ïîäñêàçûâàòü ïîëüçî-
âàòåëþ, ÷òî, íàïðèìåð, êîä, êîòîðûé îí
òîëüêî ÷òî íàáðàë â òåêñòîâîì ðåäàêòîðå
èíòåãðèðîâàííîé ñðåäû, ïîäâåðæåí àòàêå
«ïåðåïîëíåíèå áóôåðà» (buffer overrun)
[3]. Î÷åâèäíî, ÷òî äëÿ ðåàëèçàöèè äàííîé
èäåè ìîãóò ïîíàäîáèòüñÿ øàáëîíû ïðàâèëü-
íîãî êîäà, ìåòîäû èíæåíåðèè çíàíèé è
ôîðìàëèçàöèè ñåìàíòèêè ïðîãðàìì, ìåòî-
äû äîêàçàòåëüñòâà êîððåêòíîñòè ïðîãðàìì.

Óâàæàåìûå ÷èòàòåëè, óâåðåí, õîðîøî
ïîíèìàþò, ÷òî äàííàÿ ñòàòüÿ � òîëüêî íà-
÷àëî äëÿ øèðîêèõ îáñóæäåíèé íà ýòó âàæ-
íóþ òåìó. Èíèöèàòèâà TWC � ýòî «èíòåë-
ëåêòóàëüíûé âûçîâ» è ôîðìóëèðîâêà öå-
ëîãî êîìïëåêñà àêòóàëüíûõ ïðîáëåì, òðå-
áóþùèõ ñâîåãî ðåøåíèÿ. Ñåé÷àñ ìû ëèøü
â íà÷àëå ïóòè ê ýòîìó.

Îòçûâû î ñòàòüå ïðèñûëàéòå, ïîæàëóé-
ñòà, ïî ýëåêòðîííîé ïî÷òå:
v_o_safonov@mail.ru.

Ëèòåðàòóðà

1. Safonov V.O. Using aspect-oriented programming for trustworthy software development. Wiley
Interscience. John Wiley & Sons, June 2008.



33

Ñîâðåìåííûå òåõíîëîãèè ðàçðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì (trustworthy computing)

ÈÍÆÅÍÅÐÈß ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß

Ñàôîíîâ Âëàäèìèð Îëåãîâè÷,
äîêòîð òåõíè÷åñêèõ íàóê,
ïðîôåññîð êàôåäðû èíôîðìàòèêè
ÑÏáÃÓ, ðóêîâîäèòåëü ëàáîðàòîðèè
Java-òåõíîëîãèè,
v_o_safonov@mail.ru

Abstract

The article covers modern approaches to trustworthy computing (TWC). Special attention
is paid to tight relationship of TWC and aspect-oriented programming (AOP), to applying
AOP and the Aspect.NET toolkit for trustworthy software development [1].

2. Web-ñòðàíèöû êîðïîðàöèè Microsoft, ïîñâÿùåííûå Trustworthy Computing // http://
www.microsoft.com/mscorp/twc/default.mspx

3. Howard M., LeBlanc D. Writing Secure Code.  Microsoft Press, 2002.
4. Howard M., Lipner S. Security Development Lifecycle. Microsoft Press, 2006.
5. Swiderski F., Snyder W. Threat Modeling. Microsoft Press, 2004.
6. Safonov V.O. Secure Software Engineering. University Course Curriculum // http://www.msdnaa.net/

curriculum/?id=6753, February 2007.
7. Ñàôîíîâ Â.Î. Èíæåíåðèÿ íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì. Ñïåöêóðñ äëÿ ñòóäåíòîâ 4 êóðñà //

http://www.microsoft.com/rus/msdnaa/curricula,   ðàçäåë: «Òåõíîëîãèÿ ðàçðàáîòêè ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ», íîÿáðü 2007.

8. Safonov V.O. Trustworthy Compiler Development. University Course Curriculum // http://
www.msdnaa.net/curriculum/?id=7698, December 2008.

9. Safonov V.O. Compiler Development.
University course curriculum // http://www.msdnaa.net/curriculum/?id=5938.
10. Safonov V.O. Microsoft.NET Architecture and the C# Language. University course curriculum //

http://www.msdnaa.net/curriculum/?id=5911, June 2004.
11. Ñàôîíîâ Â.Î. Íàäåæíîå è áåçîïàñíîå ïðîãðàììèðîâàíèå äëÿ Microsoft.NET íà ÿçûêå C#.

Ñïåöêóðñ äëÿ ñòóäåíòîâ 4 êóðñà // http://www.microsoft.com/rus/msdnaa/curricula, ðàçäåë: «Òåõíîëîãèÿ
ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ», íîÿáðü 2007.

12. Ñàôîíîâ Â.Î. Îïåðàöèîííûå ñèñòåìû è ñåòè ÝÂÌ. Îñíîâíîé êóðñ äëÿ ñòóäåíòîâ 2 êóðñà
ñïåöèàëüíîñòè 351400 // http://www.microsoft.com/rus/msdnaa/curricula, ðàçäåë: «Îïåðàöèîííûå ñèñ-
òåìû», íîÿáðü 2007.

13. Safonov V.O. Operating Systems and Networking. University course curriculum // http://
www.msdnaa.net/curriculum/?id=6006, December 2004.

14. Ñàôîíîâ Â.Î. Àêòóàëüíûå ïðîáëåìû ïðåïîäàâàíèÿ òåõíîëîãèè ïðîãðàììèðîâàíèÿ â Ðîññèè //
Êîìïüþòåðíûå èíñòðóìåíòû â îáðàçîâàíèè, 2008, ¹ 5. C. 30�36.

15. Ñàéò ëàáîðàòîðèè Java-òåõíîëîãèè ìàòåìàòèêî-ìåõàíè÷åñêîãî ôàêóëüòåòà ÑÏáÃÓ // http://
polyhimnie.math.spbu.ru/jtl /

16. Bernstein L., Yuhas C.M. Trustworthy Systems Through Quantitative Software Engineering. Wiley-
IEEE Computer Society Press, 2005.

17. Sahinoglu M. Trustworthy Computing. Analytical and Quantitative Engineering Evaluation //
Wiley Interscience. John Wiley & Sons, 2007, 320 pp.

18. Ñàôîíîâ Â.Î. Aspect.NET � èíñòðóìåíò àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ äëÿ
ðàçðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîãðàìì // Êîìïüþòåðíûå èíñòðóìåíòû â îáðàçîâàíèè, 2007,
¹ 5. C. 3�13.

19. Ñàôîíîâ Â.Î. Ïðàêòè÷åñêîå ðóêîâîäñòâî ïî ñèñòåìå àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàì-
ìèðîâàíèÿ Aspect.NET // Êîìïüþòåðíûå èíñòðóìåíòû â îáðàçîâàíèè, 2008, ¹ 3. C. 3�16.

20. Ñàôîíîâ Â.Î. Ïðàêòè÷åñêîå ðóêîâîäñòâî ïî ñèñòåìå àñïåêòíî-îðèåíòèðîâàííîãî ïðîãðàì-
ìèðîâàíèÿ Aspect.NET. ×àñòü 2 // Êîìïüþòåðíûå èíñòðóìåíòû â îáðàçîâàíèè, 2008, ¹ 4. C. 12�20.


